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ANTRAG

der Fraktionen der CDU und SPD

Burgernahe Verwaltung - papierlose Kommunikation erfordert sichere
IT-Strukturen

Der Landtag moge beschliel3en:
1. Der Landtag stellt fest,

a) eine birgernahe, moderne Verwaltung ist gekennzeichnet von einem einfachen elektro-
nischen Zugang der Burger zu den Behdrden. Der papierlosen Antragsbearbeitung
gehért die Zukunft. Sie ermdglicht eine rasche und transparente Erledigung der
Anliegen.

b) die stetig voranschreitende technologische Entwicklung erfordert eine kontinuierliche
Betreuung der IT-Systeme in der Verwaltung sowohl des Landes als auch in den
Kommunen. Daten und Kommunikation missen effektiv gegen Manipulation,
unberechtigten Zugriff und Datenverlust geschitzt werden.

2. Die Landesregierung wird gebeten zu prifen, ob unter Einbeziehung des Stédte- und
Gemeindetages Mecklenburg-Vorpommern und des Landkreistages Mecklenburg-
Vorpommern aufeinander abgestimmte IT-Sicherheitskonzepte, aufbauend auf den Vor-
gaben der ,,Leitlinie fur die Informationssicherheit in der 6ffentlichen Verwaltung“ erar-
beitet werden kénnen, damit die IT-gestutzten Geschaftsprozesse in den Kommunen unter
besonderer Beriicksichtigung der Burgernéhe, der Effektivitat und Effizienz des Verwal-
tungshandels gestérkt werden kénnen.

Vincent Kokert und Fraktion

Dr. Norbert Nieszery und Fraktion
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Begrundung:

Zu Ziffer 1 a)

Eine moderne Verwaltung bedeutet Burgernéhe, Burokratieentlastung und Effizienz der
Verwaltung. Hierzu gehort auch eine papierlose, elektronische Behdrden-Biirger-Kommuni-
kation.

Fur Barger und Unternehmen bedeutet eGovernement einen besseren Kontakt mit den Behor-
den. Ziel soll die Mdglichkeit sein, online Antrége stellen zu kénnen oder/und Bescheide
abzurufen. Aus Sicht der Verwaltung bedeutet das eGovernement eine Nutzung von effek-
tiveren und effizienteren Verwaltungsverfahren. Durch das elektronische Verfahren kénnen
Vorgange schneller und - soweit notwendig und datenschutzrechtlich zul&ssig - transparent
gestaltet werden.

Zu Ziffer 1 b)

Bei der Umsetzung des eGovernement missen die Sicherheitsbelange aller Teilnehmer
(Burger, Unternehmen, Verwaltung) berticksichtigt werden.

Durch die NSA-Affare ist die permanente Bedrohung der IT-Infrastrukturen durch ,,einfache*
Angriffe aus dem Blickpunkt der Offentlichkeit verdrangt worden. Die IT-Systeme sind
regelmaRig solchen Angriffen ausgesetzt - sei es zum Zwecke des Datendiebstahls oder um
ein Bot-Netz fur Angriffe auf weitere Netzwerke aufzubauen. Diese Angriffe erfolgen
massenhaft und setzen auf Sicherheitsliicken der IT-Strukturen. Allein die Systeme der
DVZ-GmbH sind taglich mehreren Hunderttausend Angriffen ausgesetzt, davon 20.000 Port-
Scans (Suche nach Sicherheitsliicken im IT-Netzwerk) und 1.500 DoS-Attacken (Denial-of-
Service Angriffen, d. h. der Versuch der Beeintrachtigung der Serververfligbarkeit durch
Uberlastung), wie der Landtagsdrucksache 6/2215 zu entnehmen ist.

Mit dem zunehmenden Grad der elektronischen Verwaltung steigen daher auch die Anforde-
rungen an die Sicherheit der Daten. Die elektronische Datenverarbeitung muss stets den drei
Grundsatzen Vertraulichkeit, Verfligbarkeit und Integritdt geniigen. Die Verwaltung muss
hierauf rechtzeitig vorbereitet sein.

Einmalige Investitionen in die IT-Sicherheit kdnnen allenfalls temporar erfolgreich sein. Die
Sicherheit der IT-Technik der Behérden muss permanent begleitet werden, da die Intensitat
der Angriffe mit dem technischen Fortschritt kontinuierlich steigt.
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Zu Ziffer 2

Die Sicherheit von Kommunikationsstrukturen ist aber immer nur so stark, wie das
schwachste Glied. Deshalb ist es notwendig, in den Behdrden des Landes und der Kommunen
einheitliche Mindeststandards zu erreichen und dauerhaft zu festigen.

Die Erarbeitung von abgestimmten IT-Sicherheitskonzepten der Landes- und Kommunal-
behorden ist hierzu ein erster notwendiger Zwischenschritt. Ausgehend von der, vom
IT-Planungsrat beschlossenen ,Leitlinie fur die Informationssicherheit in der 6ffentlichen
Verwaltung” soll ein Konzept zum Aufbau und Betrieb eines landesweiten Informations-
sicherheitsmanagements erarbeitet werden, mit welchem die Behdrden des Landes in die Lage
versetzt werden, bei IT-Angriffen, IT-Krisen und in Notfallen schnell, effizient und
umfassend zu reagieren.

Damit auch die Kommunalbehorden vor Bedrohungen der IT-Infrastruktur geschutzt werden
kénnen, ist zu prufen, welche Empfehlungen und Moglichkeiten der Partizipation sich daraus
ergeben koénnen. Im Rahmen einer solchen Betrachtung werden folgende Punkte relevant:
Bereitstellung von Experten fiir die Behandlung von Sicherheitsvorféallen, Mitnutzung eines
Warn- und Informationsdienstes, der Uber mogliche Angriffe, Sicherheitsliicken sowie neue
Angriffswerkzeuge und entsprechende GegenmalRnahmen informiert, Mitarbeit in der Kom-
mission fur Informationssicherheit der Landesverwaltung, Mitnutzung von Sensibilisierungs-
und SchulungsmaRnahmen zur IT-Sicherheit, Unterstlitzung bei der Notfallvorsorge und der
Durchfiihrung von Sicherheitsaudits.



