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IT-Strukturen
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1 Prufauftrag
Der Landtag hatte in der Sitzung vom 16.05.2014 folgenden Beschluss gefasst™:
1. Der Landtag stellt fest,

a) eine birgernahe, moderne Verwaltung ist gekennzeichnet von einem einfachen
elektronischen Zugang der Birger zu den Behdrden. Der papierlosen Antragsbearbei-
tung gehort die Zukunft. Sie ermdglicht eine rasche und transparente Erledigung der
Anliegen.

b) die stetig voranschreitende technologische Entwicklung erfordert eine kontinuierliche
Betreuung der IT-Systeme in der Verwaltung sowohl des Landes als auch der Kom-
munen. Daten und Kommunikation mussen effektiv gegen Manipulation, unberech-
tigten Zugriff und Datenverlust geschiitzt werden.

2. Die Landesregierung wird gebeten zu prufen, ob unter Einbeziehung des Stadte- und
Gemeindetages Mecklenburg-Vorpommern und des Landkreistages Mecklenburg-
Vorpommern aufeinander abgestimmte IT-Sicherheitskonzepte, aufbauend auf den Vor-
gaben der ,Leitlinie fur die Informationssicherheit in der offentlichen Verwaltung*
erarbeitet werden konnen, damit die IT-gestutzten Geschaftsprozesse in den Kommunen
unter besonderer Berticksichtigung der Burgerndhe, der Effektivitdt und Effizienz des
Verwaltungshandels gestarkt werden kénnen.

3. Die Landesregierung wird aufgefordert, den Landtag Uber entsprechende Priifergebnisse,
insbesondere hinsichtlich mdglicher fachlicher, personeller und finanzieller Anforde-
rungen an Land und Kommunen, noch im Jahr 2014 zu unterrichten, gegebenenfalls in
Form eines Zwischenberichtes.”

GemaR diesem Auftrag hat die Landesregierung organisatorische Empfehlungen und moég-
liche Unterstltzungsleistungen zur Erhohung der Informationssicherheit im Bereich der
Kommunalverwaltung gepriift. Dieser Bericht gibt einen Uberblick, welche konkreten MaR-
nahmen im Zuge der Bearbeitung des Prifauftrags identifiziert wurden und welche perso-
nellen und finanziellen Aufwénde im Falle der Umsetzung zu berticksichtigen wéren.

2 Zusammenfassung

Wie in der Begrundung zur Drucksache 6/2928 des Landtags dargelegt worden ist, steigen mit
dem zunehmenden Grad der elektronischen Verwaltung auch die Anforderungen an die
Sicherheit der Daten. Um die Sicherheitsbelange in geeigneter Weise zu bericksichtigen,
kdnnen einmalige Investitionen in die IT-Sicherheit allenfalls temporér erfolgreich sein. Die
Erarbeitung von aufeinander abgestimmten Sicherheitskonzepten der Landes- und Kommu-
nalverwaltung kann daher lediglich ein erster notwendiger Zwischenschritt sein.

! Landtagsdrucksachen 6/2928 und 6/2969.
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Die Landesregierung hat dies in der Auslegung des im Abschnitt 1 zitierten Prifauftrags
beriuicksichtigt und nicht nur geprift, ob kiinftig aufeinander abgestimmte Sicherheitskonzepte
erarbeitet werden konnen, sondern zeigt in diesem Bericht die Mdglichkeit auf, wie eine
geeignete Integration der Kommunalverwaltung in den im ,, Konzept fir den Aufbau und
Betrieb eines Informationssicherheitsmanagements in der Landesverwaltung von Mecklen-
burg-Vorpommern* beschriebenen Sicherheitsprozess erfolgen kénnte. Dies ist aus Sicht der
Landesregierung notwendig, damit etwaige Unterstltzungsleistungen auch tatséchlich in der
notwendigen Weise greifen kénnen. Hierzu ist auch auf der Seite der Kommunalverwaltung
zunachst der Aufbau einer Informationssicherheitsorganisation - wie in der Grafik im
Abschnitt 4.1.4 dargestellt - erforderlich. Vor diesem Hintergrund enthélt der vorliegende
Bericht der Landesregierung die nachfolgend genannten organisatorischen Empfehlungen:

1. Die Landesregierung empfiehlt der Kommunalverwaltung, in allen Behorden IT-Sicher-
heitsbeauftragte zu benennen. Sie werden unter anderem auch als Ansprechpartner fir
behordenibergreifende Abstimmungen im gemeinsamen Informationssicherheitsprozess
benétigt.

2. Die Landesregierung empfiehlt dariiber hinaus, eine zentrale Beauftragte beziehungsweise
einen zentralen Beauftragten der Kommunalverwaltung fir Informationssicherheit
(BeKVIS) einzusetzen, um den Informationssicherheitsprozess innerhalb der Kommunal-
verwaltung zu koordinieren sowie die Interessen der kommunalen Korperschaften zu bin-
deln und in der ebeneniibergreifenden Zusammenarbeit in geeigneter Weise zu vertreten.

3. Die Landesregierung empfiehlt ferner, eine ,,Lenkungsgruppe fiir die Informationssicher-
heit in den Kommunen* aus Vertretern des eGo-MV, Stadte- und Gemeindetags, Land-
Kreistags, Innenministeriums, Biros kooperatives E-Government und der DVZ M-V
GmbH als zentrales Steuerungsgremium zur Gewadhrleistung eines gemeinsamen Basis-
niveaus fir Informationssicherheit in den kommunalen Kdérperschaften und zur Zusam-
menarbeit mit der Kommission fiir Informationssicherheit der Landesverwaltung zu etab-
lieren.

Darauf aufbauend kénnen der Kommunalverwaltung die nachfolgend aufgefiihrten Unter-
stitzungsleistungen zur Verfligung gestellt werden:

1. Um die Kommunalverwaltung bei der Erstellung, Verwaltung und Fortschreibung von
Sicherheitskonzepten entsprechend dem IT-Grundschutz zu unterstiitzen, bietet die
Landesregierung der Kommunalverwaltung die Mitnutzung des bei der DVZ M-V GmbH
im Auftrag des Ministeriums flr Inneres und Sport betriebenen zentralen Management-
systems fir Informationssicherheit (ISMS) an. Die Nutzung eines zentralen ISMS durch
die Landes- und Kommunalverwaltung wurde zugleich bewirken, dass die Sicherheits-
konzepte optimal aufeinander abgestimmt waren und etwaige Unterstiitzungsleistungen zur
Erstellung und Fortschreibung von Sicherheitskonzepten rationell von zentraler Stelle
erbracht werden konnten.
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2. Um den bestehenden Nachholbedarf bei der Erstellung von Sicherheitskonzepten,
insbesondere hinsichtlich der tbergreifenden Verfahren, in moéglichst kurzer Zeit aufzu-
arbeiten, konnte die DVZ M-V GmbH mit der Erstellung beziehungsweise Fortschreibung
von Muster-Sicherheitskonzepten fiir diese Verfahren beauftragt werden. Dies wirde in
enger Abstimmung mit den Verfahrensbetreibern erfolgen.

3. Um bereits zeitnah eine wirksame Erhéhung des Sicherheitsniveaus in den Kommunen zu
erreichen, konnten zentrale Unterstutzungsleistungen des eGo-MV zur Umsetzung der
Sicherheitskonzepte in Anspruch genommen werden.

4. Im Rahmen der Nutzung gemeinsamer zentraler Sicherheitssysteme und IT-Verfahren
konnen die Kommunen Basisleistungen des zentralen Computer-Notfall-Teams der
Landesverwaltung wie die Sicherheitsvorfallbehandlung, den Warn- und Informations-
dienst und das zentrale Web-Portal mitnutzen.

5. Durch eine Beteiligung der Kommunalverwaltung am Computer-Notfall-Team der Landes-
verwaltung konnte dartiber hinaus erreicht werden, dass die Basisleistungen nicht nur im
Rahmen der Nutzung von gemeinsamen zentralen Sicherheitssystemen und IT-Verfahren
erbracht werden, sondern vollumfanglich wie dies fur die Landesverwaltung erfolgt. In
diesem Fall wirde die Kommunalverwaltung unter anderem auch in das Informations-
sicherheitsmanagement der Landesverwaltung und damit in das Meldeverfahren fir
Sicherheitsvorfélle sowie in das Berichtswesen Uber durchgefuhrte proaktive und nach-
haltige IT-Sicherheitsmanahmen einbezogen werden und zentrale Sensibilisierungs- und
Schulungsmalinahmen mitnutzen kdnnen.

6. Um sich sowohl organisatorisch als auch finanziell zu entlasten und Fragen der
IT-Sicherheit und des Datenschutzes nicht allein bewaltigen zu mussen, sollten zentral zur
Verfligung stehende IT-Verfahren genutzt werden. Da die erzielbaren Synergieeffekte
direkt vom Nutzungsgrad abhangig sind, sollte die Nutzung von zentral zur Verfligung
stehenden Verfahren und Infrastrukturen verpflichtend vorgeschrieben werden.

Fur die vollstandige Umsetzung der oben genannten, zentralen Malinahmen werden Haus-
haltsmittel in Hohe von jahrlich circa 840.000 € benétigt. Mit der Entscheidung der kommu-
nalen Seite, ob und inwieweit sie das Angebot der Landesregierung und die vorgeschlagenen
MaRnahmen annimmt, muss zugleich dariiber entschieden werden, wie deren Finanzierung
sichergestellt werden soll. Hierbei ist zu berticksichtigen, dass die Sicherheit der eigenen
IT-Systeme origindre Aufgabe der Kommunen ist. Fir die Umsetzung von kooperativen
Losungen und die Umsetzung einheitlicher Standards unterstiitzt das Land die Kommunen im
Rahmen seiner Moglichkeiten. Zusétzliche Haushaltsmittel aus dem Landeshaushalt kénnen
hierfur jedoch nicht zur Verfligung gestellt werden.
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3 Ausgangssituation

3.1 Ausgangssituation in der Landesverwaltung

Die Landesregierung versteht die Gewahrleistung der Informationssicherheit inzwischen nicht
nur als wichtige Aufgabe, sondern als einen andauernden Prozess. Dadurch soll erreicht
werden, dass die drei Grundwerte der Informationssicherheit - Vertraulichkeit, VVerfligbarkeit
und Integritat - auch bei sich verandernden Gefahrdungslagen bestmdglich geschiitzt sind. Bei
der Einfuhrung, Umsetzung und dem Betrieb von IT-Anwendungen oder IT-Infrastruktur-
maRnahmen stehen Fragen der Informationssicherheit regelmaRig im Fokus. Hierbei erweisen
sich die konsequente Anwendung der Grundschutzstandards des Bundesamts fur die
Sicherheit in der Informationstechnik (BSI) sowie der Betrieb eines zentralen GS-Tool-
Servers? fir die Landesverwaltung als effiziente Mittel bei der Umsetzung des
IT-Grundschutzes.

Die Landesregierung ist sich der Tatsache bewusst, dass die Informationssicherheit, insbeson-
dere bei Ubergreifenden IT-Verfahren und zentralen Infrastrukturkomponenten, nur in enger
Zusammenarbeit mit allen Beteiligten realisiert werden kann. Um dem Rechnung zu tragen,
bestehen seit langem verschiedene ressortibergreifende Sicherheitsteams und Revisions-
kommissionen. Gleichwohl reichen die bisher getroffenen MaRnahmen fortan nicht mehr aus,
um den erheblich gestiegenen Anforderungen an die Informationssicherheit auch kinftig
gerecht werden zu kénnen Dies hat die Landesregierung bereits erkannt und ist daher derzeit
aktiv mit der Umsetzung der vom IT-Planungsrat im Mé&rz 2013 beschlossenen Informations-
sicherheitsleitlinie® befasst. Im Juni 2014 hat das Kabinett dazu eine gemeinsame IT-Sicher-
heitsstrategie der Ressorts der Landesregierung beschlossen. In diesem Zusammenhang wurde
unter anderem eine ,Leitlinie zur Gewadhrleistung der Informationssicherheit in der
Landesverwaltung von Mecklenburg-Vorpommern* (IS-Leitlinie M-V) erlassen, mit der ins-
besondere Festlegungen fur ein landesweit einheitliches Mindestsicherheitsniveau und den
Aufbau eines ressortiibergreifenden Informationssicherheitsmanagements getroffen wurden.
Mit dem ressortlibergreifenden Informationssicherheitsmanagement wird in der Landesver-
waltung ein kontinuierlicher, Gbergreifend ausgelegter Prozess zur Gewahrleistung der Ver-
traulichkeit, Integritat und Verflgbarkeit von Informationen, Anwendungen und IT-Systemen
eingefihrt. Dieser Prozess beinhaltet alle VVerantwortlichkeiten und Aufgaben, mit denen ein
angemessenes Sicherheitsniveau erreicht und gehalten wird. Dies betrifft insbesondere Mel-
depflichten bei Sicherheitsvorfallen, festgelegte Ablaufe zur ressortibergreifenden Behand-
lung von Sicherheitsvorféllen, die Durchfihrung von Informationssicherheitsrevisionen,
regelmaRige Berichtspflichten und die Durchfiihrung von Sensibilisierungs- und Schulungs-
malnahmen zur Informationssicherheit in den Behorden. Ein Beauftragter der Landesver-
waltung flr Informationssicherheit wird den Informationssicherheitsprozess koordinieren und
die Einhaltung von ressortiibergreifenden Regelungen und Beschliissen zur Informations-
sicherheit kontrollieren. Zugleich wird er die zu etablierende Kommission fur Informations-
sicherheit der Landesverwaltung leiten.

Das GS-Tool (Grundschutz-Tool) ist ein Softwaresystem zur werkzeugunterstiitzten Erstellung von
Sicherheitskonzepten nach dem Vorgehensmodell des BSI.

Leitlinie fir die Informationssicherheit in der 6ffentlichen Verwaltung, Beschluss 2013/01 des IT-Planungsrats
vom 08.03.2013.
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Diese  Kommission ist insbesondere fur die Erarbeitung und Fortschreibung von
IT-Sicherheitsstandards und Regelungen zur Informationssicherheit, die Entwicklung und
Uberwachung von Kennzahlen zur Bewertung der Informationssicherheit und die Kontrolle
der Umsetzung von IT-SicherheitsmalRnahmen bei Ubergreifenden Verfahren und zentralen
Infrastrukturkomponenten verantwortlich. In der Kommission sind die IT-Sicherheits-
beauftragten der Staatskanzlei und der Ressorts stédndig vertreten. Dariiber hinaus werden bei
den Entscheidungen der Kommission auch der Stddte- und Gemeindetag M-V und der
Landkreistag M-V beteiligt. An den Sitzungen der Kommission koénnen ferner der
Landesbeauftragte fir Datenschutz und Informationsfreiheit M-V, der Landesrechnungshof
M-V und die Landtagsverwaltung M-V teilnehmen und somit an Entscheidungsfindungen
mitwirken.

Als weiteren wesentlichen Schritt sieht die IS-Leitlinie M- V die Schaffung eines Kompe-
tenzzentrums fiir IT-Sicherheitsfragen vor, welches als CERT M-V* etabliert werden und
Dienstleistungen zur Behandlung und Vermeidung von Sicherheitsvorfallen zentral fur die
Verwaltung zur Verfiigung stellen soll. Mit dem CERT M-V soll die Landesverwaltung von
Mecklenburg-Vorpommern in die Lage versetzt werden, bei IT-Angriffen, IT-Krisen und in
Notfallen schnell, effizient und umfassend zu handeln beziehungsweise geeignete VVorsorge-
malnahmen gegen solche Ereignisse zu treffen. Das CERT M-V ist fiir die Planung und
Umsetzung von vorbeugenden, reaktiven und nachhaltigen MaBnahmen im Rahmen des
Informationssicherheitsmanagements des Landes zustédndig. Es soll das Informationssicher-
heitsmanagement unter anderem durch die Bereitstellung von Sicherheitsinformationen, die
Behandlung von Sicherheitsvorfallen sowie die Sensibilisierung von Beschaftigten unter-
stutzen.

Mit dem Aufbau des CERTs M-V hat die Landesregierung bereits begonnen. Der Pilotbetrieb
beginnt Anfang 2015, und der Ubergang in den Wirkbetrieb soll Anfang 2017 erfolgen.
Obwohl das Computer-Notfall-Team in erster Linie fir Landesverwaltung etabliert wird, sieht
das Konzept auch Partizipationsmdéglichkeiten fir die kommunale Ebene vor. Diese sind in
den Darlegungen des Abschnitts 4 mit beriicksichtigt.

3.2 Ausgangssituation in der Kommunalverwaltung

Fir die nachfolgenden Darlegungen zum Stand der Informationssicherheit in den Kommunen
wurden folgende Informationen ausgewertet:

- Landesbeauftragter fur Datenschutz und Informationsfreiheit; Elfter Tatigkeitsbericht
gemdll § 33 Absatz 1 Landesdatenschutzgesetz Mecklenburg-Vorpommern (DSG M-V);
17.03.2014

- Landesrechnungshof M-V; Mitteilungen tber die Prufung der Integritat und Stabilitat von
IT-Systemen bei Kommunen - System- und Programmprifung; 19.06.2014

- Zweckverband ,,Elektronische Verwaltung in Mecklenburg-Vorpommern®; IT Sicherheit
und Datenschutz in den Kommunen - eine Bestandsaufnahme; 07.05.2014

CERT steht fir Computer Emergency Response Team und bedeutet Gibersetzt Computer-Notfall-Team.
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Nach Einschatzung des Landesbeauftragten flr Datenschutz und Informationsfreiheit mangelt
es in vielen Kommunen an ,,elementaren VVoraussetzungen fir die Gewéhrleistung der Infor-
mationssicherheit und des Datenschutzes“®. Der Landesrechnungshof stellt dazu in seiner
oben genannten Prifungsmitteilung fest, dass in den Kommunen ,,IT-Sicherheitskonzepte und
Risikoabwégungen fir die eingesetzten Verfahren nur vereinzelt vorliegen* und ,,ein aktives
Risikomanagement nur ansatzweise stattfinden wirde. Die im Zuge der Prifung vorgelegten
Sicherheitskonzepte waren ,teilweise mangelhaft“ gewesen und Serverrdume wirden ,,oft
nicht den Anforderungen des Bausteins B 2.4 des IT-Grundschutzkataloges des BSI* entspre-
chen®. Auch der Zweckverband ,,Elektronische Verwaltung in Mecklenburg-Vorpommern“
(eGo-MV) konstatiert in seiner oben genannten Bestandsaufnahme, die IT-Sicherheit in den
Kommunen wirde ,,iberwiegend stiefmutterlich behandelt* werden und die Sensibilitat flr
das Thema IT-Sicherheit“ misse ,insbesondere in den Verwaltungsleitungen verbessert
werden®. Gleichwohl waren aber ,grundlegende Sicherheitsmallnahmen wie Geb&ude-,
Raumschutz, Firewall und Virenschutz in allen Verwaltungen vorhanden* und ,,Zutritts- und
Zugriffsrechte weitgehend aufgabenbezogen zugeordnet”. Auch hatte sich ,,das Datenschutz-
und IT-Sicherheitsniveau in den letzten sechs Jahren* - zumindest bezogen auf die durch ihn
betreuten Kommunen - ,,wesentlich verbessert’.

Der eGo-MV bietet seinen Mitgliedern, aber auch seinen Nichtmitgliedern, in zunehmendem
MaRe zentrale Losungen beziehungsweise Infrastrukturen zur Mitnutzung an. Daneben enga-
giert er sich schon seit 2007 fiir Unterstutzungsleistungen im Bereich Datenschutz. Derzeit
nutzen Uber 50 Verwaltungen die Datenschutzbeauftragten des Zweckverbandes als ,,behérd-
lichen Datenschutzbeauftragten” nach 8 20 Datenschutzgesetz M-V (DSG M-V). Dabei
nehmen die Datenschutzbeauftragten des Zweckverbandes in ihrer Rolle als behordliche
Datenschutzbeauftragte alle Aufgaben gemaR dem DSG M-V wahr. Weiterhin verfugt ein
Mitarbeiter aus diesem Bereich Uber die Qualifizierung als IT-Sicherheitsbeauftragter. So
bietet der Zweckverband seinen Mitgliedern unter anderem auch ein Rahmensicherheits-
konzept an, welches durch die Kommunen als Vorlage fur die Erstellung eigener Sicherheits-
konzepte verwendet werden kann. Es orientiert sich am BSI-Grundschutz und stellt einen
Rahmen dar, nach dem alle zu treffenden Regelungen und MalRnahmen durch die Behdorden
schriftlich dokumentiert und fur die tagliche Arbeit genutzt werden kdnnen. Leider haben
dieses Angebot bisher nur wenige Mitglieder genutzt. Der Zweckverband plant aber, den
Kommunalverwaltungen sowohl weitere Unterstiitzungsleistungen zur Umsetzung der
IT-Sicherheitskonzeptionen als auch die Nutzung eines gemeinsamen IT-Sicherheitsbeauf-
tragten zentral anzubieten. Das daraus sich ergebende Nutzenpotenzial kann den offenkundig
bestehenden, akuten Handlungsbedarf, der sich aus der hier beschriebenen Sachlage ergibt,
sicherlich nur zum Teil abdecken. Insoweit schlussfolgert auch der Landesrechnungshof in
seiner Prifungsmitteilung: ,,Die Kommunen sollten prifen, ob es tatsachlich erforderlich und
wirtschaftlich ist, die unterschiedlichsten IT-Systeme selbst zu betreiben”, denn ,die
Potenziale zur Zusammenarbeit auf dem Gebiet des IT-Betriebs* und einer ,,weitergehenden
Nutzung des Zweckverbands* sind ,,bei Weitem nicht ausgeschopft®.

Entsprechende Uberlegungen sind in den Darlegungen des Abschnitts 4 mit beriicksichtigt.

Landesbeauftragter fiir Datenschutz und Informationsfreiheit; Elfter Tatigkeitsbericht gemaR § 33 Absatz 1
Landesdatenschutzgesetz Mecklenburg-VVorpommern (DSG M-V), Abschnitt 6.4.6; 17.03.2014.
Landesrechnungshof M-V; Mitteilungen tber die Prifung der Integritdt und Stabilitadt von IT-Systemen bei
Kommunen — System- und Programmpriifung, Textziffern (6) und (7); 19.06.2014.

Zweckverband ,,Elektronische Verwaltung in Mecklenburg-Vorpommern®; IT Sicherheit und Datenschutz in
den Kommunen — eine Bestandsaufnahme; 07.05.2014.

Landesrechnungshof M-V; Mitteilungen tber die Prifung der Integritdt und Stabilitadt von IT-Systemen bei
Kommunen — System- und Programmpriifung, Textziffer (150); 19.06.2014.
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4 MalRnahmen zur Erhéhung der Informationssicherheit

Angesichts der steigenden Verflechtung der IT-Systeme durch die Nutzung von ebenentiber-
greifenden Verfahren und gemeinsamen Basiskomponenten beziehungsweise -diensten kann
die Informationssicherheit heute allein mit lokal begrenzten SchutzmalRnahmen nicht mehr
gewahrleistet werden. Stattdessen wird eine stérkere Ubergreifende Zusammenarbeit immer
notwendiger. Diese Erkenntnis spiegelt sich unter anderem in dem Vorhaben zum Aufbau
eines Informationssicherheitsmanagements in der Landesverwaltung von Mecklenburg-
Vorpommern (ISM M-V) wider, welchem das Kabinett in seiner 21. Sitzung am 10.06.2014
zugestimmt hat. Demnach z&hlen die kommunalen Kérperschaften zur sogenannten sekun-
daren Zielgruppe des CERTs M-V und konnen dadurch bereits jetzt ausgewéhlte
CERT-Dienste im Hinblick auf zentrale Sicherheitssysteme oder gemeinsame Verfahren
kostenneutral mitnutzen. Unabhéngig davon hat die Landesregierung den im Abschnitt 1
zitierten Prufauftrag zum Anlass fiir weitergehende Uberlegungen zur Einbeziehung der
Kommunen in das Informationssicherheitsmanagement der Landesverwaltung genommen. Da
Informationssicherheit nicht nur eine Frage der Technik ist, sondern auch stark von den
organisatorischen und personellen Rahmenbedingungen abhéngt, beginnt die nachfolgende
Betrachtung zunédchst mit grundlegenden organisatorischen Empfehlungen, bevor im
Weiteren konkrete Unterstltzungsleistungen, die vorrangig auf dem ISM M-V basieren,
beschrieben werden.

Ob und inwieweit die Kommunalbehorden diese MaBnahmen aufgreifen werden, ist zum
einen davon abhangig, ob der aus Sicht der Landesregierung identifizierte Handlungs- und
Unterstutzungsbedarf dort &hnlich eingeschétzt wird und zum anderen auch malgeblich
davon, ob zur Finanzierung der Leistungsangebote Haushaltsmittel zur Verfiigung stehen
werden. Fur die Umsetzung von kooperativen Losungen und die Umsetzung einheitlicher
Standards unterstutzt das Land die Kommunen im Rahmen seiner Moglichkeiten. Gleichwohl
ist zu berucksichtigen, dass die Sicherheit der eigenen IT-Systeme origindre Aufgabe der
Kommunen ist.

4.1 Organisatorische Empfehlungen

Um das zur Gewdhrleistung der Informationssicherheit notwendige Zusammenwirken aller
Beteiligten in einem ressortiibergreifenden Informationssicherheitsmanagement zu ermdég-
lichen, wird im Bereich der Landesverwaltung gegenwartig die im ,,Konzept zum Aufbau und
Betrieb eines Informationssicherheitsmanagements in der Landesverwaltung von
Mecklenburg-Vorpommern* (ISM-Konzept) né&her beschriebene Informationssicherheits-
organisation aufgebaut. Damit auch im Bereich der Kommunalverwaltung ein angemessenes
Sicherheitsniveau ermdglicht werden kann, reichen technische Unterstiitzungsleistungen, die
seitens der Landesverwaltung zur Verfligung gestellt werden, allein nicht aus. Stattdessen ist
eine ahnliche Sicherheitsorganisation auch auf der Seite der Kommunalverwaltung erforder-
lich, um die Aktivitdten untereinander und mit der Landesregierung wie erforderlich abzu-
stimmen und ein koordiniertes VVorgehen zu erreichen.
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4.1.1 Ernennung von IT-Sicherheitsbeauftragten

Nach den BSI-Grundschutz-Standards (100-1 und 100-2) soll in jeder Institution eine
IT-Sicherheitsbeauftragte beziehungsweise ein IT-Sicherheitsbeauftragter benannt werden,
die beziehungsweise der fir alle Fragen rund um die Informationssicherheit in der Organisa-
tion zustandig ist. Sie beziehungsweise er sollte organisatorisch unabhdngig sein und ein
unmittelbares Vortragsrecht bei der Behdrdenleitung haben.

Zu den Aufgaben von IT-Sicherheitsbeauftragten gehort insbesondere:

- die Erstellung von Sicherheitskonzepten zu koordinieren,

- den Realisierungsplan fir Sicherheitsmalinahmen zu erstellen und ihre Umsetzung zu initi-
ieren und zu Uberprifen,

- der Leitungsebene tber den Status der Informationssicherheit zu berichten,

- sicherheitsrelevante Projekte zu koordinieren,

- sicherheitsrelevante Vorfalle zu untersuchen und

- Sensibilisierungs- und Schulungsmafnahmen zur Informationssicherheit zu initiieren und
zu koordinieren.

Die Landesregierung empfiehlt der Kommunalverwaltung, in allen Beho6rden
IT-Sicherheitsbeauftragte zu benennen. Sie werden unter anderem auch als Ansprech-
partner fir behordendbergreifende Abstimmungen im gemeinsamen Informations-
sicherheitsprozess benotigt.

In diesem Zusammenhang ist anzumerken, dass geméald der Informationssicherheitsleitlinie
des IT-Planungsrats diese und andere VVorgaben des IT-Grundschutzes im Falle des Einsatzes
von ebenenibergreifenden Verfahren® ohnehin schon jetzt fir die Kommunalverwaltung™
gelten. Um die bei den einzelnen Kommunalbehérden anfallenden Personalaufwande mit
Hilfe von Synergieeffekten zu minimieren, kdnnten nach Auffassung der Landesregierung
gemeinsame IT-Sicherheitsbeauftragte eingesetzt werden, die optimalerweise beim eGo-MV
angesiedelt sein sollten.

° Ebeneniibergreifende 1T-Verfahren sind IT-Verfahren, die tber Verwaltungsgrenzen hinweg angeboten

beziehnungsweise genutzt werden.
0 Siehe Leitlinie fir die Informationssicherheit in der 6ffentlichen Verwaltung, Beschluss 2013/01 des
IT-Planungsrats vom 08.03.2013, Abschnitt 2 (Geltungsbereich), Absatz 5.
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4.1.2 Einsatz eines Beauftragten der Kommunalverwaltung fur Informationssicherheit

Im Rahmen des Aufbaus der Informationssicherheitsorganisation der Landesverwaltung von
Mecklenburg-Vorpommern wird unter anderem ein Beauftragter der Landesverwaltung fur
Informationssicherheit (BeLV1S) bestellt, welcher fir die Koordinierung des ressorttibergrei-
fenden Informationssicherheitsmanagements zustandig ist und die Einhaltung von ressort-
ubergreifenden Regelungen und Beschliissen zur Informationssicherheit kontrolliert. Dartiber
hinaus nimmt er folgende Aufgaben wahr:

- Die Abstimmung, Festlegung und Fortschreibung von landeseinheitlichen IT-Sicherheits-
standards und Regelungen zur Informationssicherheit

- Die Leitung der Kommission fir Informationssicherheit der Landesverwaltung und strate-
gische Steuerung des CERTs M-V

- Die Vertretung des Landes in der Arbeitsgruppe Informationssicherheit des IT-Planungs-
rates und im VerwaltungsCERT-Verbund

- Die Leitung des Krisenmanagements bei besonderen IT-Sicherheitslagen

- Die Erstellung von regelméaRigen und anlassbezogenen IT-Sicherheitslageberichten

Wie im Abschnitt 3.1 dargelegt, gehdren die Kommunalbehtrden aufgrund der Nutzung
gemeinsamer zentraler Sicherheitssysteme und IT-Fachverfahren zur sekundaren Zielgruppe
des CERTs M-V und sind insoweit auch in das Informationssicherheitsmanagement des
Landes mit eingebunden. Um sicherzustellen, dass die Interessen der Kommunen in geeig-
neter Weise vertreten werden, sollte es auf der Seite der Kommunalverwaltung einen &hn-
lichen Beauftragten oder eine ahnliche Beauftragte geben. Eine solche Beauftragte bezie-
hungsweise ein solcher Beauftragter der Kommunalverwaltung fir Informationssicherheit
(BeKVIS) konnte beispielsweise beim eGo-MV angesiedelt sein, als zentraler Anlaufpunkt
der Kommunalbehorden fiir alle Fragen der Informationssicherheit dienen und die kommu-
nalen Interessen gegenuber der Landesregierung und dem CERT M-V bindeln. Eine derartige
Schnittstelle zwischen der Landes- und der Kommunalverwaltung waére erst recht erforderlich,
wenn die Kommunalverwaltung zusétzliche Unterstlitzungsleistungen - wie insbesondere im
Abschnitt 4.2.5 beschrieben - in Anspruch nehmen wollte.

Die Landesregierung empfiehlt daher, eine zentrale Beauftragte beziehungsweise einen
zentralen Beauftragten der Kommunalverwaltung fur Informationssicherheit (BeKVIS)
einzusetzen, um den Informationssicherheitsprozess innerhalb der Kommunalverwal-
tung zu koordinieren sowie die Interessen der kommunalen Kérperschaften zu biindeln
und in der ebenenuibergreifenden Zusammenarbeit in geeigneter Weise zu vertreten.

Sofern eine einvernehmliche Verstandigung auf eine zentrale Beauftragte beziehungsweise
einen zentralen Beauftragten flr Informationssicherheit nicht mdglich sein sollte, kdnnte
alternativ gegebenenfalls auch die Benennung sowohl einer oder eines Beauftragten fur den
Landkreistag als auch einer oder eines Beauftragten fir den Stadte- und Gemeindetag in
Betracht gezogen werden.

11
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4.1.3 Bildung einer Lenkungsgruppe fur die Informationssicherheit in den Kommunen

Als weitere MalRnahme im Zuge der Umsetzung des ISM-Konzepts wird im Bereich der
Landesverwaltung gegenwaértig die im Abschnitt 3.1 bereits erwéhnte ,,Kommission fir
Informationssicherheit der Landesverwaltung* gegriindet. Diese Kommission ist zustandig fur
alle Fragen zur IT-Sicherheit, die im Zusammenhang mit dem Einsatz von (bergreifenden
Verfahren und zentralen Infrastrukturkomponenten gemeinsam abzustimmen und zu Kkléren
sind.

Die Aufgaben der Kommission fiir Informationssicherheit der Landesverwaltung umfassen
insbesondere:

- die Mitwirkung bei der Erarbeitung und Fortschreibung von IT-Sicherheitsstandards und
Regelungen zur Informationssicherheit in der Landesverwaltung,

- die Entwicklung und Uberwachung von Kennzahlen zur Bewertung der Infor-
mationssicherheit,

- die Beratung und Mitwirkung bei der Erstellung von IT-Sicherheitskonzepten fur ressort-
ubergreifende Verfahren und zentrale Infrastrukturkomponenten,

- die Kontrolle der Umsetzung von IT-SicherheitsmalRnahmen bei Ubergreifenden Verfahren
und zentralen Infrastrukturkomponenten,

- die Entscheidung tber die Anderung von Sicherheitsmanahmen mit ressortiibergreifenden
Auswirkungen.

Der Stadte- und Gemeindetag M-V und der Landkreistag M-V werden an den Entscheidungen
der Kommission beteiligt, sofern ihre Belange betroffen sind. Sie sind daher als sogenannte
»sonstige Mitglieder* in der Kommission vertreten. Sobald die beziehungsweise der im
Abschnitt 4.1.2 beschriebene Beauftragte der Kommunalverwaltung fir Informationssicher-
heit (BeKVIS) eingesetzt sein wird, wird diese beziehungsweise dieser Beauftragte anstelle
der kommunalen Spitzenverbande an den Sitzungen der Kommission teilnehmen. Um dieses
Mandat in hinreichend autorisierter Weise wahrnehmen zu koénnen - beispielsweise bei der
Mitwirkung an der Erarbeitung und Fortschreibung von Sicherheitsstandards, Regelungen zur
IT-Sicherheit und Sicherheitskonzepten fir Ubergreifende Verfahren - ist auf der Seite der
Kommunalverwaltung ein &hnliches Gremium wie die Kommission fir Informationssicher-
heit der Landesverwaltung erforderlich. Daher sollte eine Lenkungsgruppe fur die Informa-
tionssicherheit in den Kommunen gebildet werden, der folgende Mitglieder angehdren
sollten:

- Der eGo-MV/BeKVIS

- Der Stadte- und Gemeindetag (StGT MV)

- Der Landkreistag (LKT MV)

- Das Ministerium fur Inneres und Sport/BeL VIS
- Das Buro kooperatives E-Government (BKE)

- Die DVZ M-V GmbH

12
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Die Lenkungsgruppe sollte durch den BeKVIS geleitet werden und insbesondere folgende
Aufgaben wahrnehmen:

- Die Abstimmung in Angelegenheiten der Zusammenarbeit mit der Kommission flr
Informationssicherheit der Landesverwaltung

- Die Abstimmung, Festlegung und Fortschreibung von einheitlichen Mindestsicherheits-
standards in den Kommunalbehorden

- Erarbeitung und Fortschreibung von einheitlichen Regelungen zur Informationssicherheit,
Muster-Sicherheitsleitlinien und Muster-Dienstanweisungen fur die Kommunalverwaltung

- Die Koordinierung der Erstellung und Fortschreibung von IT-Sicherheitskonzepten flr
IT-Verfahren der Kommunalverwaltung nach dem ,,Einer-fir-Alle-Prinzip*

- Die Koordinierung von gegenseitigen Sicherheitsaudits beziehungsweise Informations-
sicherheitsrevisionen in den Kommunalbehorden

- Die Durchfiihrung von zentralen Sensibilisierungs- und Schulungsmalinahmen zur Infor-
mationssicherheit fiir die Kommunalverwaltung

Auf diese Weise konnte ein Steuerungsgremium geschaffen werden, welches mafRgeblich
dazu beitragen wirde, ein gemeinsames Basisniveau fur Informationssicherheit im Bereich
der Kommunalverwaltung herzustellen und so das Risiko zu minimieren, dass Sicherheits-
licken bei einer Behorde Uber gemeinsame Netzinfrastrukturen und ebenenibergreifende
IT-Verfahren die Sicherheit aller beeintrachtigen.

Die Landesregierung empfiehlt daher, eine ,,Lenkungsgruppe fur die Informations-
sicherheit in den Kommunen* aus Vertretern des Zweckverbands Elektronische Ver-
waltung in Mecklenburg-Vorpommern, Stadte- und Gemeindetags, Landkreistags,
Innenministeriums, Buros kooperatives E-Government und der DVZ M-V GmbH als
zentrales Steuerungsgremium zur Gewahrleistung eines gemeinsamen Basisniveaus fur
Informationssicherheit in den kommunalen Kdrperschaften und zur Zusammenarbeit
mit der Kommission fur Informationssicherheit der Landesverwaltung zu etablieren.

13
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4.1.4 Struktur der Informationssicherheitsorganisation

Ausgehend von den in den Abschnitten 4.1.1 bis 4.1.3 gegebenen Empfehlungen ergibt sich
folgende Struktur der Informationssicherheitsorganisation der Kommunalverwaltung:

Informationssicherheitsorganisation
der Kommunalverwaltung von
Mecklenburg-Vorpommern

Informationssicherheitsorganisation der

Beauftragter der Landesverwaltung von Mecklenburg-Vorpommern
Kommunakerwaltung fiir - " "
Informationssicherheit Enge Abstimmung mit ...

Beauftragter der

(BEKVIS) Landesverwaltung fur
Informationssicherheit

(BelVIS)

Lenkungsgruppe
fur Informationssicherheit in den Kommunen 4 Kommission
fiir
Informationssicherheit
der Landesverwaltung

iz
Sicherheitsbeauftragter Sicherheitsbeauftragter
eGo-MV Kommune 1

Gemeinsamer IT-

(Eigener IT-

(e amm nen) Sicherheitsbeauftragter)

Abbildung 1: Aufbau der Informationssicherheitsorganisation der Kommunalverwal-
tung des Landes M-V

4.2 Mogliche Unterstutzungsleistungen

4.2.1 Mitnutzung des zentralen Managementsystems fur Informationssicherheit

Gemall § 22 Absatz 5 DSG M-V st fur jedes automatisierte Verfahren in einem
IT-Sicherheitskonzept festzulegen, in welcher Form die Datenschutzanforderungen umzu-
setzen sind. Es ist also in diesen Konzepten zu beschreiben, wie durch technische und organi-
satorische MaRnahmen, die nach dem Stand der Technik und nach der Schutzbedurftigkeit der
zu verarbeitenden Daten erforderlich und angemessen sind, der Datenschutz sichergestellt
wird. Nach BSI-Grundschutz dient ein Informationssicherheitskonzept ,,der Umsetzung der
Sicherheitsstrategie und beschreibt die geplante VVorgehensweise, um die gesetzten Sicher-
heitsziele einer Institution zu erreichen. Das Sicherheitskonzept ist das zentrale Dokument im
Sicherheitsprozess eines Unternehmens beziehungsweise einer Behorde. Jede konkrete MaR-
nahme muss sich letztlich darauf zuriickfiihren lassen. Aus diesem Grund muss ein Sicher-
heitskonzept sorgfaltig geplant und umgesetzt sowie regelmagig tiberpriift werden.“*

11 Sjehe IT-Grundschutz-Kataloge, Manahme M 2.195.
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Um die Landesverwaltung bei der Erstellung, Verwaltung und Fortschreibung von Sicher-
heitskonzepten entsprechend dem IT-Grundschutz effizient zu unterstiitzen, betreibt die DVZ
M-V GmbH im Auftrag des Ministeriums fur Inneres und Sport ein Managementsystem fir
Informationssicherheit (ISMS) in Form eines zentralen GS-Tool-Servers, auf dem sowohl die
Sicherheitskonzepte der Ressorts als auch die der gemeinsamen zentralen Komponenten und
Verfahren gespeichert sind. Durch die im GS-Tool gegebenen Mdglichkeiten der Verlinkung,
beispielsweise von Systemkomponenten, ermoglicht dies der Landesverwaltung ein hoch-
gradig effizientes VVorgehen bei der Erstellung und Fortschreibung von Sicherheitskonzepten.
Damit auch die Kommunalbehorden fortan von diesen Mdoglichkeiten profitieren und die
daraus sich ergebenden Synergieeffekte nutzen kénnen, bietet die Landesregierung der Kom-
munalverwaltung die Mitnutzung des ISMS an. Da das BSI die Fortentwicklung des
GS-Tools eingestellt hat und die vorliegenden Sicherheitskonzepte daher in absehbarer Zeit
auf ein neues ISMS uberfliihrt werden, gilt dieses Unterstiitzungsangebot zugleich fir das
kiinftige System.

Die Nutzung eines zentralen ISMS durch die Landes- und Kommunalverwaltung wirde
zugleich bewirken, dass die Sicherheitskonzepte optimal aufeinander abgestimmt waren und -
im Falle von Unterstutzungsbedarf bei der Erstellung und Fortschreibung von Sicherheits-
konzepten - etwaige Unterstltzungsleistungen rationell von zentraler Stelle erbracht werden
konnten.

4.2.2 Erstellung von Muster-Sicherheitskonzepten

Vor dem Hintergrund des im Abschnitt 3.2 dargelegten Handlungsbedarfs hinsichtlich der
Erstellung von Sicherheitskonzepten bestiinde die Maoglichkeit - sofern entsprechende Finan-
zierungsmoglichkeiten gefunden werden - weitergehende Unterstiitzungsleistungen zur
Erstellung von Sicherheitskonzepten zentral zur Verfugung zu stellen. Um diesbeziiglich
insbesondere hinsichtlich der tibergreifenden Verfahren® in einem (iberschaubaren Zeitraum
signifikante Fortschritte zu erzielen, konnte die DVZ M-V GmbH mit der Erstellung von
Muster-Sicherheitskonzepten fir diese IT-Verfahren beauftragt werden. Nach dem Einer-fir-
Alle-Prinzip wirde so beispielsweise zunéchst fur eine Behorde ein Sicherheitskonzept fir
ein 0Obergreifendes Verfahren (z. B. BZR/GZR - Bundes-, Gewerbezentralregister; Profil
c/s - Fordermittelverwaltung in der Landwirtschaft; ZStV - Zentrales Staatsanwaltschaftliches
Verfahrensregister usw.) als Muster erstellt beziehungsweise fortgeschrieben und anschlie-
Rend als Vorlage fir die anderen Behorden zentral zur Verfligung gestellt werden. Die dies-
bezlglich notwendige Steuerung, welche Sicherheitskonzepte mit welcher Prioritat fir welche
Behorde erstellt werden missen, sollte durch den Beauftragten der Kommunalverwaltung fir
Informationssicherheit (BeKVIS) nach Abstimmung mit der Lenkungsgruppe fir die Infor-
mationssicherheit in den Kommunen erfolgen. Nach erfolgter Bereitstellung der jeweiligen
Muster-Sicherheitskonzepte wére es Aufgabe des BeKVIS zu kontrollieren, ob die erforder-
liche Nachnutzung in den einzelnen Kommunalbehdrden auch tatsachlich und mit der gebo-
tenen Dringlichkeit erfolgt.

12 Mit , ibergreifenden Verfahren“ sind hier sowohl jene Verfahren gemeint, die innerhalb derselben Ebene, aber
behdrdenibergreifend oder ebeneniibergreifend genutzt werden, als auch gleiche Verfahren, die lokal in
mehreren Behdrden im Einsatz sind.
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4.2.3 Umsetzung von Sicherheitskonzepten

Das Vorliegen von Sicherheitskonzepten ist erst dann unmittelbar mit der erforderlichen
Erhohung des Sicherheitsniveaus verbunden, wenn die darin beschriebenen SicherheitsmaR-
nahmen, die im Ubrigen nach dem Prinzip der Angemessenheit und Wirtschaftlichkeit aus-
zuwaéhlen sind, in die Praxis umgesetzt wurden. Diese Umsetzung muss zeitnah durchgefihrt
werden, kann aber mitunter von groRerer Komplexitat sein und muss daher sorgfaltig geplant
werden. Auch sind gegebenenfalls Abhdngigkeiten und Prioritdten je nach Gefédhrdungslage
zu berticksichtigen und Verantwortlichkeiten fir die Durchfuhrung, Kontrolle und Revision
festzulegen.

Da die Ubergreifenden Verfahren naturgemaR von mehreren Behdrden genutzt werden, liegt
es nahe, dass zentrale Unterstltzungsleistungen zur Umsetzung von Sicherheitskonzepten
zielfuhrend sind und zu Synergien fihren missen. Hier bietet es sich an, das diesbezligliche
Angebot des eGo-MV — wie im Abschnitt 3.2 erwahnt — aufzugreifen. Die notwendige Steue-
rung sollte durch den BeKVIS im Zusammenwirken mit den IT-Sicherheitsbeauftragten der
Kommunalbehdrden erfolgen.

4.2.4 Mitnutzung des CERTs M-V

In der vom Landeskabinett im Juni 2014 erlassenen ,,Leitlinie zur Gewéhrleistung der Infor-
mationssicherheit in  der  Landesverwaltung von  Mecklenburg-Vorpommern*
(IS-Leitlinie M-V) wird die Zusammenarbeit bei der Abwehr von IT-Angriffen als eine der
grundlegenden Sdulen des Vorgehens bei der Umsetzung der gemeinsamen IT-Sicher-
heitsstrategie hervorgehoben. Dabei kommt dem im Aufbau befindlichen CERT M-V eine
Schlusselstellung zu, denn es sorgt flr einen effizienten Informationsaustausch zwischen allen
Beteiligten und das notwendige Zusammenwirken der IT-Sicherheitsbeauftragten der Ressorts
mit dem CERT im gemeinsamen Informationssicherheitsprozess. Hierflr stellt das CERT
verschiedene Dienstleistungen zur Verfligung, die in zentral finanzierte Basisleistungen und
individuell zu finanzierende Zusatzleistungen untergliedert werden. Im Rahmen der Nutzung
gemeinsamer zentraler Sicherheitssysteme und IT-Verfahren stehen folgende Basisleistungen
des CERTSs auch den kommunalen Koérperschaften zur Verflgung:

Behandlung von Sicherheitsvorféllen (an gemeinsamen
zentralen Sicherheitssystemen und IT-Verfahren)
Die Behandlung von Sicherheitsvorfallen beinhaltet die Reaktion auf Anfragen und
Berichte sowie die Analyse von Sicherheitsvorfallen und Einleitung entsprechender
Gegenmalinahmen. Zu den Gegenmalinahmen zahlen insbesondere:
- MaRnahmen zum Schutz der betroffenen oder von Angreifern bedrohten Systeme und
Netzwerke,
- Ausarbeitung von Lésungen und Migrationsstrategien anhand von relevanten Hinweisen
oder Warnmeldungen,
- Suche nach méglichen Angriffen auf weitere Ziele,
- Ausarbeitung von Reaktions- oder Abhilfestrategien,
- Hilfe per Telefon, E-Mail, Fax oder auf sonstige Weise (Dokumentation) bei der
Wiederherstellung nach einem Sicherheitsvorfall,
- Koordinierung der GegenmafRnahmen.
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Alarmmeldungen

Dieser Dienst umfasst die Erfassung, Aufbereitung und Weiterleitung von Informationen, in
denen ein Angriffsversuch gemeldet und beschrieben wird.
Dazu gehdren auch Meldungen Gber kompromittierte Systeme der Zielgruppen (z. B. durch
Schadsoftware) und die Empfehlung kurzfristiger MalRnahmen fiir den Umgang mit den
dadurch entstehenden Problemen.

Warn- und Informationsdienst (WID)

Der Warn- und Informationsdienst informiert tber mdgliche Angriffe, Warnmeldungen zu
neu festgestellten Sicherheitsliicken sowie neue Angriffswerkzeuge und Entwicklungen.
Auf Basis solcher Bekanntgaben kdnnen die Zielgruppen ihre Systeme und Netzwerke vor
neu erkannten Problemen schiitzen, bevor diese ausgenutzt werden.
Technologietberwachung

Das CERT uberwacht und beobachtet neue technische Entwicklungen, Aktivitdten von
Angreifern und zugehdrige Trends, um zukinftige Risiken leichter erkennen zu kdnnen.
Dieser Dienst umfasst die Lektiire von sicherheitsspezifischen Mailinglisten und Websites
sowie von aktuellen Zeitungs- und Zeitschriftenartikeln zu den Themenbereichen Wissen-
schaft, Technologie, Politik und Staatswesen, um sicherheitsrelevante Informationen fur die
Systeme und Netzwerke der Zielgruppen zu extrahieren. Aus dieser Dienstleistung kénnen
Bekanntgaben, Richtlinien oder Empfehlungen hervorgehen.
Monitoring von gemeinsamen zentralen Sicherheitssystemen

Das CERT nutzt Sensorik-Systeme mit entsprechenden Auswertungsverfahren, tberwacht
die entsprechenden Protokolle und wertet die Informationen unterschiedlicher Quellen in
einer ganzheitlichen Betrachtung aus. So kénnen z. B. durch das Feststellen von Abwei-
chungen vom Normalzustand kompromittierte Systeme schnell und zuverldssig erkannt und
die Betroffenen daruber unmittelbar informiert werden.
Wissensmanagement

Das CERT M-V stellt eine umfassende und Gbersichtliche Sammlung von nitzlichen
Informationen, die zur Erhéhung der Sicherheit beitragen, auf einem zentralen Web-Portal
zur Verfugung.

Daruber hinaus kénnen folgende weitere technische Unterstiitzungsleistungen in Form von
individuell zu finanzierenden Zusatzleistungen in Anspruch genommen werden:

~ Eine Uber die tbliche Beweissicherung hinausgehende IT-Forensik™® (unter anderem foren-
sische Analysen)

~ Sicherheitsanalysen beziehungsweise Penetrationstests**

— Technische Audits und Informationssicherheitsrevisionen

- Risikoanalysen

— Sicherheitsbewertungen und Produktbewertungen

Die konkrete Ausgestaltung dieser Dienstleistungen hangt von den Anforderungen der jewei-
ligen Behorde ab. Dadurch kénnen auch die daftir zu entrichtenden Entgelte im Ubrigen nur
einzelfallbezogen kalkuliert werden.

3" Die IT-Forensik befasst sich mit der Spurensuche auf elektronischen Datentragern.
14" Bei einem Penetrationstest geht es um die umfassende Priifung der Sicherheit von Systembestandteilen und
Anwendungen.
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4.2.5 Beteiligung am CERT M-V

Um zu erreichen, dass die im vorherigen Abschnitt beschriebenen Basisleistungen des CERTs
nicht nur im Rahmen der Nutzung von gemeinsamen zentralen Sicherheitssystemen und
IT-Verfahren erbracht werden, sondern vollumfanglich wie dies fur die Landesverwaltung
erfolgt, musste das CERT M-V personell aufgestockt werden. Sofern hierflir Finanzierungs-
mdoglichkeiten gefunden werden, ware die Erbringung der im Abschnitt 4.2.4 beschriebenen
Dienste dann fur die Kommunalbehtrden nicht mehr auf zentrale Sicherheitssysteme und
Verfahren beschrankt. Dartiber hinaus wirden folgende weitere Dienstleistungen zur Verfi-
gung stehen:

Sensibilisierung des Sicherheitsbewusstseins

Das CERT M-V unterstitzt bei der Information und der Sensibilisierung der Beschaftigten
durch Maltnahmen wie Informationsveranstaltungen und Kampagnen zu sicherheitsrele-
vanten Themen,

Ausbildung/Schulung

Dieser Dienst beinhaltet die Durchfihrung von Workshops, Schulungskursen und Lernpro-
grammen zu sicherheitsrelevanten Themen.

Hierzu z&hlen unter anderem Informationen Uber Richtlinien, die Nutzung von Formularen
fur die Berichterstattung tber Sicherheitsvorfalle, geeignete Reaktions- beziehungsweise
Gegenmalinahmen, Werkzeuge fiir die Reaktion auf Sicherheitsvorfélle, Methoden zur Pra-
vention und sonstige Informationen, die zur Vermeidung, Erkennung und Meldung von und
Reaktion auf Computersicherheitsverletzungen erforderlich sind.

Unterstitzung der Notfallvorsorge

Das CERT M-V nutzt die gewonnenen Erfahrungen, um bei der Konzeptionierung von
Vorsorgeplanen fur Notfélle, Krisen und Katastrophen zu unterstitzen.

Gleichzeitig beinhaltet dieser Dienst auch die Unterstutzung der 1T-Sicherheitsbeauftragten
bei der Durchfiihrung von Notfalltibungen.

Uberdies wiirde die Kommunalverwaltung im Falle der Beteiligung am CERT M-V in das
Informationssicherheitsmanagement der Landesverwaltung einbezogen werden. Damit waren
folgende Malinahmen verbunden:

- Einbeziehung in das Meldeverfahren fir Sicherheitsvorfélle
- Einbeziehung in das Berichtswesen Uber durchgefuhrte proaktive IT-Sicherheits-
maflnahmen wie
- Bekanntgaben von Sicherheitswarnungen,
- Bekanntgaben von Berichten anderer Sicherheitsinstitutionen,
- Stand des Einsatzes von Monitoring- beziehungsweise Sensorik-Systemen,
- weitere proaktive IT-Sicherheitsmalinahmen.
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- Einbeziehung in das Berichtswesen uber durchgefiihrte nachhaltige IT-Sicherheits-
mafRnahmen wie
- durchgefihrte Sensibilisierungsmalinahmen,
- durchgefiihrte Schulungsmalinahmen,
- durchgefihrte Notfallibungen,
- durchgefihrte Informationssicherheitsrevisionen (mit Ergebnisdarstellung),
- Durchgefiihrte Sicherheitsanalysen (z. B. Penetrationstests),
- Weitere nachhaltige IT-Sicherheitsmanahmen.
- Mitnutzung von zentralen Sensibilisierungs- und Schulungsmafinahmen

4.2.6 Nutzung zentral zur Verfligung stehender IT-Verfahren

Durch die Nutzung von zentral zur Verfiigung stehenden IT-Verfahren kénnen sich einzelne
Behorden sowohl organisatorisch als auch finanziell entlasten und Fragen der IT-Sicherheit
oder des Datenschutzes gemeinsam bewaltigen. Kommunalbehorden, welche die zentral vom
eGo-MV angebotenen Verfahren nutzen, werden dies zu schatzen wissen, insbesondere wenn
nicht nur der technische Betrieb, sondern auch der fachliche Support von diesem geleistet
wird, wie dies beim Verfahren ,,Elektronisches Personenstandswesen* der Fall ist.
Hinsichtlich der IT-Sicherheit liegt der Vorteil der Nutzung zentraler Verfahren, die durch
den eGo-MV oder die DVZ M-V GmbH angeboten werden, insbesondere darin, dass der
Betrieb in zertifizierten Rechenzentren erfolgt und die IT-Grundschutzanforderungen damit
beim Verfahrensbetreiber standardmaliig berlcksichtigt werden. Da die erzielbaren Synergie-
effekte direkt vom Nutzungsgrad abhangig sind und dessen Anstieg exponentielle Auswir-
kungen auf die Einsparmoglichkeiten haben dirfte, sollte die Nutzung von zentral zur Verfi-
gung stehenden Verfahren und Infrastrukturen verpflichtend vorgeschrieben werden. Die
Notwendigkeit und Dringlichkeit einer solchen Regelung ergibt sich aktuell erst recht vor
dem Hintergrund der Auswirkungen des E-Government-Gesetzes des Bundes, des Verwal-
tungsverfahrensgesetzes M-V und des Gesetzes zur Forderung des elektronischen Rechts-
verkehrs, weil die Mehraufwande, die entstehen konnten, wenn parallele Ldsungen fir
Systeme zur rechtssicheren Kommunikation, rechtssicheren Aktenfihrung und beweiswert-
erhaltenden Speicherung von Dokumenten aufgebaut wiirden, in diesem Zusammenhang eine
ganz andere Dimension erhielten. Da es sich hierbei nicht vordergriindig um eine ganz andere
Dimension in wirtschaftlicher, sondern vor allem in sicherheitsrelevanter Hinsicht handelt,
sollte die Steuerung, welche zentral zur Verfligung stehenden Verfahren verpflichtend in den
Kommunalbehdrden genutzt werden missen, durch die Lenkungsgruppe fur die Informations-
sicherheit in den Kommunen erfolgen. Sobald dieses Gremium derartige Beschllsse gefasst
hat, kdnnte es zu deren Umsetzung Muster-Dienstanweisungen herausgeben, die von den ein-
zelnen Kommunalbehdrden Gbernommen und entsprechend in Kraft gesetzt werden mussten.
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5 Kosten
5.1 Personalkosten

Nachfolgend sind die zusatzlich bendtigten Stellen zur Umsetzung der im Abschnitt 4 darge-
legten MaRnahmen zur Erhdhung der Informationssicherheit in der Kommunalverwaltung
aufgelistet. Die Werte stellen den schatzungsweise anfallenden Mindestbedarf dar.

Die individuell bei den einzelnen Kommunalbehdrden in diesem Zusammenhang anfallenden
Personalaufwande sind in der Tabelle nicht berticksichtigt, weil es sich hierbei um Pflichtauf-
gaben handelt, die derzeit bereits bestehen. Dies trifft auch fir die von den jeweiligen
IT-Sicherheitsbeauftragten wahrzunehmenden Aufgaben zu.

Bezug Malnahme Vollzeit- Bemerkungen
auf einheiten

Abschnit (VZE)

t
Personalbedarf, wenn der eGo-
411 Ernennung von IT-Sicher- 3 MV gemeinsame
o heitsbeauftragten IT-Sicherheitsbeauftragte fir die
Kommunen stellen wiirde
Einsatz eines Beauftragten Personalbedarf fir den Beauf-
4.1.2 der Kommunalverwaltung 1,5 tragten der Kommunalverwaltung
fiir Informationssicherheit fiir Informationssicherheit
Summe: 45
Personalkosten™ 415.000 €

Tabelle 1: Ubersicht tiber den Personalaufwand

Mithin mussten dem eGo-MV zur Umsetzung der Malinahmen 4,5 Stellen zusatzlich zur Ver-
fligung gestellt werden. Werden zur Ermittlung der entsprechend zu berticksichtigen Perso-
nalkosten die Personalkostensatze der Entgeltgruppe E 12 zugrunde gelegt, betragen die hier-
fiir benoétigten Haushaltsmittel insgesamt 415.000 € pro Jahr.

5.2 Sachkosten

Sachkosten sind lediglich fir die Mitnutzung des zentralen Managementsystems fir Informa-
tionssicherheit, die Erstellung von Muster-Sicherheitskonzepten und den Fall einer Beteili-
gung der Kommunalverwaltung am CERT M-V zu bericksichtigen. Kosten, die flr indivi-
duell zu finanzierende Zusatzleistungen, wie in Abschnitt 4.2.4 beschrieben, anfallen wirden,
sind vom jeweiligen Einzelfall abhéngig, individuell zu beauftragen und daher nicht bertick-
sichtigt. Ebenso unberiicksichtigt sind die Kosten fir die Nutzung zentral zur Verfligung
stehender IT-Verfahren, weil auch diese individuell zu finanzieren sind.

1> GemaR Gebihrenerlass 2014/2015 des Finanzministeriums betragt der Personalkostensatz einer Stelle der
Entgeltgruppe E12 pro Jahr 92.265 €.
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Die nachfolgende Tabelle gibt Auskunft Giber die schatzungsweise anzusetzenden Betréage:

Bezug auf MalRnahme Sachkosten in Bemerkungen
Abschnitt € pro Jahr
Mitnutzung des zen- Mittelbedarf fur die Nutzung des
421 tralen Management- 25 000 zentralen ISMS der Landes-
- systems flir Informa- ' verwaltung durch die Kom-
tionssicherheit (ISMS) munalverwaltung
Mittelbedarf, wenn die DVZ
422 E_rstellun_g von Muster- 100.000 M-V GmbH circa 3 - 6 Muster-
o Sicherheitskonzepten ’ sicherheitskonzepte im  Jahr
erstellen wirde
Mittelbedarf, wenn die CERT-
- Kopfstelle in der DVZ M-V
4.2.5 II\3/|e_t\e/|I|gung el G 300.000 GmbH die Dienstleistungen fur
die Kommunen mit erbringen
wiirde®®
Summe: 425.000

Tabelle 2: Ubersicht tiber die Sachkosten

Mithin sind zur Umsetzung der MaRnahmen jahrlich circa 425.000 € erforderlich.

5.3 Gesamtkosten

Aus den in den Abschnitten 5.2 und 5.3 vorgenommenen Betrachtungen ergeben sich die
jahrlich insgesamt zu bercksichtigenden Gesamtkosten wie folgt:

Personalkosten: 415.000 €
Sachkosten: 425.000 €
Gesamtkosten: 840.000 €

Diese Mittel sind bisher weder im Landeshaushalt noch in den kommunalen Haushalten ver-
anschlagt worden. Mit der Entscheidung der kommunalen Seite, ob und inwieweit sie das
Angebot der Landesregierung und die vorgeschlagenen MaBnahmen annimmt, muss zugleich
dartiber entschieden werden, wie deren Finanzierung sichergestellt werden soll.

1 Es wiirde ein Dienstleistungsvertrag geschlossen werden, der die Bereitstellung von 2 VZE zum Preis von
250.000 € und die Finanzierung der zusatzlich auf die Kommunen entfallenden CERT-Sachkosten beinhaltet.
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6 Anhang
6.1 Begriffsdefinitionen

Informationssicherheitsmanagement

Das Informationssicherheitsmanagement (kurz ISM) wird im BSI-Standard 100-1
beschrieben, der im Wesentlichen auf dem 1SO 27001-Standard aufbaut und die Empfeh-
lungen des ISO Standards 27000 und ISO 27002 berticksichtigt. Nach der Definition des
Bundesamts fiir die Sicherheit in der Informationstechnik (BSI) ist das ISM:

.--. jener Teil des allgemeinen Risikomanagements, der die Vertraulichkeit, Integritat und
Verflgbarkeit von Informationen, Anwendungen und IT-Systemen gewéhrleisten soll. Dabei
handelt es sich um einen kontinuierlichen Prozess, dessen Strategien und Konzepte standig
auf ihre Leistungsféhigkeit und Wirksamkeit zu tberprifen und bei Bedarf fortzuschreiben
sind.”

Zum Management der Informationssicherheit gehdren insoweit alle Aufgaben und Aktivi-
taten, mit denen ein angemessenes Sicherheitsniveau erreicht und gehalten wird. In diesem
Zusammenhang ist beispielsweise die regelméRige Durchfihrung von Informationssicher-
heitsrevisionen ein unerlassliches Instrument, um den erreichten Stand der Informations-
sicherheit und die Effizienz der gewahlten Sicherheitsstrategie zu bewerten, zu beurteilen und
zu verbessern.

Verantwortlich fir die Informationssicherheit in einer Behorde ist die jeweilige Behorden-
leitung. Die Verantwortung fur die Landesverwaltung von Mecklenburg-VVorpommern wird
durch den IT-Beauftragten der Landesverwaltung wahrgenommen.

Sicherheitsvorfall

Selbst bei Umsetzung aller konzipierten Sicherheitsmalinahmen kann in der Praxis nicht aus-
geschlossen werden, dass Sicherheitsvorfélle auftreten. Wird auf solche Situationen nicht
angemessen und unverziglich reagiert, kénnen sich daraus unter Umstanden grof3e Schaden
bis hin zu Notfallsituationen entwickeln. Um MalRnahmen zur Behandlung von Sicherheits-
vorféllen planen zu kénnen, muss zundchst definiert werden, was ein Sicherheitsvorfall ist.
Ein Sicherheitsvorfall ist jedes Vorkommnis, bei dem die Grundwerte der Informations-
sicherheit

- Vertraulichkeit (Schutz vor unbefugter Preisgabe),

- Verflgbarkeit (Schutz vor Verlust und Ausfall)

- Integritat (Schutz vor Manipulation oder Verféalschung),

von Daten beziehungsweise IT-Systemen in unzuléssiger Weise verletzt werden.
Sicherheitsvorfélle sind somit Vorkommnisse,

a) die einen VerstoR gegen die geltenden Sicherheitsrichtlinien darstellen, wie z. B:
Weitergabe von Passwortern,

Manipulation von IT-Gerdten (APC, Notebooks, Netzwerkdruckern, Etagenkopierern
usw.),

Zutritt von Unbefugten zu Server- oder Verteilerrdumen,

Anschluss privater Gerate (z. B. USB-Sticks) an APC,
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b) die einen VerstoR gegen relevante gesetzliche Vorschriften oder Verwaltungsvorschriften
(z. B. DSG M-V) darstellen, wie z. B.:

- unrechtmé&lige Speicherung und Auswertung von Personendaten,
- ungeeigneter Umgang mit vertraulichen Informationen,

c) die die Sicherheit von Daten, Netzen und IT-Systemen des Landes in einer Weise
beeintrachtigen, welche den im jeweiligen IT-Sicherheitskonzept festgelegten Schutz-
bedarf verletzt, wie z. B.:

— Fehlerhaft eingerichtete Zugriffsmoglichkeiten auf Informationen,
- Computerviren, Schadsoftware,
— Unbefugtes Kopieren von Datenbesténden,

d) die die vorhanden Sicherheitsmechanismen oder Sicherheitssysteme ganz oder teilweise

aufler Funktion setzen, wie z. B.:
- Umgehen von Firewalls,
— Deaktivieren von Virenscannern auf den APC,

e) die darauf hinweisen, dass ein Vorfall nach a) bis d) versucht wurde oder bevorsteht,
wie z. B.:

— unerklarliches Systemverhalten,
— verdachtige Eintrage in Protokolldateien der Server und Firewalls.

CERT (Computer Emergency Response Team)

Ein CERT ist, nach der Definition der europdischen IT-Sicherheitsbehérde ENISA (European
Network and Information Security Agency):

,.Ein Team von IT-Sicherheitsexperten beziehungsweise -sachverstéandigen, deren Hauptauf-
gabe darin besteht, auf Computersicherheitsverletzungen zu reagieren. Dieses Team bietet die
zu ihrer Behandlung notwendigen Dienstleistungen und unterstitzt seine Klientel bei der
Wiederherstellung nach derartigen Sicherheitsverletzungen.*

Ein solches Computer-Notfallteam ist somit in der Lage, IT-Sicherheitsvorfalle in einer Orga-
nisation abzuschwachen oder zu verhindern sowie Informationen angemessenen Schutz zu
bieten.

Im Wesentlichen kdnnen die zu erbringenden Leistungen eines CERTSs in folgende drei
Bereiche unterteilt werden:

- Reaktive CERT-Leistungen, die konkrete Malinahmen infolge aktueller sicherheitsrele-
vanter Vorkommnisse beinhalten und der Unterstiitzung von Betroffenen dienen.

- Proaktive CERT-Leistungen, die auf die Verbesserung der Sicherheit ausgerichtet sind und
der Vermeidung von Vorféllen dienen.

- Nachhaltige CERT-Leistungen, die auf den Erfahrungen bei der Erbringung von reaktiven
und proaktiven CERT-Leistungen beruhen und der Nachhaltigkeit des Sicherheitsmana-
gements dienen.
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Daraus abgeleitet sind die wesentlichen Aufgaben eines CERTS:

- Die sachkundige Behandlung von Sicherheitsvorféllen, was insbesondere die Unterstt-
zung von Betroffenen bei der raschen Wiederherstellung ihrer Systeme und die zentrale
Koordinierung aller notwendigen Aktivitaten nach Sicherheitsvorféallen sowie die Sicher-
stellung und Aufbewahrung von Beweisen (Forensik) beinhaltet.

— Der Betrieb eines Warn- und Informationsdienstes, was insbesondere die Auswertung und
Verteilung von sicherheitsrelevanten Informationen und die Beobachtung von Entwick-
lungen im Bereich der Informationssicherheit beinhaltet.

- Die Unterstiitzung der Notfallvorsorge durch Wissensvermittlung und Sensibilisierung des
Sicherheitsbewusstseins, was insbesondere die Durchfiihrung von Notfallubungen, Work-
shops und Schulungen zu sicherheitsrelevanten Themen beinhaltet.

In Deutschland wurden erste Computer-Notfallteams bereits in den neunziger Jahren einge-
richtet (CERT Universitat Karlsruhe, CERT des Deutschen Forschungsnetzes). Seitdem ist
eine grofRe Zahl von CERTSs hinzugekommen. Im Bereich der 6ffentlichen Verwaltung gibt es
auf Bundesebene unter anderem das CERT-Bund im BSI, in dem auch das Burger-CERT
angesiedelt ist. Seit 2002 sind inzwischen mehr als 30 Teams aus den verschiedensten
Bereichen im Deutschen CERT-Verbund organisiert.
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6.2 Abkirzungsverzeichnis

APC Arbeitsplatzcomputer

BeL VIS Beauftragter der Landesverwaltung fir Informationssicherheit
BeKVIS Beauftragter der Kommunalverwaltung fur Informationssicherheit
BMI Bundesministerium des Innern

BSI Bundesamt fur die Sicherheit in der Informationstechnik

CERT Computer Emergency Response Team

CERT M-V CERT Mecklenburg-Vorpommern

DSG M-V Datenschutzgesetz Mecklenburg-VVorpommern

DVZ M-V GmbH
eGo-MV

GS-Tool

IT
IS-Leitlinie
ISM
ISM-Konzept

IS-Richtiline
ISMS

M-V

VZE

WID

DVZ Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH
Zweckverband  Elektronische  Verwaltung in  Mecklenburg-
Vorpommern

Grundschutz-Tool des BSI

Informationstechnik

Informationssicherheitsleitlinie

Informationssicherheitsmanagement

Konzept fur den Aufbau und Betrieb eines Informationssicherheits-
managements in der Landesverwaltung von Mecklenburg-
Vorpommern

Informationssicherheitsrichtlinie

Managementsystem fir die Informationssicherheit
Mecklenburg-Vorpommern

Vollzeiteinheit

Warn- und Informationsdienst
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