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Herzlich Willkommen zum
Informationsbesuch des
Ausschusses fiir Inneres,
Bau und Digitalisierung
im LKA MV am 05.12.2024
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Prasentation im Landeskriminalamt Mecklenburg-Vorpommern © Landtag MV

In seiner 80. Sitzung am 5. Dezember 2024 besuchte der Ausschuss fir Inneres, Bau und
Digitalisierung das Landeskriminalamt Mecklenburg-Vorpommern und informierte sich zu dem
Thema Cybercrime.

Vertreter des Landeskriminalamtes berichteten dazu dem Ausschuss und beantworteten die
Fragen der Ausschussmitglieder. Die Digitalisierung sei in den letzten Jahren in der Verwaltung,
der Justiz, in Unternehmen und auch in der Kritischen Infrastruktur weit vorangeschritten, was eine
grol3e Angriffsflache biete. In den 90er Jahren sei mit der Computerforensik begonnen worden.
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Heute besitze nahezu jeder ein Smartphone und nutze dieses zu seiner Lebensfiihrung als
Kommunikations-, Verwaltungs- und Informationsmittel. Die Datenflut habe immens zugenommen,
sodass die Mobilfunkforensik nun den Schwerpunkt bei der Datenauswertung darstelle.

Ein Problem sei die fehlende umfassende Massendateninfrastruktur im Land. Die bestehenden
Polizeinetze seien mit der immensen Datenflut Uberlastet und es sei auch kein Austausch
zwischen den Polizeibehdrden untereinander moglich. Die Moglichkeit zur Verarbeitung von
Schmutzdaten bestehe nicht. Aufgrund der riesigen Datenmengen misse man sich auch externer
Experten bei der Auswertung des Materials bedienen. Diese und die erforderlichen
Softwarelizenzen und -schulungen verursachten aber hohe Kosten. Daten kénnten zwar, auch
mithilfe von KiI, gefiltert werden, die anschlieRende Sichtung misse jedoch noch zwingend durch
Menschen erfolgen.

Im Hinblick auf die Vielzahl der Ransomware- und DDOS-Angriffe miissten sich die Menschen
nicht mehr die Frage stellen, ob ein Angriff erfolgen werde, sondern vielmehr, wann ein solcher
stattfinden werde. Mittlerweile kdnnten im Internet alle Tatmittel, die fiir entsprechende Angriffe
bendtigt wirden, gekauft werden. Die Tater hatten keine regionalen Ankerpunkte mehr und
agierten haufig aus dem Ausland, was die Ermittler vor groRe Herausforderungen stelle.

Das Landeskriminalamt modernisiere sich seit Jahren im Rahmen seiner personellen und
finanziellen Méglichkeiten stetig und sei bereits Experte beim Thema Cybercrime. Man verflige
Uber sehr gut ausgebildetes Personal und gute Technik. Im Hinblick auf die eingehenden
Datenmengen sei aber ein Aufwuchs bei Personal und Technik erforderlich. Man misse immer auf
dem neuesten Stand der Technik sein, woraus auch ein hoher Bedarf an fachlich sehr gut
ausgebildetem Personal resultiere.

Ein wichtiger Schritt sei die Einrichtung der stetigen Abteilung 7 gewesen, in der alle digitalen
Kompetenzen, die zuvor auf unterschiedliche Abteilungen des Landeskriminalamtes verteilt
gewesen seien, gebindelt worden seien. Urspringlich sei die AG I-T gegrindet worden, die sich
erst unregelmafig und dann regelmafig getroffen habe. Im Jahr 2021 sei dann der Auftrag aus
dem Innenministerium gekommen, ein Digitales Service- und Kompetenzzentrum zu griinden. Die
urspriinglichen Zustandigkeiten seien dabei nicht verandert, sondern nur die Bereiche
zusammengefihrt worden. Im Juni 2024 sei aus dem Digitalen Service- und Kompetenzzentrum
dann die Abteilung 7 geworden.

Das Landeskriminalamt sei auch praventiv tatig, indem es im Hinblick auf Cyberattacken tber
Risiken aufklare und Handlungsempfehlungen gebe. Verantwortlich fiir die Umsetzung seien aber
letztlich die Personen vor Ort. Das Landeskriminalamt konne dabei nur unterstitzen und
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sensibilisieren.
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