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Offentliche Anhérung
des Ausschusses fiir Inneres, Bau und Digitalisierung
am 25. August 2022

zum Gesetzentwurf der Landesregierung
Entwurf eines Gesetzes zur Anpassung des Landesverfassungsschutzgesetzes
und des Sicherheits- und Ordnungsgesetzes an verfassungsrechtliche und weitere
bundesrechtliche Anforderungen zur Bestandsdatenauskunft
- Drucksache 8/756 -
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EINZIGER PUNKT DER TAGESORDNUNG

Offentliche Anhérung zum Gesetzentwurf der Landesregierung

Entwurf eines Gesetzes zur Anpassung des Landesverfassungsschutzge-

setzes und des Sicherheits- und Ordnungsgesetzes an verfassungsgericht-

liche Vorgaben und weitere bundesrechtliche Anforderungen zur Be-

standsdatenauskunft
Vors. Ralf Mucha weist darauf hin, dass es sich um eine 6ffentliche Anhérung handele.
Es sei den Zuschauern nicht gestattet, Beifall oder Missfallen zu au3ern. Er bitte daher
darum, sich entsprechend zu verhalten. Ganz besonders danke er den Anzuhérenden,
dass sie es ermdglicht hatten, fur Fragen der Ausschussmitglieder zur Verfiigung zu
stehen. Der Stadte- und Gemeindetag Mecklenburg-Vorpommern, der Landkreistag
Mecklenburg-Vorpommern, der Landesverband Mecklenburg-Vorpommern der Poli-
zeigewerkschaft sowie der Landesverband Mecklenburg-Vorpommern des Bundes
Deutscher Kriminalbeamter hatten abgesagt. Dem Landesbeauftragten fur Daten-
schutz und Informationsfreiheit sei die Mdglichkeit gegeben worden, bis zum 12. Sep-
tember 2022 eine Stellungnahme zu tUbermitteln. Er bitte darum, immer das Mikrofon
einzuschalten, wenn gesprochen werde und dieses wieder stummzuschalten, solange
kein Redebeitrag geleistet werde. Zum Ablauf der Sitzung fuhrt er aus, zu Beginn er-
halte jeder Anzuhdrende zunéachst die Gelegenheit zu einem Eingangsreferat von ma-
ximal 10 Minuten. Die Anzuhdrenden wirden dazu nacheinander aufgerufen werden.
Anschliel3end werde man in die Fragerunde einsteigen, um im Gesprach mit den Ab-
geordneten noch Einzelheiten zu erdrtern und bestimmten Fragen néher nachzuge-

hen.

Christian Schumacher (Gewerkschaft der Polizei Mecklenburg-Vorpommern) fihrt
an, er werde ein positives Statement abgeben. Die Gewerkschaft der Polizei begrif3e
diese Anderung. Die Moglichkeit zur Bestandsdatenauskunft sei fiir die Polizei und den
Verfassungsschutz immanent wichtig. Von daher kénne man nur dafiir werben, das
Verfahren zur Anpassung so schnell wie mdglich durchzuftihren. Im Hinblick auf die
Vorgaben des Landesverfassungsgerichtes zur Ubergangszeit konne man dies in die-
sem Gremium nur anregen. Mit Blick auf die Grundsatze, die das Bundesverfassungs-
gericht beziehungsweise das Landesverfassungsgericht in ihren Beschlissen darge-

stellt hatten, sei man der Meinung, dass die Anpassung diesen Gentige tue und sie
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bericksichtige. Er sehe sehr wohl einen Vollzugsaufwand und kénne an dieser Stelle
den Ausschuss nur dazu anregen, insbesondere die Personalsituation in den Berei-
chen Justiz und Polizei, die von diesen Mal3nahmen betroffen seien, im Blick zu haben.
Er prognostiziere einen sehr hohen Vollzugsaufwand und demzufolge auch einen sehr
hohen personellen Aufwand sowie materielle Aufwendungen. Die Evaluation des Si-
cherheits- und Ordnungsgesetzes halte man fir richtig und wichtig, damit solle
schnellstmoglich begonnen werden.

Prof. Dr. Hartmut Aden (Hochschule fir Wirtschaft und Recht Berlin) weist darauf hin,
die Thematik mit der Bestandsdatenauskunft beschéaftige bereits eine ganze Weile.
Wie im Gesetzentwurf richtig dargestellt, habe das Bundesverfassungsgericht das so-
genannte Doppeltir-Modell eingefiihrt. Dieses bedeute, dass Eingriffsbefugnisse auf
beiden Seiten, namlich nicht nur bei der Stelle, von der abgerufen werde, sondern auch
bei der Stelle, die abrufe, erforderlich seien. Gerade die Bestandsdatenauskunft zeige,
dass dieses Doppeltiir-Modell erforderlich sei, da es sich um eine Abfragemoglichkeit
mit bisher sehr niedrigen Eingriffsschwellen handele. Davon werde sehr viel Gebrauch
gemacht. Gemal den Statistikdaten, die jahrlich von der Bundesnetzagentur veroffent-
licht wirden, habe man immense Abfragezahlen, ndmlich 24 Millionen im Jahr 2021.
Er habe leider keine Informationen dazu, welcher Anteil auf das Land Mecklenburg-
Vorpommern entfalle, dies werde aber eine nicht unbetrachtliche Zahl sein. Auch in
anderen Bereichen gebe es manchmal Eingriffsmal3nahmen, bei denen der einzelne
Eingriff, ndamlich die Bestandsdatenabfrage gegentiber dem einzelnen Menschen, ein
relativ niedrigschwelliger Eingriff sei. Man wisse auch aus der Rechtsprechung, dass
es verschiedene Varianten gebe, die zu unterschiedlich hoher Eingriffsintensitat fihren
kénnten. Aber grundsatzlich kbnne man sagen, im Spektrum dessen, was Verfas-
sungsschutz und Polizei als Eingriffsmal3nahmen hatten, sei dies erstmal gegenuber
dem Einzelnen im Einzelfall eine relativ niedrigschwellige Eingriffsmal3nahme. Aber
aufgrund der hohen Fallzahlen habe man eben doch einen erheblichen Summierungs-
effekt, wodurch die Grundrechtswirksamkeit und der Eingriffseffekt wesentlich starker
wurden. Das kbnne man auch bei anderen Alltagseingriffsmalinahmen sehen. Er emp-
fehle, sich im Rahmen der Evaluation des Sicherheits- und Ordnungsgesetzes zum
Beispiel auch die polizeiliche Identitatsfeststellung anzuschauen. Er habe dazu in den
letzten Jahren geforscht und eine ganze Reihe von interessanten empirischen Einbli-

cken erhalten. Auch da sei es so, dass die gesetzlichen Voraussetzungen niedrig
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seien. Niemand wisse so ganz genau, welche Praxis dahinterstehe, aber man habe
den Summierungseffekt und vor allem auch bei den Identitatsfeststellungen dort ein
Diskriminierungsrisiko, wo es einen sehr weiten Spielraum beim Eingriffsermessen
gebe. In Erinnerung rufen wolle er, insbesondere gegenltber dem Landtag, die Arbeits-
teilung gegentber Verfassungsgerichten und Gesetzgebung. Da sei seines Erachtens
gerade im Sicherheitsbereich in den letzten Jahrzehnten einiges in Schieflage geraten.
Die Verfassungsgerichte zeigten immer rote Linien auf fir das, was im Sicherheitsbe-
reich im Hinblick auf den Grundrechtsschutz zulassig sei. Das sei schlief3lich die Auf-
gabe eines Verfassungsgerichts auf Landes- und auf Bundesebene. Aber die Gesetz-
gebung schaue dann nicht etwa, wo die konkreten Bedarfe lagen, und setze dies in
gut formulierte Normen um, sondern sie formuliere komplizierte Normen, die das, was
das Bundesverfassungsgericht mdglicherweise noch so gerade zulasse, so weit wie
maoglich ausschopfe. Damit solle erreicht werden, dass die Sicherheitsbehdérden so viel
wie moglich durften und sich so wenig wie mdglich an irgendwelche Vorgaben halten
mussten. Das halte er fir eine falsche Herangehensweise. Es sei sehr viel mehr Steu-
erung noétig und der Landtag hatte auch die Mdglichkeit, sich dartiber zu informieren,
was die Behdrden eigentlich mit der Bestandsdatenauskunft machten, was der kon-
krete empirische Nutzen sei, in welchen Falle sie wirklich gebraucht werde und in wel-
chen Fallen diese unnotig sei. Dann kdnnte das Gesetz so gestrickt werden, dass un-
notige Falle ausgeschlossen wirden, damit man auch von den seines Erachtens viel
zu hohen Fallzahlen herunterkomme. Solche Eingriffsmalinahmen, die quasi automa-
tisch in bestimmten Situationen immer genutzt wirden, seien gerade problematisch,
weil die Ermessensausiubung dann nicht mehr wirklich fir den Einzelfall vorgenommen
werde. Im Einzelfall sei der Aufwand einer Abfrage nicht so grol3, sondern die Sum-
mierung bereite den hohen Aufwand. Bei den neuen Formulierungen im Gesetzentwurf
fehlten weiterhin die ganz konkreten, klaren Eingriffsschwellen, die die Verfassungs-
gerichte auf Landes- und auf Bundesebene angemahnt hétten. Diese sei nach wie vor
sehr allgemein gehalten. Man finde also keine wirklich substanziellen materiellen Ein-
griffsschwellen oder AnknlUpfungspunkte an bestimmte Fallkonstellationen. Alles sei
extrem weit und extrem undeutlich formuliert. Besonders bemerkenswert finde er die
Formulierung, dass die Bestandsdatenauskunft verlangt werden durfe, wenn die ge-
setzlichen Voraussetzungen fir die Nutzung der Daten im Einzelfall vorlagen. So et-
was sollte man nicht in ein Gesetz schreiben, weil es sich bereits aus Artikel 20 Absatz

3 des Grundgesetzes, dem Grundsatz der Gesetzmaligkeit der Verwaltung, ergebe.
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Dies misse man seines Erachtens gut ausgebildeten Beamtinnen und Beamten nicht
in Erinnerung rufen, indem man es nochmal in das Gesetz schreibe. Stattdessen
mussten ganz klare materielle Eingriffsvoraussetzungen in das Gesetz, um die Fall-
konstellationen zu definieren, fiir die die Bestandsdatenauskunft benutzt werden duirfte
und fir welche diese ausgeschlossen sei. Dazu finde man jedoch wenig. Zudem hétte
im Gesetzgebungsverfahren eine Datenschutzfolgenabschétzung nach Artikel 27 der
Richtlinie EU 2016/680, der sogenannten JI-Richtlinie, als Parallelrechtsakt fur die Si-
cherheitsbehérden zur Datenschutz-Grundverordnung erfolgen missen. Das sei im-
mer dann erforderlich, wenn eine Datenverarbeitung von erheblicher Tragweite durch-
gefuhrt werde. Allein schon wegen der hohen Fallzahlen sei hier eine Datenschutzfol-
genabschéatzung erforderlich. Da reiche es seines Erachtens nicht aus, wenn vom Lan-
desdatenschutzbeauftragten eine Stellungnahme eingefordert werde, sondern es
musste wirklich eine Evaluation durchgeftihrt werden, die prife, was die Anwendungs-
falle seien, was mit den Daten passiere, wo die Bestandsdatenauskunft wirklich erfor-
derlich sei beziehungsweise in welchen Fallen auf sie verzichtet werden sollte. Da er
im Gesetzentwurf nichts dazu gefunden habe, weist er darauf hin, dass solche Abfra-
gen dokumentiert werden mussten. Das bedeute, es musse bei jeder Abfrage festge-
halten werden, aus welchem Grund die Abfrage erforderlich sei. Dies habe zwei Funk-
tionen. Erstens diene dies der Revisionssicherheit. Sollte es hinterher Zweifel, ein Ge-
richtsverfahren oder eine Kontrolle durch die Aufsichtsbehérden geben, kdnne fest-
stellbar werden, ob die Abfrage rechtméalRig erfolgt sei oder nicht. Das heif3t, es misse
aktenkundig gemacht werden, was heute auch elektronisch erfolgen kénne. Dazu
musse ein entsprechendes Abfragefeld vorgesehen werden, in welches eingetragen
werde, warum die Abfrage erfolgt sei. Zweitens lI6se die Dokumentation auch einen
Reflexionsprozess aus, sodass die handelnden Beamtinnen und Beamten sich bei je-
der Abfrage daruiber im Klaren sein mussten, warum sie gerade diese Abfrage mach-
ten und ob sie diese wirklich fur die Aufgabenerfullung bendétigten. Das misse im Sys-
tem dokumentiert werden, damit es hinterher revisionssicher sei. Wegen dieser recht
weitreichenden Mangel meine er, dass die verfassungsgerichtlichen Vorgaben in die-
sem Entwurf noch keinesfalls erflllt seien. Er empfehle dem Landtag, den Gesetzent-

wurf erstmal an die Landesregierung zuriickgeben.
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Max Groning erklart, er vertrete heute Frau Lea Voigt. Er sei zwar namentlich benannt
worden und daher nicht als Vertreter einer Organisation anwesend, er fihre aber Po-
sitionen aus, die angelehnt seien an die Auffassungen im Deutschen Anwaltsverein.
In Paragraph 24 a Landesverfassungsschutzgesetz und in Paragraf 33 d Sicherheits-
und Ordnungsgesetz gehe es um den Abruf von Verkehrsdaten, die bei Telekommu-
nikationsanbietern gespeichert seien. An dieser Stelle sollte zunachst einmal das aus-
stehende Urteil des Europaischen Gerichtshofes zur deutschen Vorratsdatenspeiche-
rung abgewartet werden, bevor eine Auskunftsbefugnis reguliert werde. SchlieRlich
kenne man die kritische Grundhaltung des Europaischen Gerichtshofes. Es gehe nach
den Anderungen nicht mehr um die Vorschriften zur Vorratsdatenspeicherung selbst,
sondern um die Daten, die die Diensteanbieter fur ihre eigenen Zwecke speicherten.
Es kénne seines Erachtens nach aber keinen Unterschied machen, ob die Daten auf-
grund gesetzlicher Verpflichtung oder aufgrund gesetzlicher Erlaubnis gespeichert
wirden. Zudem scheine es fir die in Paragraf 9 Telekommunikation-Telemedien-Da-
tenschutz-Gesetz geregelten Verkehrsdaten auch an einer korrespondierenden Uber-
mittlungsbefugnis zu fehlen. Diese gebe es nur fur die Vorschriften der Vorratsdaten-
speicherung. Bezuglich der Bestandsdatenauskunft sollten die Eingriffsschwellen und
die zu schitzenden Rechtsguter deutlich normenklarer definiert werden. Die vorge-
schlagenen Formulierungen in Paragraf 24 a Landesverfassungsschutzgesetz seien
noch angelehnt an die Rechtsprechung im Urteil Bestandsdatenauskunft I, wo festge-
halten sei, dass zumindest durch Auslegung noch zu ermitteln sein musse, welcher
Gefahrengrad erforderlich sei, wenn es um eine im Einzelfall erforderliche Auskunft
gehe. Das sei aber fur sich genommen keine Definition einer Eingriffsschwelle. Noch
diffuser werde es seines Erachtens in den Paragrafen 33 g und 33 h des Sicherheits-
und Ordnungsgesetzes. Dort seien die Eingriffsschwellen wenig normenklar formuliert
und zum Teil vielleicht auch ein bisschen irrefihrend. Die Gefahr und das zu schut-
zende Rechtsgut wirden dort nicht sauber getrennt. Er rege einen Vergleich mit den
korrespondierenden Ubermittlungsvorschriften des Bundes im Telekommunikations-
gesetz und im Telekommunikation-Telemedien-Datenschutz-Gesetz an. Dort wirden
namlich die jeweiligen Gefahren, sei es die konkrete Gefahr oder die hinreichend kon-
kretisierte Gefahr, im Einzelnen genauer definiert. Hier werde versucht, dies durch das
Abstellen auf den Einzelfall aufzufangen. Das fiihre aber auch zu schwierigen Formu-
lierungen, bei denen innerhalb eines Satzes dreimal auf den Einzelfall abgestellt

werde. Stattdessen sollte man lieber die Gefahr und die entsprechende Schwelle
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selbst beschreiben. Was die Bestandsdatenauskunft anhand von IP-Adressen an-
gehe, fordere das Bundesverfassungsgericht in seiner Entscheidung erhdhte Anforde-
rungen an das zu schiitzende Rechtsgut. Eine blof3e Gefahr fur die offentliche Sicher-
heit reiche hier nicht aus. Gerade an dem Punkt zeige sich womdglich die Schwéche
der gewahlten Formulierungen, da hier auch noch auf die Gefahr fur die 6ffentliche
Sicherheit abgestellt werde. Man sollte zudem darauf achten, dass die in den vorlie-
genden Auskunftserméchtigungen gestellten Anforderungen nicht hinter den korres-
pondierenden Ubermittlungserméachtigungen das Bundes zuriickblieben. Das ware
verfassungsrechtlich unzulassig. Insofern mahne er bei dem Verweis auf Paragraf 67
a und 67 c des Sicherheits- und Ordnungsgesetzes Vorsicht an. Man laufe womaoglich
Gefahr, dass man letztlich weniger gewichtige Rechtsgiter miterfasse, als dies in der
Ubermittlungsvorschrift der Fall sei, da dies nicht den durch das Bundesverfassungs-
gericht gestellten Anforderungen an die Auskunftsermachtigungen gentige. Was die
Abfrage von Telemedienbestandsdaten und Telemediennutzungsdaten angehe, halte
er die Voraussetzungen fur die Auskunft insgesamt fiir unverhaltnismaiiig niedrig. Man
musse sich verdeutlichen, dass sich die Entscheidung des Bundesverfassungsgerichts
letztlich nur auf Telekommunikationsbestandsdaten bezogen habe und streng genom-
men auch nur solche nach alter Rechtsordnung. Zu diesen zé&hlten nach der Gmail-
Entscheidung des Europaischen Gerichtshofes noch nicht einmal bestimmte E-Mail-
Dienste oder Messenger-Dienste. Die Entscheidung habe sich nicht mit Telemedien-
bestandsdaten oder gar Telemediennutzungsdaten befasst. Telemedienbestandsda-
ten seien deutlich weitreichender als Telekommunikationsbestandsdaten, weil die De-
finition des Telemediums sehr viel weitreichender sei. Dementsprechend komme der
Auskunft dieser Daten auch ein deutlich hdheres Eingriffsgewicht zu. Daher sei er der
Meinung, dass man diese nicht, wie im Gesetzentwurf vorgesehen, an die gleichen
Eingriffsschwellen wie die allgemeine Bestandsdatenauskunft von Telekommunikati-
onsdaten knipfen konne. Noch sensibler seien Telemediennutzungsdaten. Seiner An-
sicht nach sei der Begriff der Nutzungsdaten sogar derart wenig trennscharf, dass man
sich die Frage stellen kbnne, ob die Reichweite der Eingriffsermachtigungen hinrei-
chend normenklar bestimmt sei. Je nachdem, welches Telemedium es betreffe und
um welche Konstellationen es sich handele, kbénne es sich um ganz unterschiedliche
Nutzungsdaten im Sinne des Telekommunikation-Telemedien-Datenschutz-Gesetz
handeln. So kénne nicht klar sein, was genau anhand dieser Nutzungsdaten alles ab-

gefragt werde. Wenn man dann noch die hohen Abfragezahlen in dem automatisierten
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Verfahren in Betracht ziehe, werde deutlich, dass die Reichweite des Eingriffs eigent-
lich kaum noch absehbar sei. Das reiche seines Erachtens nicht, um den verfassungs-
rechtlichen Anforderungen zu genugen.

Abg. David Wulff mdchte von den Anzuhdrenden wissen, ob ihrer Meinung nach ver-
héaltnismalfige Erméachtigungsgrundlagen sowohl fir die Ermittlung von Bestandsdaten
durch die Telekommunikationsanbieter als auch fir den Abruf dieser Daten durch die
Behorden geschaffen worden seien. Bezuglich der Ausfihrungen zu den Telemedien-
bestandsdaten bitte er darum, noch einmal ein bisschen plastisch fur Nichtjuristen zu
erklaren, was dahinter zu verstehen sei. Er fragt, ob zu Telemediendaten alles das
zdhle, was irgendwie in der Drop-Box oder bei Cloud-Diensten gespeichert sei. Sollte
dies der Fall sein, erkundigt er sich, ob dann nicht die Eingriffsschwelle flir diese Daten
genau auf der gleichen Ebene wie bei einer PC-Durchsuchung angelegt werden
musste, da es sich letztlich um dieselben Daten handele, die bei der Speicherung auf
dem Rechner hoch geschutzt wirden.

Max Groning antwortet, er kdbnne nur mit sehr beschranktem technischen Wissen zu
diesen Fragen sprechen. Aber letztlich sei es so, dass die Telekommunikationsbe-
standsdaten von der gesetzlichen Definition her noch wesentlich enger umrissen
seien. Das betreffe im Wesentlichen Informationsaustauschvorgéange, wie klassische
Telefonate und nach neueren technischen Mdéglichkeiten auch Chats, E-Mails und
Ahnliches. Bei den Bestandsdaten gehe es letztlich um die Anschlussinhaber. Bei den
Telemedienbestandsdaten sei der Begriff der Telemedien deutlich weiter gefasst und
aus seiner Sicht eigentlich Uberhaupt nicht trennscharf. Dieser kdbnne damit letztlich
jedes internetbasierte Angebot umfassen. Nach Paragraf 2 Absatz 2 Nummer 2 Tele-
kommunikation-Telemedien-Datenschutz-Gesetz seien Bestandsdaten solche perso-
nenbezogenen Daten, deren Verarbeitung zum Zweck der Begriindung, inhaltlichen
Ausgestaltung oder Anderung eines Vertrauensverhaltnisses zwischen Anbieter und
Nutzer erforderlich seien und dies kdnnten je nachdem, ob es sich um ein soziales
Netzwerk, einen Cloud-Dienst, eine Webseite oder einen Online-Shop handele, auch
in Bezug auf die Form der Nutzung ganz unterschiedliche Daten sein. Deswegen falle
es ihm schwer, diesen Begriff der Telemedienbestandsdaten streng abzugrenzen.
Dementsprechend eingriffsintensiv sehe er dies auch. Es seien sicher nicht alle Daten

erfasst, aber jedenfalls eine ganze Menge an Daten, die auch viel mehr Aufschluss
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geben konnten als nur die Identitdt des Nutzers. Darin liege fur ihn ein viel héheres
Gewicht.

Abg. Jens-Holger Schneider mdchte von der Landesregierung wissen, wie sich eine
»nicht nur geringfigige Gesundheitsbeeintrachtigung® in dem vorliegenden Gesetzent-

wurf definiere.

LM Christian Pegel (Ministerium fur Inneres, Bau und Digitalisierung) erlautert, wie
bei allen unbestimmten Rechtsbegriffen werde man sich dort Stick fur Stick herein-
bewegen missen. Dem Landesdatenschutzbeauftragten sei daran gelegen gewesen,
dass es um schwerwiegende Gesundheitsbeeintrachtigungen gehen misse. Zum Bel-
spiel erfolge die Ortung von Telefonen regelmafiig bei Menschen, die orientierungslos
aufgefunden werden sollten. Wenn das Pflegeheim jemanden im Frihjahr gegen 10.00
Uhr verlustig melde, werde die angesprochene Regelung um 11.00 Uhr noch nicht
greifen, da zu diesem Zeitpunkt der Person allenfalls ein bisschen Unwohlisein drohen
kénne. Wenn diese Person aber Diabetiker sei und spatestens um 14.00 Uhr wieder
eine entsprechende Uberprufung des Blutzuckerspiegels benétige, dann werde man
irgendwann gegen 13.00 Uhr immer starker in die schwere Gesundheitsbeeintrachti-
gung hineinkommen. Es sei nicht moglich, einen Katalog mit allen in Betracht kom-
menden Krankheiten mit all ihren Facetten in das Gesetz aufzunehmen. Dies ware
dann nicht mehr lesbar. Allgemein lasse sich sagen, jemanden orientierungslos im
Nachtkleid im Winter zu verlieren, durfte schon nach wenigen Minuten von der Norm
gedeckt sein. Im Fruhjahr bei verniinftigen Temperaturen seien es anderthalb bis zwei
Stunden und es musse vor der Ortung im Zweifel vorher mit dem Streifenwagen ge-
sucht werden. Der Datenschutzbeauftragte habe bei der Regelung die ernstzuneh-
mende Suizidgefahr vor Augen gehabt. Die Regelung sei auch einschlagig bei Verlus-
ten von Kindern oder orientierungslosen Menschen in einer Wettersituation oder einer
Gesundheitssituation, die relativ zeitnah einen Krankenhaus- oder einen Arztaufent-

halt erforderlich mache, wenn man die Person nicht vorher finde.

Abg. Ann Christin von Allwoérden bittet Max Gréning um Klarstellung, ob er als Ver-
treter von Lea Voigt oder fur den Deutschen Anwaltsverein spreche.
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Max Groning stellt klar, er spreche als Vertreter von Lea Voigt. Diese sei zwar Vorsit-
zende des Ausschusses Gefahrenabwehrrecht im Deutschen Anwaltsverein, sie sei
aber namentlich benannt worden. Er sei nun mit entsprechender Absprache mit Lea
Voigt als ihr Vertreter ebenfalls namentlich benannt. Nichtsdestotrotz spiegelten seine
Ausfuhrungen nattrlich auch ein Stick weit die Auffassung des Deutschen Anwalts-
verein zu diesen Themen wider. Es werde im Nachgang zwar noch eine Stellung-
nahme des Deutschen Anwaltsvereins geben, aber er spreche hier namentlich als Max

Groning und Vertreter von Lea Voigt.

Abg. Constanze Oehlrich verweist auf die Regelung im Landesverfassungsschutzge-
setz Uber die Benachrichtigungspflicht. Die Benachrichtigung betroffener Personen
werde daran geknUpft, dass eine Gefahrdung der Zwecke der Auskunft und der Eintritt
Ubergreifender Nachteile fur das Wohl des Bundes oder eines Landes ausgeschlossen
werden konnten. Sie frage Max Groning, ob es wirklich Félle gebe, in denen das sicher
ausgeschlossen werden kdnne. Sie meine, dies stelle eine ziemlich restriktive Rege-
lung Uber die Benachrichtigung betroffener Personen dar und sie wiirde gerne wissen,
ob er diese Auffassung teile. Die andere Frage beziehe sich auf Paragraf 33 g Absatz
6 Sicherheits- und Ordnungsgesetz, wonach die Polizei von Telekommunikations-
diensten verlangen kdnne, dass diese selbst die Unterbrechung und Verhinderung von
Telekommunikationsverbindungen vorndhmen. Voraussetzung sei, dass das Tele-
kommunikationsgesetz oder hierzu erlassene Bestimmungen dem Verlangen nicht
entgegenstiunden. Sie erkundige sich, ob man an dieser Stelle nicht positive Tatbe-
standsvoraussetzungen fur eine Mal3nahme, wie die Unterbrechung einer laufenden

Telekommunikationsverbindung, brauchte.

Max Groning fuhrt an, er kbnne nicht sagen, wie oft eine solche Benachrichtigung
erfolge. Er vermute, dies sei nicht allzu oft der Fall. Man musse allerdings sagen, dass
das Bundesverfassungsgericht in der Entscheidung Bestandsdatenauskunft Il diese
Form der Benachrichtigung habe ausreichen lassen. Das gelte allerdings fiir die Tele-
kommunikationsbestandsdaten. Wenn man aber Gber Daten rede, die ein erheblich
héheres eigenes Gewicht hatten, weil sie personlichkeitsintensiver seien, stelle sich
immer auch die Frage, ob die Kontrollmechanismen angepasst werden miussten. In
Bezug auf seine urspriungliche Kritik an der fehlenden Unterscheidung zwischen Tele-

kommunikations- und Telemediendaten erachte er diese Formulierung nur zum Tell
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als ausreichend. Mit der Unterbrechung nach Paragraf 33 g Sicherheits- und Ord-
nungsgesetz habe er sich nicht intensiv befasst. Er habe sich aber etwas gewundert,
welchen Fallkonstellationen dies im Einzelfall dienen solle. Es sei ein Eingriff, wenn
auch seiner Auffassung nach kein besonders intensiver. Wenn man sich aber vorstelle,
dass die telefonische Verbindung zu einem nahestehenden Menschen regelmafig un-
terbrochen werde, konne dies tatsachlich ein erhebliches Eingriffsgewicht entwickeln.
Dementsprechend meine er auch, dass man die Eingriffsvoraussetzungen dort nor-

menklar definieren musse.

Abg. David Wulff verweist darauf, den Ausfiihrungen von Max Gréning sei zu entneh-
men gewesen, dass die Eingriffsschwelle gerade bei den Telemedienbestandsdaten-
auskiinften zu niedrig sei. Er fragt, ob die Ubermittlungs- und Abrufregelungen die Ver-
wendungszwecke der Daten hinreichend begrenzten und falls das nicht der Fall sein
sollte, wie diese Eingriffsschwellen dann sinnvollerweise formuliert werden mussten,
damit man verniinftig damit arbeiten kdnne. Seiner Einschatzung nach sei es ein Ri-
siko fur die tatsachliche Arbeit der Beamten, die mit einem sehr unbestimmten Gesetz,
welches sogar als verfassungswidrig angesehen werde, und mit sehr offenen Formu-

lierungen arbeiten mussten.

Prof. Dr. Hartmut Aden stimmt zu, dass die materiell rechtlichen Voraussetzungen in
den Paragrafen 33 g Sicherheits- und Ordnungsgesetz aufgenommen werden muss-
ten. Dieser sei sehr verklausuliert formuliert. Es mussten eigentlich die Falle positiv
formuliert werden, in denen dies gemacht werde. Er kénne sich vorstellen, dass es
einige wenige Fallkonstellationen gebe, in denen dies der Fall sein kdnne. Wenn bei-
spielsweise von einer Person bekannt sei, in diesem Moment eine sehr konkrete Ge-
fahr zu verursachen, kdnnten damit inre Kommunikationsméglichkeiten eingeschrankt
werden. Das sei in der Tat eine sehr weitreichende Malinahme und deswegen meine
er, gehorten auch die konkreten Voraussetzungen in das Gesetz. Bei der Bestands-
datenauskunft im engeren Sinne gehe es um die Vertragsbestandsdaten. Er halte aber
auch diese nicht fir harmlos, wenn sie in grol3en Mengen abgefragt wirden. Die Frage
beim konkreten Verwendungszweck sei, woflr diese eigentlich konkret gebraucht wir-
den. Er pladiere dafir, in die Regelung hineinschreiben, dass dokumentiert werden
musse, warum genau fur diese Telefonnummer oder flr den Internetanschluss die

Vertragsdaten fur die Abwehr einer Gefahr gebraucht wirden. Das wére ein wirksames
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Instrument, um es hinterher evaluieren zu kdnnen, aber auch um sicherzustellen, dass
Daten nicht in grol3en Mengen genutzt wirden. Der Begriff der manuellen Abfrage sei
insofern auch ein bisschen missverstandlich, weil, soweit er wisse, finde der Grol3teil
der Abfragen so statt, dass auf Behdrdenseite eine manuelle Eingabe erfolge, aber auf
Seiten der Kommunikationsanbieter ein automatisiertes Verfahren in Gang gesetzt
werde. Dort sitze niemand und bearbeite diese Einzelanfragen. Deswegen kamen
diese riesigen Fallzahlen zustande. In der Gesetzgebung sollte daher nochmal ge-
schaut werden, wofir dieses Instrument eigentlich wirklich gebraucht werde, auch vor
dem Hintergrund, dass die Abfragen auch Arbeit verursachten. Die Arbeit sollte jedoch
auf das, was wirklich wichtig und erforderlich sei, konzentriert werden. Die Falle, in
denen man im Nebel stochere und gar nicht so genau wisse, woftir man die Daten
eigentlich brauche, mussten ausgeschlossen werden. Dies leiste diese Regelung
nicht. Inm sei auch aufgefallen, dass immer die Formulierung Einzelfall vorkomme.
Man musse aber die Beamtinnen und Beamten nicht auf den Grundsatz der Gesetz-
maliigkeit der Verwaltung hinweisen. Es sei selbstverstandlich, dass jede Verwal-
tungsmalRnahme immer im Einzelfall rechtmaRig sein misse. Das sei der Grundsatz,
der sich direkt aus Artikel 20 Absatz 3 Grundgesetz ergebe. Ihnm erscheine es eher

skurril, wenn man das in ein Gesetz schreibe.

Christian Schumacher pflichtet bei, die Gesetzmaligkeit der Verwaltung sei jedem
Beamten gelaufig. Er verstehe das immer als Pflichtenmahnung, die man zur Reflexion
fur sich selber nutzen solle. Da keine Malinahme grundsatzlich gegen Gesetz versto-
Ren und nicht ohne Gesetz vorgenommen werden durfe, dirfte es an dieser Stelle kein
Risiko geben. Wenn sich das Recht weiterentwickele, insbesondere durch Vorgaben
oder Urteile, dann werde dem auch Rechnung getragen. Das Sicherheits- und Ord-
nungsgesetz habe sich entwickelt und sei an vielen Stellen auch bedeutend konkreter
geworden. Aber das Gefahrenabwehrrecht misse zwangslaufig sehr offen gestaltet

sein, weil nicht alle Lebenssachverhalte so stark konkretisiert werden kénnten.

Abg. Constanze Oehlrich fuhrt aus, Kernthema aus ihrer Sicht sei bei diesem Ge-
setzentwurf die Frage, ob die normierten Eingriffsschwellen fir die Grundrechtsein-
griffe, die durch eine Bestandsdatenauskunft erfolgten, ausreichend ausgestaltet
seien. Sie habe Prof. Dr. Hartmut Aden und Max Grdning so verstanden, dass sie das

nicht so sdhen und den Gesetzentwurf beide flr verfassungswidrig hielten. Dies finde
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sie bemerkenswert, da die Notwendigkeit, jetzt hier in ein Gesetzgebungsverfahren
einzusteigen, aus einer Verfassungsbeschwerde gegen die vorherige Regelung der
Bestandsdatenauskunft in Mecklenburg-Vorpommern resultiere. Dazu habe es ein Ur-
teil des Verfassungsgerichts gegeben, nach dem der letzte Gesetzentwurf verfas-
sungswidrig gewesen sei und in dem konkrete Anforderungen an das Gesetz formuliert
worden seien. Nun werde hier ein Gesetzentwurf vorgelegt, der von Experten, die zur
Sachverstandigenanhérung eingeladen worden seien, wiederum als verfassungswid-
rig eingestuft werde. Sie wolle noch einmal genauer wissen, warum es so wichtig sei,

Eingriffsschwellen zu formulieren.

Prof. Dr. Hartmut Aden antwortet, das sei die Logik des Gefahrenabwehrrechts im
weitesten Sinne. Fur die Félle, dass etwas Neues auftrete, habe man im Polizeirecht
die Generalklausel. Dort seien die Schwellen relativ allgemein formuliert, namlich, dass
eine konkrete Gefahr bestehen misse. Aber die Logik des Gefahrenabwehrrechts
auch jenseits des Polizeirechts, also auch die besonderen Arten des Gefahrenabwehr-
rechts, beispielsweise im Umweltrecht, seien alle so strukturiert, dass Grundrechtsein-
griffe an konkrete Voraussetzungen gebunden seien. Dafiir brauche man substanti-
ierte Gefahren. Es sei ja kein Selbstzweck, zu dem diese Bestandsdaten abgefragt
wuirden, sondern es gehe darum, ganz konkrete Fallkonstellation abzudecken. Es sei
sicherlich richtig, dass man da auch eine gewisse Offenheit brauche, da man keine
Liste aufstellen konne, in der alle Falle erfasst seien. Dann hétte man wahrscheinlich
Ubermorgen gleich wieder einen Fall, der nicht erfasst sei, aber eigentlich hineinge-
hore. Man brauche also zwar eine gewisse Allgemeinheit, aber das Verfassungsge-
richt habe fur die Bestandsdatenauskunft nun bereits zweimal auf Bundesebene an-
gemahnt, dass diese Voraussetzungen nicht zu allgemein formuliert werden durften.
Vielmehr misse klar sein, was die Mindestanforderungen an eine Fallkonstellation
seien, damit abgefragt werden dirfe. Zudem musse es eine rote Linie geben. So richtig
viel finde er in dem Gesetzentwurf dazu nicht, aul3er in Paragraf 33 e Sicherheits- und
Ordnungsgesetz, wo es dazu die Nummern eins und zwei gebe. Insbesondere bei Pa-
ragraf 33 h Sicherheits- und Ordnungsgesetz habe er den Eindruck, dort stehe unge-
fahr das gleiche, was auch schon in der vorigen Gesetzesversion gestanden habe, nur

ein bisschen starker durch Geschwurbel aufgeblasen.
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Max Groning erklart, sich dem Gesagten vollumfanglich anschlieBen zu kdnnen.
Letztlich gehe es ja bei dem Zweck der Mal3Bnahmen um die Abwehr einer Gefahr fir
ein Rechtsgut. Im Sinne der Verhaltnismalfigkeit missten die Intensitat der Gefahr und
das Rechtsgut entsprechend der Gewichtigkeit des Eingriffes abgewogen werden. Das
Bundesverfassungsgericht gehe erstmal davon aus, dass die Bestandsdatenauskunft
ein gemaligtes Eingriffsgewicht habe. Wenn man das isoliert betrachte, dann kénne
man das sicherlich mittragen. Nichtsdestotrotz brauche es dann einer bestimmten Ge-
fahrenschwelle und auch einer Begrenzung der Rechtsguter, die zu schitzen seien.
Ansonsten ware die Vorschrift letztlich uferlos und es lieRe sich nicht ermitteln, fr
welche konkreten Félle sie herangezogen werden konne. Bei den allgemeinen Be-
standsdaten seien die Schwellen relativ niedrig. Man bengtige eine konkrete Gefahr
fur ein legitimes Schutzgut, wie beispielsweise die 6ffentliche Sicherheit. An dieser
Stelle sehe er den Gesetzesentwurf inhaltlich noch als ausreichend an, jedoch sei die
Formulierung aus seiner Sicht unglticklich, da die Gefahr als solche nicht richtig defi-
niert werde. Wenn es um Bestandsdaten anhand von IP-Adressen gehe, mit denen
sich das Bundesverfassungsgericht auch auseinandergesetzt habe, dann liege die
Schwelle schon etwas héher. Dann bendtige man bei einer konkreten Gefahr zumin-
dest ein Rechtsgut von hervorgehobenem Gewicht, was geschitzt werden musse. Der
Eingriff kdnne nun nicht mehr zur Abwehr einer Gefahr fur die 6ffentliche Sicherheit
erfolgen, da damit letztlich die gesamte Rechtsordnung umfasst ware. Dies sei kein
Rechtsgut von hervorgehobenem Gewicht. Nach Ausfuhrung des Bundesverfassungs-
gerichts kbnne man sogar die Gefahrschwelle absenken, indem man eine schwachere
Gefahr als eine konkrete Gefahr annehme, namlich die hinreichend konkretisierte Ge-
fahr, in der sich ein bisschen abzeichne, dass eine Rechtsgutverletzung erfolgen
kénne, ohne dass bereits ganz konkret vorhersehbar sei, welche genau. Auch diese
Eingriffsschwelle kdnne ausreichend sein, wenn dann das Rechtsgut entsprechend
noch gewichtiger sei. Das Bundesverfassungsgericht spreche bei den IP-Adressen als
Telekommunikationsbestandsdaten von besonders gewichtigen Rechtsgutern. Auch
die Aufgaben der Nachrichtendienste dienten prinzipiell dem Schutz besonders ge-
wichtiger Rechtsguter. Wenn man sich Paragraf 5 Absatz 1 Sicherheits- und Ord-
nungsgesetz ansehe, stelle man fest, dass dort jedenfalls nicht nur schwere Straftaten
darunterfielen. Dies sei aber so gebilligt worden. Er meine, bei den Telemedien und

insbesondere auch den Telemediennutzungsdaten miusse das Zusammenspiel von
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Grad der Gefahr und Wichtigkeit des geschitzten Rechtsgutes insgesamt hoher aus-
gestaltet sein. Deswegen halte er den Gesetzentwurf an dieser Stelle fr unzulanglich.
Die Formulierung, in der dreimal auf den Einzelfall abgestellt werde, ersetze seines
Erachtens nicht, die Eingriffsschwelle normenklar zu definieren. Dies sei in den Bun-
desvorschriften besser gelost worden. Dort orientiere man sich an den Definitionen
des Bundesverfassungsgerichts zu den verschiedenen Gefahrbegriffen und be-
schranke die Eingriffe bei einer drohenden Gefahr auf entsprechend gewichtigere
Rechtsguter.

Abg. Constanze Oehlrich bringt ein, in der Stellungnahme von Prof. Dr. Hartmut Aden
habe sie einen Weg gefunden, wie man zu klareren Eingriffsschwellen kommen kdnne.
Dort sei die Rede von einem empirisch fundierten Uberlegungsprozess, bei dem es
darum gehen solle, wie die Gberbordende Anzahl von Anfragen wirksam auf ein sinn-
volles und grundrechtsschonendes Mal3 reduziert werden kdnne. Sie bitte Prof. Dr.
Hartmut Aden, konkreter ausfihren, wie ein solcher Prozess aussehen konne und ob
er Beispiele aus anderen Landern kenne, in denen es so etwas gegeben habe. Sie
verweist darauf, dass Eingriffsschwellen das eine seien, um zu einem verhaltnismani-
gen Grundrechtseingriff zu kommen. Dariber hinaus gebe es noch Moglichkeiten,
Uber Verfahrensvorschriften zu gehen. Zum Beispiel kbnne man ergéanzend fur solche
Grundrechtseingriffe noch einen Richtervorbehalt vorsehen. Einen solchen gebe es
bereits in Paragraf 33 h Sicherheits- und Ordnungsgesetz, wo es um Auskunftsverlan-
gen Uber als Bestandsdaten erhobene Passworter gehe. Sie mdchte wissen, ob auch
bei der normalen Bestandsdatenauskunft ein Richtervorbehalt vorgesehen werden

sollte.

Prof. Dr. Hartmut Aden erlautert, es sei auffallig, dass im Sicherheitsbereich sehr
wenig evaluiert werde. Beispielsweise in der Sozial- oder der Arbeitsmarktpolitik werde
quasi jedes Instrument andauernd evaluiert, sodass man sehr genau wisse, was in
diesen Bereichen aus der Gesetzgebung resultiere. Wenn ein neues Gesetz gemacht
werde, wisse man dort auch genau, woflir es gebraucht werde und was funktioniert
habe und was nicht. Diese Kultur habe man bisher fir den Sicherheitsbereich nicht.
Es stehe eine Klausel im Koalitionsvertrag auf Bundesebene, dass dies jetzt beabsich-
tigt sei. Daher sei man in der Forschung gespannt, was komme. Man sehe an dieser

Stelle sehr grol3e Potenziale, wenn man sich die Wirkung von Evaluationsforschung in
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anderen Bereichen ansehe. Man glaube, dann im Sicherheitsbereich sehr viel mehr
Wissen daruber herstellen zu kénnen, welche Malinahmen tatsachlich sinnvoll und
effektiv seien fur die LOsung eines bestimmten Problems und was nur aufgrund einer
guten Idee oder bei einer bestimmten Gelegenheit eingefiihrt worden sei, beispiels-
weise, wenn nach einem Terroranschlag tberlegt worden sei, was man neu regeln
konne. Es gebe eine ganze Menge an Regelungen, bei denen eigentlich niemand
wisse, was konkret die Praxis dahinter sei. Haufig wiirden diese Regelungen dann gar
nicht genutzt. Aber es gebe auch in den Gefahrenabwehrgesetzen durchaus Dinge,
die praktisch gar keine oder nur eine sehr kleine Rolle spielten. Das mdge in Ordnung
sein, aber dann koénne sich dann fragen, ob man diese Gesetze brauche. An dieser
Stelle sei dies anders. Man wisse aus den Statistiken, dass es haufig genutzt werde.
Diese Statistiken seien jedoch nicht aufgeschlisselt. Es ware aber interessant, zum
Beispiel fur den Verfassungsschutz und die Polizei in Mecklenburg-Vorpommern zu
schauen, in welchem Mal3e diese davon Gebrauch machten. Haufig stelle man dann
auch fest, dass dies von Dienststelle zu Dienststelle sehr unterschiedlich sei. Manch-
mal kénne es auch verwaltungskulturbedingt sein, dass in einer bestimmten Behérde
guasi automatisch alles Mogliche abgefragt werde und in anderen Behdrden nie oder
nur sehr selten. Dann kdnnte man schauen, woran das liege und welche Fallkonstel-
lationen dies betreffe. Der Vorschlag aus seiner schriftlichen Stellungnahme, vor jeder
Abfrage den Zweck dokumentieren zu mussen, kdnne das Ganze beférdern. Wenn
man diese Daten generierte, konnte man dies hinterher sehr viel einfacher evaluieren.
Zudem wuirden dann sicherlich auch weniger Abfragen gemacht, weil man an einigen
Stellen zu dem Ergebnis gekommen sei, man brauche die Abfrage eigentlich gar nicht.
Die Bestandsdatenauskunft sei auch ein interessanter Fall, weil man davon ausgehen
kénne, dass die Fallzahlen hoch seien. Wenn beispielsweise evaluiert werde, dass es
nur drei Anwendungsfalle in finf Jahren gegeben habe, misse man tberlegen, ob die
Regelung sinnvoll sei. Wenn man aber feststelle, dass es in Mecklenburg-Vorpom-
mern letztes Jahr 200.000 Abfragen gegeben habe, hatte man bereits eine kritische
Masse, mit der man sehr gut prifen kénne, was dabei herausgekommen sei und ob
die Abfragen fur sinnvolle Zwecke verwendet worden seien. Dadurch hatte man dann
im n&chsten Schritt Wissen, um die Eingriffsschwellen zu konkretisieren und diese so
umzuformulieren, dass die Félle, bei denen eigentlich nie etwas herauskomme, aus-

geklammert wirden.
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Abg. David Wulff fragt unter Bezugnahme auf die Ausfihrungen hinsichtlich der un-
bestimmten Begriffe und schwammigen Formulierungen, ob nach Meinung der Anzu-
hérenden dennoch dem Grundrechtsschutz der Burgerinnen und Burger ausreichend

Rechnung getragen und dieser entsprechend bertcksichtigt werde.

Max Groning fuhrt aus, wenn man unverhaltnismaRig niedrige Eingriffsschwellen
habe, so wie er das fur die Telemediennutzungsdaten und Telemedienbestandsdaten
annehme, dann seien die Grundrechte der Birger per se schon nicht ausreichend ge-
schitzt. Verstarkend komme hinzu, was Prof. Dr. Hartmut Aden bereits angedeutet
habe, namlich, dass man sich auch das Zusammenwirken der verschiedenen Mal3-
nahmen vergegenwartigen misse. Dies wiegele sich letztlich gegenseitig zu einem
erhdhten Grundrechtseingriff auf. Wenn das Verfassungsgericht also fur die einfache
Bestandsdatenauskunft von einer eher geringen Eingriffsintensitat ausgehe, dann
maoge das fur den isolierten Fall zutreffend sein. Wenn man aber hore, dass im letzten
Jahr 24 Millionen Bestandsdatenauskiinfte vorgenommen worden seien, dann zeichne
sich das Bild eines akkumulierten Grundrechtseingriffs allein durch diese Anzahl an
Bestandsdatenauskiinften. Nun gebe es aber noch unzahlige weitere Uberwachungs-
befugnisse. Im Rahmen der Verhaltnismaligkeit missten aus seiner Sicht auch das
Gesamtgewicht und der Grad der vorhandenen und genutzten Uberwachungsbefug-
nisse insgesamt bericksichtigt werden. Das fuhrte dazu, dass man die einzelnen Mal3-
nahmen in ihrer Verhaltnismagigkeit viel strenger beurteilen misste. Das werde vom
Deutschen Anwaltsverein unter dem Stichwort der Uberwachungsgesamtrechnung
bereits langer gefordert. Man sei dankbar, dass das mittlerweile vom Bundesjustizmi-
nisterium aufgenommen worden sei und ein Projekt angegangen werde, in dem man
versuche, auch das Gesamtgewicht der Eingriffe in die Grundrechte der Blrgerinnen

und Burger plastischer zu machen und fur die Gesetzgebung zu nutzen.

Prof. Dr. Hartmut Aden schlief3t sich dem an. Das Bundesverfassungsgericht habe
den Begriff der Uberwachungsgesamtrechnung vor einigen Jahren in den Raum ge-
stellt. Diese erfolge bisher noch nicht, aber das sei sicherlich ein interessantes Projekt.
Da lohne es sich zu schauen, was die haufig angewandten Eingriffsmal3nahmen seien
und welche Effekte diese insgesamt auf das Leben der Menschen hatten. Man misse
aber auch immer die Risiken mit bedenken. Auf der einen Seite gebe es Chancen fur

effektive Gefahrenabwehr oder im Strafprozessrecht flr effektive Strafverfolgung. Aber
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es gebe auch Risiken. Ein Risiko sei immer die falsche Fahrte. Solche Falle misse
man so niedrig wie mdglich halten und man muasse prifen, wie die betroffenen Perso-
nen wieder aus diesen Verfahren herauskdmen. Man wisse aus anderen Fallen, dass
es immer wieder vorkomme, dass Personen, die mit der Gefahr oder mit der Straftat
eigentlich gar nichts zu tun hatten, sehr lange im Fokus blieben. Genau da lagen die
Grundrechtsrisiken. Dies kénne im Einzelfall auch andere Konsequenzen haben, wie
unberechtigte Festnahmen oder unberechtigte Hausdurchsuchungen, weil jemand
durch hinterlassene Datenspuren in den Verdacht geraten sei, an etwas beteiligt ge-
wesen zu sein. Diese Risiken habe man tberall bei diesen grol3flachigen Malinahmen,
bei denen mit grof3en Datenmengen und grol3en Fallzahlen gearbeitet werde, aber
auch bei der DNA-Untersuchung mit verunreinigten Spuren. Er weise die Kolleginnen
und Kollegen in der Polizeipraxis immer darauf hin, dass die falschen Fahrten auch
viel Arbeitszeit verschlangen. Auch da brauche man MalRBhahmen, die daflr sorgten,
dass man sich mit den richtigen Spuren beschéftige. Er erinnere an den Fall mit den
Wattestabchen, als nach einer Person mit einer bestimmten DNA gesucht worden sei
und man erst Jahre spater festgestellt habe, dass die gefundene DNA von der Person
stamme, die die Wattestabchen in der Fabrik eingepackt habe. Solche Fehler dirften
einfach nicht passieren und man kbénne sie nur verhindern, indem man solche Maf3-
nahmen so ausgestalte, dass auch ein Reflexionsprozess eingebunden sei. Das kénne
und musse bei schwerwiegenden Grundrechtseingriffen tatsachlichen der Richtervor-
behalt sein. Dies kdnne aber nicht fur 24 Millionen Félle pro Jahr gemacht werden. Da
misse man sich genau Uberlegen, was die Falle seien, fur die zusatzlich diese Kon-
trolle erforderlich sei. Dabei ware die Verpflichtung, vor der Abfrage zwei oder drei
Stichworte zur Erforderlichkeit der Abfrage einzutragen zu mussen, bereits sehr hilf-
reich, um die Grundrechtseingriffe wirksam zu begrenzen. Was manchmal auch tber-
sehen werde, seien Sekundareffekte von Grundrechtseingriffen. Das sei ein Ergebnis
seiner Forschung zur Identitatsfeststellung. Das Zeigen des Ausweises auf der Stral3e,
was nicht haufig vorkomme, sei eigentlich eine niedrigschwellige Eingriffsmal3nahme.
Das kénne man als Burgerin oder Birger eigentlich ganz gut ertragen. Wenn er aber
mit Polizeistudierenden rede, die nicht so aussahen wie der durchschnittliche Bio-
Deutsche, wirden diese ziemlich oft kontrolliert. Dann frage man sich, ob man nicht
auch ein Diskriminierungsproblem habe. Sekundéare Grundrechtseingriffe konnten mit
solchen massenhaften niedrigschwelligen Grundrechtseingriffen verbunden sein. Da

misse man aufpassen.
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Abg. Ann Christin von Allwdrden bringt an, sie habe ein leichtes Problem damit,
Gesetze auf der Grundlage von Erkenntnissen fassen zu sollen, die durch Mutmaf3un-
gen erlangt worden seien. Die von Prof. Dr. Hartmut Aden angefiihrten 24 Millionen
Anfragen erschienen bei etwa 83 Millionen Einwohnern in Deutschland irgendwie zu
viel. Dies kdénne nur sein, wenn ein grof3er Teil nicht rechtmallig abgefragt worden
ware. Hinterlegen mit Daten kdnne er dies aber nicht, sodass es eine reine Mutmaf3ung
sei. Dies halte sie fur sehr problematisch. Dies betreffe auch die Aussage, man misse
Risiken mitdenken, denn genau das machten die Sicherheitsbehérden und handelten
genau aus diesem Grunde so, wie sie es taten. Aufgrund dessen brauchten sie auch
die Bestandsdaten, die sie abfragen mussten. Ganz gefahrlich finde sie die Aussage
bezuglich der falschen Féhrte. Von einer falschen Fahrte konne man erst im Nach-
hinein, wenn etwas ausermittelt sei, sprechen. Das wisse man aber vorher nicht. Des-
wegen bitte sie Prof. Dr. Hartmut Aden, eventuell seinen Sprachgebrauch zu tberden-
ken und nicht von falschen Fahrten zu sprechen. Polizei und Sicherheitsbehdrden be-
k&men Hinweise, hatten einen Verdacht und gingen diesem nach. Sie wissten vorher
nicht, welche Fahrte richtig oder falsch sei. Die Forderung, bei einer Abfrage einen
Grund nennen zu mussen, kdnne sie nachvollziehen, aber sie bitte darum, dann auch
mit Daten und Fakten zu arbeiten, so wie Prof. Dr. Hartmut Aden das auch von den
Sicherheitsbehdrden erwarte. Die Mutmal3ung, dass vermutlich aufgrund der Menge
der Daten eventuell Missbrauch betrieben werde, gefalle ihr nicht. Sie frage, ob Prof.

Dr. Hartmut Aden richtige Erkenntnisse vorlagen, die seine Aussage untermauerten.

Prof. Dr. Hartmut Aden entgegnet, er sei Uberrascht tiber die empirischen Kenntnisse
der Abg. Ann Christin von Allwérden. Das sei genau das, was er vorgeschlagen habe.
Es sei wunderbar, wenn empirische Erkenntnisse vorlagen. Dann sollten diese aber
auch in das Gesetzgebungsverfahren einflieRen. Aber so, wie sie es formuliert habe,
seien es auch nur Vermutungen. Er habe nicht behauptet, irgendetwas ware rechts-
widrig, sondern man habe genau die Situation, dass der Gesetzgeber in solchen Féllen
sehr weite Spielraume lasse. Das bedeute, die MalRnahmen seien per se erstmal nicht
rechtswidrig, aber sie seien sehr breit gestreut. Die Frage sei, ob das effektiv sei und
die Grundrechtseingriffe in jedem Einzelfall tatsachlich erforderlich seien. Daher emp-
fehle er, sich genauer anzuschauen, was eigentlich die Félle seien, in denen effektiv
mit diesen Instrumenten gearbeitet werde. Diese sollten explizit im Gesetz vorkommen

und auch in der Praxis gestarkt werden, sodass sie auch genutzt werden kénnten. So
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finde man auch die Félle, bei denen sich herausstelle, eigentlich sei das eine falsche
Fahrte. Er selber habe nicht zur Praxis der Bestandsdatenauskunft geforscht, weil es
dazu bisher keine Evaluationsansatze gebe. Er biete gerne an, dies zu tun. Dann
kénne er sehr viel mehr dazu sagen, ob die empirischen Kenntnisse oder Vermutun-
gen richtig seien, die die Abg. Ann Christin von Allwérden gerade aufgefuhrt habe. Er
habe aber die Bereiche der Identitatsfeststellung, die Kennzeichenabfrage und Ahnli-
ches erforscht und dabei auch sehr genau die Praxis angeschaut. Dort sei es tatséach-
lich so, dass es tendenziell zu wahllosen Abfragen fiihre, wenn man nichts dokumen-
tieren musse und die Anforderungen sehr niedrig seien. Dies sei damit empirisch be-
statigt und auch veroffentlicht worden. Eine der Quellen habe er auch in seiner Stel-
lungnahme zitiert. Sollten der Abg. Ann Christin von Allwdrden dazu bessere Erkennt-

nisse vorliegen, bitte er darum, ihm diese zukommen zu lassen.

Abg. Ann Christin von Allworden stellt klar, sie habe keine empirischen Daten und
habe auch nicht behauptet, welche zu haben. Aber Prof. Dr. Hartmut Aden habe dies
getan und sie habe gerne eine Untermauerung seiner Daten von ihm haben wollen

und nicht ihrer. Sie habe schlielRlich keine Daten.

Prof. Dr. Hartmut Aden antwortet, er habe nur die Zahl, dass es 24 Millionen Abfragen
gebe und es sei Aufgabe des Gesetzgebers, sich anzuschauen, was sich hinter diesen

24 Millionen verberge.

Abg. Constanze Oehlrich verweist auf ihre Anfrage zum Thema Richtervorbehalt und
dankt Prof. Dr. Hartmut Aden, dass er bereits etwas dazu ausgefiihrt habe. Bisher sei
ein Richtervorbehalt fur Auskunftsverlangen, die sich auf als Bestandsdaten erhobene
Passworter bezégen, vorgesehen. Sie fragt, ob ein Richtervorbehalt auch fir andere
Auskunftsverlangen zu Bestandsdaten vorgesehen sein sollte. Von Max Gréning
mochte sie wissen, fir wie sinnvoll er solche Vorbehalte aus seiner Praxis als Anwalt
halte und ob die Richterinnen und Richter in Anbetracht des Arbeitsaufkommens im
Rahmen einer solchen Abfrage bei der Prifung der Rechtmé&Rigkeit Uberhaupt die

Chance hatten, dies ausfihrlich und hinreichend zu bewerten.
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Prof. Dr. Hartmut Aden erlautert, es gebe einige Untersuchungen zu den Wirkungen
von Richtervorbehalten. Insofern rate er nicht dazu, diese fur sehr haufig vorkom-
mende Mal3nahmen mit nicht so hoher Eingriffsintensitat vorzusehen. Bei Passwortern
sei dies angebracht, da die Eingriffsintensitat sehr stark steige, wenn Daten abgefragt
werden kénnten, die Menschen aus guten Griinden nur fir sich bereithielten. Eine sol-
che Abfrage sei ein sehr viel schwerwiegenderer Eingriff, weil Zugriffe auf Inhalte er-
maoglicht wirden. Da kdnne man auch dariber diskutieren, ob noch weitere Grund-
rechte betroffen seien, wenn man tber das Passwort hinter bestimmte Dinge schauen
kénne. Mdglicherweise kénne dann auch die Vertraulichkeit und Integritat informati-
onstechnischer Systeme betroffen sein. Er denke aber, dieses Instrument musse in
der Ausgestaltung sehr genau betrachtet werden. Das bedeute, man musse prifen,
wer dies mache und wie gut die Menschen, die die Entscheidung tréfen, darauf vorbe-
reitet seien. Wenn also zusatzliche Richtervorbehalte eingefuhrt wiirden, rate er dazu,
die Praxisseite mit auszugestalten und dafir zu sorgen, dass tatsachlich die noétigen
technischen Kenntnisse vorhanden seien und Standards zu den Fallen, die genehmigt
oder nicht genehmigt wirden, zu entwickeln. Ansonsten gabe es immer wieder Félle,
die nachts oder im Bereitschaftsdienst durchrutschten, weil sich eine Person nicht aus-

kenne.

Max Grdning fuhrt aus, auch aus seiner Tatigkeit im Verband wisse er, dass es zum
Teil tatséchlich die Wahrnehmung gebe, dass der Richtervorbehalt dazu eigentlich re-
lativ leicht durchgewunken werde. Das kénne er aber nicht empirisch belegen und er
wolle das auch nicht dem einzelnen Richter oder der einzelnen Richterin unterstellen.
Aber man kénne sich vorstellen, dass die Neigung, eine solche MalRhahme zu blockie-
ren, dann auf sehr erhebliche Bedenken gestiitzt sein miusse. Nichtsdestotrotz habe
der Richtervorbehalt auch eine disziplinierende und eine formelle, verfahrensrechtliche
Funktion. Dieser verkompliziere letztlich auch die Abfrage. Man werde nicht so ohne
Weiteres 24 Millionen Richtervorbehalte einholen. Das sei aus seiner Sicht bei der
Abfrage einfacher Bestandsdaten auch nicht geboten. Bei den Passwortern sei dies in
der Regel schon geboten, da es dann im Wesentlichen darauf ankomme, dass diese
Passworter auch genutzt wirden, um die sich hinter dem Passwort verborgenen Daten
einzusehen. An dieser Stelle sei man dann oftmals im hochstpersénlichen Bereich o-

der womoglich sogar im Kernbereich privater Lebensgestaltung. Allein deswegen sei
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es aus seiner Sicht vollkommen richtig, dass solche MaRnahmen in der Regel mit ei-
nem Richtervorbehalt besehen seien. So wie er das Bundesverfassungsgericht jetzt
verstanden habe, sei es noch nicht einmal zwingend, dass man es in die Ermachtigung
zur Abfrage der Passworter selbst aufnehme, sondern die Voraussetzungen dafir
ergaben sich immer aus der Nutzung dieser. Letztlich misse aber jedenfalls die Nut-
zung der Passworter, wenn sie hochstpersonliche Informationen oder gar den Kern-
bereich privater Lebensgestaltung betreffe, unter einem Richtervorbehalt stehen. Da
halte er das Verfahren aus den erwéhnten Grinden trotzdem fur wirkungsvoll, auch
wenn es vielleicht im Ergebnis der Entscheidungen nicht so oft den Ausschlag geben

werde, aber eben im Vorfeld.

Ende der Sitzung: 10:19 Uhr
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Ralf Mucha
Vorsitzender
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