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Vorwort

Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern
hat dem Landtag und der Landesregierung fur jeweils zwei Kalenderjahre einen Bericht tiber
seine Tatigkeit vorzulegen.

Der Zwolfte Tatigkeitsbericht gemall § 33 Abs. 1 Landesdatenschutzgesetz Mecklenburg-
Vorpommern (DSG M-V), der Siebente Téatigkeitsbericht gemall § 38 Abs. 1 Bundesdaten-
schutzgesetz (BDSG) und der Finfte Tatigkeitsbericht nach dem Informationsfreiheitsgesetz
Mecklenburg-Vorpommern (IFG M-V) umfassen den Zeitraum vom 1. Januar 2014 bis zum
31. Dezember 2015. Da es bei etlichen Sachverhalten fachliche Uberschneidungen gibt, sind
die Beitrdge nach dem DSG M-V und nach dem BDSG nicht separat aufgefihrt, weil die
Themen haufig im Zusammenhang zu betrachten sind.

Die hier dargestellten VVorgénge sollen einen Eindruck von der breit gefécherten Tatigkeit der
Behorde als Beratungs-, Aufsichts- und Kontrollbehérde vermitteln. Einige Beitrdge
schlielen an Sachverhalte aus den Tatigkeitsberichten der vorherigen Berichtszeitrdume an.
Insofern konnte es nutzlich sein, in dem einen oder anderen Fall noch einmal auf diese
Berichte zurtickzugreifen.

Reinhard Dankert
Landesbeauftragter fir Datenschutz
und Informationsfreiheit Mecklenburg-Vorpommern
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0 Einleitung
Entwicklung des Datenschutzrechts

Mit der Verabschiedung der Européischen Datenschutzrichtlinie (95/46/EG) durch das Euro-
paische Parlament im Oktober 1995 wurde erstmals der Versuch unternommen, ein einheit-
liches Datenschutzrecht fiir ganz Europa zu schaffen. Nicht zuletzt die schnell fortschreitende
Technikentwicklung fiihrte dazu, dass schon bald eine Modernisierung des europdischen
Datenschutzrechts erforderlich wurde. Mit der Vorstellung des Entwurfs einer EU-Daten-
schutz-Grundverordnung (EU-DSGVO) durch die Europédische Kommission am
25. Januar 2012 wurde die europaweite Neuregelung des Datenschutzrechtes eingeleitet. Das
vorgeschlagene Gesetzgebungspaket hatte von Anfang an die Aktualisierung, die Modernisie-
rung und die Harmonisierung der Datenschutzvorschriften im Fokus.

Die Datenschutzbehérden des Bundes und der Lander haben die Neuregelung intensiv beglei-
tet, siehe Elfter Tétigkeitsbericht, Punkt 3.1. Je konkreter jedoch die Vorschlage fiir die
EU-Datenschutz-Grundverordnung wurden, desto haufiger stellten sich die deutschen Daten-
schutzbehorden die Frage, ob sie in der Lage sein wirden, mit der vorhandenen bzw. teil-
weise in Aussicht gestellten personellen und finanziellen Ausstattung den massiv wachsenden
Anforderungen der Verordnung gerecht werden zu kdnnen.

Am 17. Dezember 2015 bestatigte der Ausschuss fiir birgerliche Freiheiten, Justiz und
Inneres (LIBE) des Europdischen Parlaments in einer aufRerordentlichen Sitzung die in den
Trilogen beschlossenen Texte des Verordnungsentwurfs. Dadurch wurde der Ausschuss der
Standigen Vertreter (AStV) in die Lage versetzt, den endgiltigen Kompromisstexten von
Verordnung und Richtlinie am 18. Dezember 2015 zuzustimmen. Mit dieser Einigung wurde
der Forderung des Européaischen Rates entsprochen, die Verhandlungen lber die Datenschutz-
reform bis Ende 2015 abzuschlieRen.

Das Regelungspaket beinhaltet zwei Rechtsakte: die EU-Datenschutz-Grundverordnung (mit
der die Richtlinie 95/46/EG ersetzt werden soll) und die EU-Datenschutzrichtlinie im Bereich
der Strafverfolgung (die den Datenschutz-Rahmenbeschluss von 2008 ersetzen soll).

EU-Datenschutz-Grundverordnung (EU-DSGVO)

Mit der EU-Datenschutz-Grundverordnung (EU-DSGVO) soll das Datenschutzniveau bei der
Verarbeitung personenbezogener Daten EU-weit erhoht und das entsprechende Recht
harmonisiert werden; gleichzeitig sollen durch eine Verringerung des Verwaltungsaufwandes
fir die Unternehmen optimierte Geschaftsmoglichkeiten im digitalen Binnen- und Aufen-
markt geschaffen werden. Die EU-Datenschutz-Grundverordnung lag zum Redaktionsschluss
dieses Berichtes noch nicht in amtlicher deutscher Fassung vor. Im Folgenden werden daher
nur die als unstreitig geltenden bzw. unproblematisch Gbersetzbaren Inhalte zusammengefasst
dargestellt:
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Erstes Ziel: Besserer Datenschutz fiir EU-Burgerinnen und -Burger

Die Grundsatze und Regelungen flr die Verarbeitung personenbezogener Daten miissen im
Einklang mit den Grundrechten stehen. Betroffene, das heil3t Personen, deren Daten verarbei-
tet werden, erhalten durch die in der Verordnung vorgesehene Starkung der Datenschutz-
rechte grundsétzlich mehr Kontrolle (iber ihre personenbezogenen Daten.

Damit die flr die Verarbeitung Verantwortlichen personenbezogene Daten verarbeiten durfen,
mussen sie spezielle VVorgaben einhalten. In vielen Féllen missen die Verantwortlichen die
Einwilligung der Betroffenen einholen. Betroffene haben kinftig umfassende Rechte auf
Zugang zu ihren personenbezogenen Daten. Des Weiteren werden sie kunftig dartber infor-
miert, was mit den Daten nach ihrer Weitergabe geschieht. Auch sind die Betroffenen in einer
klaren und einfachen Sprache Uber die DatenschutzmalRnahmen zu informieren. Dies kann
auch mittels standardisierter Icons erfolgen. Dariiber hinaus beinhaltet die Verordnung ein
Recht auf Léschung personenbezogener Daten und ein Recht auf ,,Vergessenwerden®. So ist
es Betroffenen beispielsweise mdoglich, die unverzugliche Entfernung personenbezogener
Daten zu verlangen, die etwa in einem sozialen Netzwerk noch wahrend ihrer Kindheit erfasst
oder veroffentlicht wurden.

Auch an den Jugendschutz wurde im Verordnungsentwurf gedacht. Wenn ein Jugendlicher
unter 16 Jahren Online-Dienste in Anspruch nehmen mdochte, muss der Dienstleister sich
darum bemduhen zu prifen, ob die Eltern ihre Einwilligung erteilt haben. Die Mitgliedstaaten
kdnnen diese Altersgrenze gesetzlich bis zum Alter von 13 Jahren herabsetzen.

Zusatzlich besteht in der Verordnung ein Recht auf Ubertragbarkeit, sodass personen-
bezogene Daten leichter von einem Dienstleister, etwa einem sozialen Netzwerk, an einen
anderen Dienstleister Ubermittelt werden konnen. Ergénzend regeln allgemeine Schutz-
klauseln unter gewissen Bedingungen die Verarbeitung personenbezogener Daten fir die
Zwecke der Archivierung sowie fir die wissenschaftliche und historische Forschung oder
auch fur statistische Zwecke.

Um Betroffenen einen moglichst einfachen Zugang zu Rechtsmitteln zu verschaffen, haben
sie kiinftig die Moglichkeit, Entscheidungen ihrer Datenschutzbehdrde von ihrem einzelstaat-
lichen Gericht Gberprifen zu lassen, unabhangig davon, in welchem Mitgliedstaat der fir die
Verarbeitung der Daten Verantwortliche seinen Sitz hat.

Zweites Ziel: Optimierung der wirtschaftlichen Rahmenbedingungen im digitalen
Binnen)markt

Fur alle Unternehmen, die (auch oder ausschliel3lich) Online-Dienstleistungen in der EU
anbieten, wird ein unionsweit einheitlicher Rechtsrahmen geschaffen. Damit soll kinftig
verhindert werden, dass widerspriichliche einzelstaatliche Datenschutzregeln den grenziber-
schreitenden Datenaustausch stéren oder ganz unterbinden.

Gewinscht und daher in der Verordnung grundsétzlich vorgesehen ist ferner eine intensivere
Zusammenarbeit zwischen den Mitgliedstaaten, um insbesondere sicherzustellen, dass die
Datenschutzvorschriften EU-weit kohérent angewandt werden. Um Kosten zu senken und
Rechtssicherheit zu erleichtern, wird in bedeutenden grenzuberschreitenden Féllen, die
mehrere einzelstaatliche Aufsichtsbehdrden betreffen, kunftig eine einheitliche Aufsichts-
entscheidung getroffen.
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Durch dieses Prinzip der zentralen Anlaufstelle wird es einem in mehreren Mitgliedstaaten
tatigen Unternehmen ermdglicht, nur mit der Datenschutzbehdrde in dem Mitgliedstaat zu
kommunizieren, in dem es seinen Hauptsitz hat. Nach diesem Mechanismus gilt ferner in
Streitfallen eine einheitliche Entscheidung flir das gesamte Gebiet der Europaischen Union.

Vermutlich nicht nur um die Verwaltungskosten zu senken, sieht die Verordnung zudem
kiinftig einen risikobasierten Ansatz vor. Demnach konnen die fir die Verarbeitung
Verantwortlichen (Unternehmen und Behdrden) technische und organisatorische Malinahmen
zum Schutz der verarbeiteten Daten von dem Risiko abhdngig machen, welches mit den
Datenverarbeitungsvorgangen kausal verbunden ist. Die Verordnung sieht demnach keine
einheitliche Standardlésung vor: je hoher die mit den Tatigkeiten verbundenen Risiken flr die
personenbezogenen Daten sind, desto strenger sind innerhalb der Verordnung die Anforde-
rungen.

Drittes Ziel: Mehr und effektivere Instrumente zur Durchsetzung der Einhaltung der
Datenschutzvorschriften

Die Verordnung sient mehrere Malinahmen fir eine hohere Verantwortlichkeit und
Rechenschaftspflicht der fir die Datennutzung Verantwortlichen vor. Die Verantwortlichen
miussen eine Reihe von Sicherheitsmalinahmen anwenden. So sind etwa in bestimmten Fallen
Verletzungen des Schutzes personenbezogener Daten zu melden. Um die Verordnung tenden-
ziell zukunftssicher zu machen, gelten formal die Grundsatze des Datenschutzes durch
Technik und des Datenschutzes durch datenschutzfreundliche Voreinstellungen. Behdrden
(regelmé&Big) und Unternehmen, die bestimmte riskante Datenverarbeitungen vornehmen,
miussen einen Datenschutzbeauftragten benennen, der die Einhaltung der Vorschriften tber-
wacht.

Von der Datennutzung Betroffene sowie unter bestimmten Umstanden auch Daten-
schutzorganisationen kénnen bei einer Aufsichtsbehdrde eine Beschwerde oder bei Gericht
einen Rechtsbehelf einlegen, wenn die Nichteinhaltung von Datenschutzvorschriften ange-
nommen wird. Fur die Datenverarbeitung Verantwortliche konnen mit Geldstrafen von bis zu
20 Millionen Euro oder 4 % ihres gesamten Jahresumsatzes belegt werden.

Viertes Ziel: Garantien fiir die Ubermittlung personenbezogener Daten auRerhalb der EU

Die Verordnung regelt die Ubermittlung personenbezogener Daten an Drittlinder und
internationale Organisationen. Diese Ubertragungen sind zuléssig, sofern eine Reihe von
Bedingungen und Garantien erfullt sind. Neue Angemessenheitsbeschlisse zur Feststellung
von international vergleichbaren Datenschutzniveaus sind mindestens alle vier Jahre zu Uber-
priifen. Bestehende Angemessenheitsbeschliisse und Genehmigungen bleiben in Kraft, bis sie
geéndert, ersetzt oder aufgehoben werden.




Landtag Mecklenburg-Vorpommern - 6. Wahlperiode Drucksache 6/5356(n eU)

EU-Datenschutzrichtlinie im Bereich der Strafverfolgung (JI-Richtlinie)

Die Konferenz der unabhéangigen Datenschutzbehdrden des Bundes und der Lander hat sich in
der Vergangenheit auch mehrfach zur Européischen Datenschutzrichtlinie fir Polizei und
Justiz (JI-Richtlinie) geduRert. Sie bewertet die JI-Richtlinie als einen wichtigen Schritt zur
Verbesserung des Datenschutzes in der Europdischen Union und hat in ihrem Papier vom
29. Oktober 2015 einige wichtige Kernpunkte herausgestellt.

Die Richtlinie stellt sicher, dass die Daten von Zeugen, Opfern und Kontaktpersonen nur
unter strengeren Voraussetzungen und mit kirzeren Fristen gespeichert werden dirfen als
diejenigen von Beschuldigten und Verdachtigen. Allerdings wurde auch ein groRer Teil der
Kernpunkte der Konferenz nicht berlcksichtigt. So wurden wesentliche Entscheidungen
h&ufig dem nationalen Gesetzgeber Uberlassen. Offen bleibt auch, in welchem Verhéltnis
bereits bestehende Rechtsakte der polizeilichen und justiziellen Zusammenarbeit zur
JI-Richtlinie stehen.

Weiterer Verlauf

Nach der Uberarbeitung durch die Rechts- und Sprachsachverstandigen (voraussichtlich April
2016) werden die EU-DSGVO und die JI-Richtlinie dem Rat und anschlieBend dem Parla-
ment zur Annahme vorgelegt. Mit der Veroffentlichung (Verkiindung) der EU-Datenschutz-
Grundverordnung ist nach derzeitigem Stand (Redaktionsschluss) nicht vor dem Sommer
2016 zu rechnen. Die EU-DSGVO sieht ab dem Zeitpunkt der Verkiindung einen zwei-
jahrigen Ubergangszeitraum vor. Somit werden die EU-DSGVO und die Richtlinie fir den
Justiz- und Polizeibereich voraussichtlich im Sommer 2018 in Kraft treten.

Schon jetzt weisen wir vorsorglich darauf hin, dass jedes Ministerium sofort nach der
Veroffentlichung der Verordnung das geltende Recht in seinem Zustandigkeitsbereich darauf-
hin Uberprifen muss, ob es mit den Bestimmungen der EU-DSGVO vereinbar ist. Schon jetzt
steht fest, dass das Landesdatenschutzgesetz Mecklenburg-Vorpommern (DSG M-V) durch
ein entsprechendes Uberleitungsgesetz ersetzt werden muss.

Eigene Bewertung

Die obige Zusammenfassung konzentriert sich im Sinne des européischen Gedankens vor
allem auf die (beabsichtigten) grundrechtlichen Vorteile der zu erwartenden Verordnung.
Insbesondere aus deutscher datenschutzrechtlicher Sicht birgt die EU-DSGVO jedoch auch
weitgehende Kompromisse und Enttduschungen:

So wurde das zentrale Prinzip der Datensparsamkeit aufgegeben und auch die Profilbildung
anhand einer Zusammenfuhrung und Auswertung von personenbezogenen Daten ist ungeni-
gend geregelt.

Das dartber hinaus in der Europdischen Grundrechtecharta ausdrucklich verankerte Prinzip
der Zweckbindung wird im jetzigen Text der Verordnung ohne Not und zum einseitigen
Nachteil der Grundrechtstrager im Kern aufgegeben.
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Des Weiteren findet sich in der Verordnung der , Tur0ffner fiir eine grundsatzlich daten-
schutzunfreundliche ,,Opt-Out-Lésung“. Einwilligungserkldrungen, die nunmehr nicht
»ausdricklich®, sondern lediglich ,,unmissverstandlich“ eingeholt werden mussen, sind vor
dem Hintergrund der komplexen Verarbeitungsvorgénge im Ergebnis praxisfremd und unzu-
reichend. In Folge dessen ist zu erwarten, dass global agierende Unternehmen auf diese Weise
pauschale Datenschutzbestimmungen verwenden und datenschutzunfreundliche Vorein-
stellungen ohne ausdriickliche und informierte Einwilligung der Betroffenen durchsetzen
werden.

Daruber hinaus vermissen wir dringend erforderliche Regelungen zum Adresshandel, zu
allgemein zugéanglichen Daten und nicht zuletzt zur Videoiberwachung.

Zu erwartende Folgen fur die Behorde des Landesbeauftragten flr Datenschutz und
Informationsfreiheit Mecklenburg-Vorpommern und fir das Land Mecklenburg-
Vorpommern

Bereits nach einer ersten Rechts- und Strukturfolgenabschatzung ist festzustellen, dass mit der
EU-Datenschutz-Grundverordnung (EU-DSGVO) fiir die Behorde des Landesbeauftragten
fir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern und damit auch fir das
Land Mecklenburg-Vorpommern sowohl datenschutzrechtlich als auch datenschutzpraktisch
fast nichts mehr so sein wird wie bisher.

Unsere friihzeitigen und eindringlichen Bemiihungen, die kinftigen Veranderungen gegen-
Uber der Landesregierung und dem Landtag Mecklenburg-Vorpommern ausreichend
nachvollziehbar zu machen, fihrten nur zu spérlichen bis abweisenden Reaktionen auf den
sich daraus unmittelbar und mittelbar ergebenden rechtlichen, personellen, finanziellen und
strukturellen Handlungsbedarf. Dieser Bedarf griindet sich insbesondere auf die folgenden
bereits feststenenden Inhalte der Verordnung:

Die Verordnung lasst in einigen spezifischen Handlungsbereichen nationale Regelungen in
den ,,Grenzen“ der Verordnung zu. Im Ubrigen gilt sie als unmittelbares Europarecht.
Etwaiges inhaltsgleiches Recht auf nationaler Ebene wird durch die Verordnung uberlagert.
Daraus resultieren sowohl auf Bundes- wie auch auf Landesebene immense Prufungs- und
Regelungsbedarfe, die in einem ungewohnlich engen Zeitfenster von nur knapp zwei Jahren
durch den Bund und durch das Land vollzogen und konsentiert werden mussen. Sowohl
datenschutzrechtliche Regelungen auf Bundesebene - insbesondere das Bundesdatenschutz-
gesetz - als auch die datenschutzrechtlichen Regelungen auf Landesebene werden erst einmal
ganz oder teilweise aufzuheben und je nach verbleibender ,,Restregelungskompetenz* (mate-
rielle Gesetzgebung oder Vollzugskompetenz) neu zu gestalten sein.

10



Landtag Mecklenburg-Vorpommern - 6. Wahlperiode Drucksache 6/5356(n eU)

- Die Verordnung regelt nunmehr unmittelbar wesentliche Pflichten, Aufgaben, aktive und
passive Klagebefugnisse, das Verwaltungsverfahren, die Abstimmungsverfahren, Fristen
und ubrigen Befugnisse der Aufsichtsbehdrden neu. Aus einer bisherigen ,,Opportunitéts-
behorde* des Landes mit auch weiterhin unverzichtbaren Beratungs- und Bildungsauf-
gaben und einer (schon aus Kapazitatsgriinden) berwiegend praventiven ,,Kontrolle* wird
nunmehr eine weitgehend ,,europdische Behorde®. Diese ,,neue* Behorde wird nunmehr
viele - auch repressive - Aufgaben haben und sie muss sich mit einem klagebewehrten,
aufwendigen sowie einem weitgehend auf3enbestimmten Verwaltungsprozedere ausein-
andersetzen, mit der Folge, dass sie nicht mehr wie bisher gegebenenfalls eingreifen kann,
sondern durch Gerichte kostenaufwendig einklagbar und in extrem engen Fristen einzu-
greifen hat, falls Beschwerden oder Rechtsverletzungen im Datenschutz zur Kenntnis
kommen.

- Die in der Verordnung vorgesehenen Verfahren und Sanktionen dienen vor allem der
Entlastung der Unternehmen und wohl auch der betroffenen Burgerinnen und Blrger. Vor
dem Hintergrund der bisherigen Erfahrungen missen wir davon ausgehen, dass mit der
rasant zunehmenden und breit verfligbaren Informationstechnik auch die Zahl der
datenschutzrechtlichen Auseinandersetzungen dahnlich rasant zunehmen wird. Folglich hat
die Entlastung der Wirtschaft zwingend die entsprechend dramatisch steigende Belastung
der nunmehr fiir die Rechtsdurchsetzung verantwortlichen Aufsichtsbehdrden zur Folge.

In der EU-Datenschutz-Grundverordnung wurde aufgrund dieser wachsenden Anforderungen
auch die dadurch naheliegende Problematik gleich mitgeregelt. Demzufolge sind im Lichte
der entsprechenden Rechtsprechung des Européischen Gerichtshofes (EuGH) die Aufsichts-
behorden durch die Mitgliedstaaten (und Bundeslénder) als véllig unabhangig zu gestalten
und mit dem fur die gewachsene Aufgabenfiille erforderlichen Budget auszustatten. Nur ein
an die neuen Aufgaben angepasstes Budget wird es den Aufsichtsbehdrden tberhaupt ermég-
lichen, die notwendigen personellen, strukturellen, rdumlichen und sonstigen Mafnahmen
anzugehen.

Der in der EU-Datenschutz-Grundverordnung vorgesehene zweijahrige Ubergangszeitraum
ist angesichts der Fulle der moglichen Rechtsfolgen ungewdhnlich knapp. Deshalb mussen
die notwendigen Vorbereitungen und Kompetenzaneignungen schon jetzt beginnen. Ein
mancherorts diskutiertes ,,Warten auf das Inkrafttreten der Verordnung* verbietet sich dem-
nach nicht nur aus rechtlichen Griinden. Die Zeche fir jedes unbillige Zuwarten hatten nicht
nur die schon jetzt Uberlasteten Fachkréafte in den Aufsichtsbehorden, sondern auch die Haus-
halte der Lander in der Folge von Vertragsverletzungsverfahren und wahrscheinlich zahl-
reichen verlorenen Klageverfahren zu tragen - auf die damit verbundene fatale Signalwirkung
fur die Rechtstaatlichkeit unseres Landes soll an dieser Stelle nicht ndher eingegangen
werden.

Schon jetzt - also vor dem Hintergrund einer noch geltenden und vertrauten Rechtsmaterie
und einer noch weitgehenden Eigenkontrolle der Verwaltungsabldufe - sieht sich zahlenmé&Rig
ein Mitarbeiter unserer Aufsichtsbehtrde rund zehntausend unterschiedlichen datenverarbei-
tenden Einrichtungen oder Unternehmen gegentiber, deren mittlerweile hdufig elektronisches
»,Datenhandeln* er theoretisch zu kontrollieren hat.
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Die ,,0brigen* durchgehend wachsenden Aufgaben wie Beratung, Pravention, BildungsmaR-
nahmen, Bearbeitung von Petitionen, Stellungnahmen zu Gesetzentwirfen und anderen
Rechtsvorschriften, die aufwendige Analyse des digitalen Status Quo sowie die stdndige
Sicherung des entsprechenden kurzlebigen Know-Hows sind in diese Rechnung nicht einbe-
zogen. Somit ist jeder Interessierte umstandslos in der Lage, sich ein Bild tber die reale
praventive Kontrollwirkung und die Funktionsfahigkeit unserer Behdrde zu machen.

Der Datenschutz ist jedoch ein Grundrecht, welches nicht nur im Grundgesetz (Art. 1 und 2
GG), sondern auch ausdrcklich in der EU-Grundrechtecharta (Artikel 8) und im Vertrag tUber
die Arbeitsweise der Europaischen Union (Artikel 16) verankert ist.

Die entsprechende Gewahrleistungsverpflichtung fir die Sicherung dieses Grundrechtes trifft
vor allem den Staat, in diesem Falle also das Land Mecklenburg-Vorpommern. Sobald der
Text der EU-Datenschutz-Grundverordnung in einer amtlichen deutschen Fassung vorliegt,
wird unsere Behorde in Kooperation mit den Kollegialbehtrden des Bundes und der L&nder
belastbare und gegebenenfalls auch finanziell spitzgerechnete Folgenabschatzungen erar-
beiten und auch dem Landtag unseres Landes zur Verfiigung stellen. Das in der Landesregie-
rung fur den Datenschutz federfiihrende Ministerium flr Inneres und Sport wird hinsichtlich
zahlreicher landesrechtlicher Regelungen schon kurzfristig erste Prufungen durchzufiihren
haben.

Weitere Tatigkeitsschwerpunkte im Berichtszeitraum

Der vorliegende Bericht zeigt jedoch auch, dass neben den umfangreichen Aufgaben im
Zusammenhang mit dem zu erwartenden neuen europdischen Datenschutzrecht die aus dem
geltenden Recht resultierenden Aufgaben nach wie vor sehr ernst genommen wurden.

Die dringend erforderlichen Bildungsprojekte zu den neuen Medien, zur Medienkompetenz
und zum Datenschutz konnten wir erfolgreich weiterfuhren, siehe Punkt 2.1. Dies war auch in
diesem Berichtszeitraum ein wesentlicher Schwerpunkt unserer Téatigkeit.

Ein weiterer Schwerpunkt waren zwei Projekte, die uns fast Uber den gesamten Berichtszeit-
raum begleitet haben. Mit dem Projekt ,,Datenschutz an den Schulen in Mecklenburg-
Vorpommern®, siehe Punkt 2.1.5, haben wir verschiedene Datenschutzaspekte an den Schulen
des Landes untersucht, die daraus resultierenden Handlungsbedarfe bei den verschiedenen
Beteiligten im Schulsektor beschrieben und entsprechende Empfehlungen aus daten-
schutzrechtlicher Sicht gegeben. Mit dem Projekt ,,Datenschutz und Informationssicherheit in
den Kommunen in Mecklenburg-Vorpommern*, siehe Punkt 2.2.1, haben wir den Daten-
schutz und die Informationssicherheit in den Kommunen geprift und Empfehlungen aus
datenschutzrechtlicher Sicht gegeben. Dieser Bericht gibt nur einen kurzen Uberblick Gber die
Ergebnisse beider Projekte. Eine detaillierte Dokumentation der Projekte werden wir im
ersten Quartal 2016 vorlegen.

Durch die regelmaRige Teilnahme an den Sitzungen des IT-Planungsrates als Vertreter der
Datenschutz-Aufsichtsbehérden der L&nder konnten wir dazu beitragen, dass bei der
Formulierung der Rahmenbedingungen fur die Ausgestaltung der bundesweiten Informations-
technik datenschutzrechtliche Aspekte in angemessener Weise berlicksichtigt wurden, siehe
Punkt 3.
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Die rasante technische Entwicklung erfordert ein stdndiges Nachjustieren der datenschutz-
rechtlichen Rahmenbedingungen. Der Abschnitt 4 gibt einen Uberblick (iber unserer
Aktivitadten in diesem Bereich und soll aufzeigen, dass wir diese Entwicklung nicht nur
begleiten, sondern nach Kréaften versuchen, sie aktiv mitzugestalten. Eine wichtige Rolle wird
dabei kunftig das Standard-Datenschutzmodell spielen, siehe Punkt 4.1.1. Das Modell soll
einerseits zu einer bundesweit abgestimmten, transparenten und nachvollziehbaren Beratungs-
und Praftatigkeit der Datenschutzbehdrden fuhren. Andererseits bekommen auch die
verantwortlichen Stellen ein Werkzeug an die Hand, das ihnen helfen soll, ihre personenbezo-
genen Verfahren nicht nur sicher, sondern auch datenschutzgerecht einzurichten und zu
betreiben.

Nach wie vor erfordern die unterschiedlichen Formen der Videouberwachung ein erhebliches
Zeitbudget zur Kontrolle und Beratung dieser Verfahren. Der Abschnitt 4.3 gibt einen Uber-
blick Uber die Rechtsgrundlagen der Videouberwachung und beschreibt an einigen Beispielen
sowohl die Vielfalt und Komplexitat dieser Verfahren als auch die Langwierigkeit der
Durchsetzung vorhandener Rechtsvorschriften.

In Abschnitt 5 beschreiben wir zahlreiche Einzelfélle aus verschiedenen Rechtsgebieten.
Allein dieser Abschnitt verdeutlicht eindrucksvoll das umfangreiche Aufgabengebiet des
Landesbeauftragten fur Datenschutz und Informationsfreiheit, das allein aus dem bisher gel-
tenden Datenschutzrecht resultiert. Dieser Abschnitt macht somit auch klar, welche erheb-
lichen Anstrengungen erforderlich sein werden, um die zusétzlichen Aufgaben bewéltigen zu
kénnen, die sich aus den neuen europdischen Datenschutzvorschriften ergeben werden.

Auch dieser Bericht umfasst wieder den Tatigkeitsbericht, den wir nach dem
Informationsfreiheitsgesetz Mecklenburg-Vorpommern zu erstellen hatten. In Abschnitt 8
geben wir einen kurzen Uberblick tiber verschiedene Themen, die im Berichtszeitraum behan-
delt wurden. Im Jahr 2015 hatte Mecklenburg-Vorpommern turnusmaiig den Vorsitz der
Konferenz der Informationsfreiheitsbeauftragten in Deutschland. Damit hatten wir nicht nur
die Arbeit der Informationsfreiheitsbeauftragten im laufenden Jahr zu koordinieren, sondern
auch die Konferenz der Informationsfreiheitsbeauftragten am 30. Juni 2015 in Schwerin zu
organisieren und durchzufuhren, siehe Punkt 8.1. Auch unsere Tétigkeit in diesem Bereich
wurde Uberschattet von den zahlreichen neuen Aufgaben im Zusammenhang mit der Euro-
paischen Datenschutz-Grundverordnung (siehe oben). Auf die Herbstkonferenz haben wir
daher verzichtet und stattdessen eine EntschlieBung zum Thema ,,Informationsfreiheit 2.0 -
endlich gleiches Recht in Bund und Landern!* im Umlaufverfahren verabschiedet.
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1 Empfehlungen

1.1 Zusammenfassung aller Empfehlungen

1. Wir halten an unserer Empfehlung an die Kommunen aus dem Elften Tatigkeitsbericht
fest, die Vorgaben der ,,Leitlinie fir die Informationssicherheit in der 6ffentlichen Verwal-
tung“ umzusetzen, und erwarten, dass sie fur Verfahren zur automatisierten Verarbeitung
personenbezogener Daten die Grundschutzmethodik des BSI in vollem Umfang anwenden.
Die ,,Handreichung zur Ausgestaltung der Informationssicherheitsleitlinie in Kommunal-
verwaltungen“ und der Leitfaden ,,Informations-Sicherheits-Management-System in 12
Schritten* sind geeignete Hilfsmittel auf dem Weg dazu, siehe Punkt 3.3.

2. Wir fordern daher die Landeregierung auf, sich flr die folgenden Gestaltungsprinzipien bei
Burgerkonten einzusetzen, siehe Punkt 3.5:

- Es muss auch kiinftig méglich sein, Verwaltungsdienstleistungen anonym und somit
ohne Anmeldung an einem Birgerkonto zu nutzen, sofern identifizierende Daten nicht
erforderlich sind.

- Burgerinnen und Burger mussen die Wahlmdglichkeit haben, etwa bei einmaliger Inan-
spruchnahme einer Verwaltungsdienstleistung ihre identifizierenden Daten nur temporar
im Biirgerkonto zu hinterlegen.

- Entscheiden sich Nutzerinnen und Nutzer, Daten dauerhaft in einem permanenten
Burgerkonto zu speichern, muss jederzeit nachvollziehbar sein, wer zu welchem
Zweck auf diese Daten zugreift.

- Auf Wunsch der Nutzerinnen und Nutzer muss es jederzeit moglich sein, das Burger-
konto und alle dort gespeicherten Daten zu léschen.

- Insbesondere durch technische MaRRnahmen muss die oben beschriebene Mdglichkeit
der Verknupfung einzelner Nutzeraktivitdten zu einem umfassenden Nutzungsprofil
ausgeschlossen werden.

3. Wir empfehlen der Landesregierung, bei der Planung, der Einrichtung und dem Betrieb
von Verfahren zur Verarbeitung personenbezogener Daten die im Standard-Datenschutz-
modell beschriebene Vorgehensweise evaluierend anzuwenden und uns Uber die Erfah-
rungen beim Umgang mit diesem Werkzeug zu berichten, um dadurch die Weiterent-
wicklung des Standard-Datenschutzmodells zu unterstiitzen, siehe Punkt 4.1.1.

4.  Wir empfehlen unserer Landesregierung schon jetzt, die im Trusted-Cloud-Projekt ent-
wickelten Methoden und Unterlagen bei der Auswahl von Cloud-Diensten zu nutzen, um
die Datenschutzkonformitit von Cloud-Infrastrukturen bewerten zu kénnen, siehe Punkt
4.1.2.

5. Wir empfehlen den Behorden in unserem Land, den Standard XTA 2.1 in Verbindung
mit OSCI-Transport zur sicheren Kommunikation zwischen Behdrden einzusetzen, siehe
Punkt 4.1.5.

6. Wir empfehlen den Anwendern aus Wirtschaft und Verwaltung in unserem Land, diese
Orientierungshilfe zu beachten, siehe Punkt 4.1.6.

7.  Wir empfehlen der Landesverwaltung, auf die Durchsetzung der oben genannten MaR-
nahmen zu dringen. Dem Landtag empfehlen wir, die zu ihrer Durchsetzung gegebenen-
falls nétigen Anderungen und Prézisierungen an dem bestehenden Rechtsrahmen vorzu-
nehmen, siehe Punkt 4.1.9.

14



Landtag Mecklenburg-Vorpommern - 6. Wahlperiode Drucksache 6/5356(n eU)

10.

11.

12.

13.

14.

15.

Wir unterstutzen diese Vorhaben und empfehlen der Landesregierung insbesondere in

Anlehnung an die Forderungen der Datenschutzkonferenz, siehe Punkt 4.1.10:

- eine einfach bedienbare Verschlisselungs-Infrastruktur und insbesondere eine sichere
Ende-zu-Ende-Verschlisselung ohne Eingriffsmoglichkeiten Dritter bereitzustellen,

- die Entwicklung sicherer, transparenter und einfach bedienbarer kryptographischer
Verfahren ohne Hintertiren auf allen, insbesondere auch mobilen, Plattformen zu
fordern,

- die Wirtschaft bei der Wahrung der Vertraulichkeit und Integritét ihrer geschéftlichen
Kommunikation zu unterstiitzen und

- kryptographische Technologien in E-Government-Verfahren standardméRig zu
implementieren.

Wir appellieren daher an den Landtag, den Gesetzestext entsprechend den von uns gege-

benen Empfehlungen zu andern, siehe Punkt 5.3.1.

Wir empfehlen dem eGo-MV, die erforderlichen personellen Ressourcen bereitzustellen

und geeignete Notfallplane zu entwickeln, um kinftig akute Sicherheitsprobleme

unverzuglich bewdltigen zu kénnen, siehe Punkt 5.4.3.

Wir empfehlen dem Ministerium fur Inneres und Sport Mecklenburg-Vorpommern den

Abschluss eines Vertrages mit dem eGo-MV zum Betrieb des Sicherungsregisters fur das

Personenstandswesen nach den Vorschriften zur Datenverarbeitung im Auftrag, siehe

Punkt 5.4.4.

Wir empfehlen der Landesregierung, wesentliche Grundsatze im Melderecht normenklar

im LMG und nicht untergesetzlich zu regeln, siehe Punkt 5.4.8.

Wir empfehlen den Krankenhdusern, arztlichen und zahndrztlichen Praxen und anderen
Partnern der klinischen Krebsregistrierung unseres Landes, diese Entschlieung zu
beachten, siehe Punkt 5.6.3.

Wir empfehlen der Landesregierung, die flachendeckende Verfugbarkeit von Karten-
lesern und Signaturkarten fiir die qualifizierte elektronische Signatur voranzutreiben und
gleichzeitig zu prafen, welche anderen der in §3a Abs.2 VwVfg M-V genannten
sicheren Verfahren eingesetzt werden kénnen, siehe Punkt 5.7.2.

Wir empfehlen den Verantwortlichen im Bereich Schule, auf die automatisierte VVerarbei-
tung von Daten mit hoherem Schutzbedarf mit Hilfe von Verwaltungs- und Lernsoftware
zu verzichten, solange dafur keine datenschutzkonforme Software am Markt verfligbar
ist. Schon bei der Konzipierung derartiger Softwareprodukte ist in jedem Falle das Gebot
der Datensparsamkeit zu berticksichtigen, siehe Punkt 5.10.1.
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1.2

Umsetzung der Empfehlungen des Elften Tatigkeitsberichtes

Lfd.
Nr.

Empfehlung

Umsetzungsstand

Gliederungs-
punkt im
11.TB

Wir empfehlen der Landesregierung,
kurzfristig daftr Sorge zu tragen, dass
jeder junge Mensch in Mecklenburg-
Vorpommern mehrmals qualifizierte
Bildungsangebote zu den Themen
Medienkompetenz (Mediennutzung),
Datenschutz und Urheberrecht wahr-
nimmt.

Die Landesregierung hat mit
der Fortschreibung der ,,Ver-
einbarung zur Medien-kom-
petenzforderung in Mecklen-
burg-Vorpommern* und dem
Landesbeauftragten far
Datenschutz  und Infor-
mationsfreiheit Mecklen-
burg-Vorpommern als
neuem Unterzeichner bereits
eine gute Handlungsemp-
fehlung auf den Weg
gebracht. Jedoch ist es nicht
umgesetzt, dass jeder junge
Mensch in  Mecklenburg-
Vorpommern mehrmals
qualifizierte Medienbildung
(Datenschutz, Privatsphare,
Urheberrecht etc.) erlernen
kann. Eine curriculare Ver-
ankerung durch alle Klassen-
stufen und uber alle Schul-
arten hinweg fehlt weiterhin.

2.10

Wir empfehlen den Kommunen, unab-
héngig von der Position des IT-Pla-
nungsrates die Vorgaben der ,Leitlinie
fur die Informationssicherheit in der
offentlichen Verwaltung” umzusetzen
und erwarten, dass sie fir Verfahren zur
automatisierten Verarbeitung personen-
bezogener Daten insbesondere bei
modernen E-Goverment-Verfahren die
Grundschutzmethodik des BSI in vollem
Umfang anwenden.

Die Landesregierung ver-
weist auf die Eigenverant-
wortung der Kommunen.
Aulerdem seien die Kom-
munen bei der Teilnahme an
ebenen-ibergreifenden Ver-
fahren und Netzinfrastruk-
turen an  entsprechende
Regelungen gebunden. Tat-
séchlich setzen Kommunal-
verwaltungen die Grund-
schutzmethodik nach unse-
ren Feststellungen nach wie
vor nur in Einzelféllen ein.

4.3
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Lfd.
Nr.

Empfehlung

Umsetzungsstand

Gliederungs-
punkt im

11.TB

Wir empfehlen der Landesregierung,
Datenschutzaspekte bei der Entwicklung
und beim Einsatz elektronischer Identifi-
zierungs- und Signaturverfahren im E-
Government in angemessener Weise zu
berucksichtigen und insbesondere den
Datenschutzanforderungen im Hinblick
auf Transparenz, Betroffenenrechte und
Zweckbindung  den  erforderlichen
Stellenwert zukommen zu lassen.

Die Landesregierung ver-
weist auf das Steuerungspro-
jekt ,elD-Strategie” des
IT-Planungsrates. Eigene
Aktivitaten der Landesregie-
rung sind uns nicht bekannt.

4.4

Wir empfehlen der Landesregierung, bei
der elektronischen Ubermittlung perso-
nenbezogener Daten, insbesondere bei
modernen E-Government-Verfahren,
regelmédllig Verschlisselungsverfahren
nach dem Stand der Technik einzusetzen
und nur in begrindeten Ausnahmeféllen
auf eine Ende-zu-Ende-Verschlusselung
zu verzichten.

Die Landesregierung ver-
weist darauf, dass die jewei-
ligen Fachverfahrensverant-
wortlichen zu entscheiden
hatten, ob sichere Transport-
verfahren einzusetzen sind.

4.5

Wir empfehlen der Landesregierung,
sich frihzeitig mit den kunftigen Daten-
schutzanforderungen an Cloud-Compu-
ting zu befassen, damit vorhandene
Strukturen nach dem Inkrafttreten der
EU-Datenschutz-Grundverordnung
schnell angepasst und laufende Pla-
nungen schon jetzt entsprechend beein-
flusst werden koénnen.

Die Landesregierung gibt an,
dass sie sich der Anforde-
rungen bewusst sei und ver-
weist auf die Richtlinie
,Offentliche Auftrige in der
Cloud®, die die DVZ Daten-
verarbeitungszentrum
Mecklenburg-Vorpommern
GmbH  gemeinsam  mit
IT-Dienstleistern anderer
Bundeslénder erstellt hat.

514

Wir empfehlen der Landesregierung, bei
der Planung und Entwicklung von IT-
Verfahren, die die gemeinsame Nutzung
von Systemen und Programmen zur
automatisierten Verarbeitung personen-
bezogener Daten vorsehen, die gegebe-
nenfalls erforderliche Mandantenféhig-
keit durch die Anwendung der Orientie-
rungshilfe sorgféltig zu prifen. Zudem
sollten bereits im Betrieb befindliche
Verfahren auf ihre Mandantenféhigkeit
Uberpruft und gegebenenfalls nachge-
bessert werden.

Entsprechende  Aktivitaten
der Landesregierung sind
uns nicht bekannt.

519
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Lfd.

Nr.

Empfehlung

Umsetzungsstand

Gliederungs-
punkt im
11.TB

Wir empfehlen der Landesregierung,
sich daflr einzusetzen, dass bei der
Ubermittlung der Meldedaten von den
Meldebehdrden an die Kirchen und an
die GEZ ein dem Stand der Technik
entsprechendes Verfahren eingesetzt
wird. Hierbei bietet sich das OSCI-
Protokoll an, welches schon fur die
regelmaiige Datentbermittlung
zwischen den Meldebehdrden verschie-
dener L&nder genutzt wird. Aufgrund
seiner Mdglichkeit zur kryptogra-
phischen Verschlisselung und Signatur
wird das OSCI-Protokoll hier in §2
Abs. 3 Satz 1 der 1. Verordnung zur
Durchfiihrung von regelmaliigen Daten-
ubermittlungen  der  Meldebehdrden
(BMeld-DUV) gefordert.

Nach Informationen  der
Landesregierung aus dem
Jahr 2014 war geplant, dass
ab November 2015 Melde-
daten vom Zentralen Infor-
mationsregister an  die
Kirchen mit OSCI-Transport
gesichert Ubermittelt werden
sollten. Ziel sei ferner, dieses
Protokoll auch bei der
Meldedatenubermittlung an
die GEZ (jetzt: ARD ZDF
Deutschlandradio  Beitrags-
service) einzusetzen.

6.4.4

Angesichts der zunehmenden Bedeutung
des neuen Personalausweises (siehe
bspw. Punkt 3.2) empfehlen wir den
Burgerinnen und Blrgern nach wie vor,
nur Ausweislesegerdte mit eigenem
Tastaturfeld zu nutzen. Der Landes-
regierung wird empfohlen, vorhandene
Risiken nicht zu verharmlosen, sondern
den Einsatz von Lesern und mit eigener
Tastatur ausdricklich zu empfehlen und
im Rahmen von E-Government-Initia-
tiven finanziell zu fordern.

Der IT-Planungsrat hat emp-
fohlen, ein einheitliches
Burgerkonto flr die deutsche
Verwaltung zu schaffen.
Dies drangt die Nutzung von
verschiedenen Berechti-
gungszertifikaten fur jeweils
unterschiedliche Stellen und
Anwendungen zurlck. Auf
diese Weise kann die elD-
Funktion des nPA nur noch
sehr  eingeschréankt dazu
beitragen, dass verschiedene
Nutzungsvorgange des Bur-
gerkontos nicht in
unzuléssiger Weise mitein-
ander verknlpft werden.
Dies lauft unserer Empfeh-
lung zuwider. Die Landes-
regierung hat nach unserer
Kenntnis dieser Entwicklung
nichts entgegen gesetzt.

6.4.5
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Lfd. Empfehlung Umsetzungsstand Gliederungs-
Nr. punkt im
11.TB
9 Wir empfehlen allen Stellen, die die|Der IT-Planungsrat hat emp-|6.4.5
elD-Funktion des neuen Personalaus- |fohlen, ein einheitliches
weises Uber den einheitlichen nPA-1den- | Burgerkonto fiir die deutsche
tifikationsdienst im Burgerportal nutzen|Verwaltung zu schaffen.
madchten, sehr sorgfaltig zu prifen, ob | Dies dréangt die Nutzung von
das vom eGo-MV beschaffte Berech- |verschiedenen Berechti-
tigungszertifikat mit genutzt werden | gungszertifikaten flr jeweils
kann oder ob nicht ein separates Berech- | unterschiedliche Stellen und
tigungszertifikat erforderlich ist. Anwendungen zuriick. Auf
diese Weise kann die elD-
Funktion des nPA nur noch
sehr eingeschrankt dazu bei-
tragen, dass verschiedene
Nutzungsvorgange des Bir-
gerkontos nicht in unzul&s-
siger Weise miteinander ver-
knupft werden. Dies lauft
unserer Empfehlung zu-
wider. Die Landesregierung
hat nach unserer Kenntnis
dieser Entwicklung nichts
entgegen gesetzt.
10 Wir empfehlen der Landesregierung, die | Die Landesregierung ver-|6.4.6

Leitlinie zur Informationssicherheit auch
fur die Kommunalverwaltungen ver-
bindlich vorzuschreiben und die Kom-
munen dabei zu unterstiutzen, eine
angemessene Informationssicherheit und
den erforderlichen Datenschutz zu
gewahrleisten. Dies gilt insbesondere fiir
die Verarbeitung personenbezogener
Daten in modernen E-Government-Ver-
fahren.

weist die Kommunalverwal-
tungen auf den Zweckver-
band ,,Elektronische Verwal-
tung in  Mecklenburg-
Vorpommern® und bietet in
geringem Umfang organi-
satorische Hilfen im Infor-
mationssicherheitsmanage-

ment. Die Leitlinie Infor-
mationssicherheit gilt nach
wie vor nicht fir Kom-

munalverwaltungen.
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Lfd.
Nr.

Empfehlung

Gliederungs-
punkt im
11.TB

Umsetzungsstand

11

Es ist winschenswert, dass die Landes-
regierung die vom Bundesbeauftragten
fur den Datenschutz und die Infor-
mationsfreiheit angesprochenen Uber-
legungen in der weiteren Diskussion
uber den bundesrechtlichen Rahmen fur
den Zensus 2021 unterstutzt und auch
die im Rahmen der Durchfiihrung des
Zensus 2011 gesammelten Erfahrungen
bei der Ausgestaltung der landes-
rechtlichen Vorschriften fiir den Zensus
2021 berticksichtigt.

Die Landesregierung wird |6.7

die vom Bundesbeauftragten
fir den Datenschutz ver-
offentlichten Eckpunkte fiir
eine datenschutzgerechte
Ausgestaltung klinftiger
Volksz&hlungen fir den
Zensus 2021 heranziehen
und die im Rahmen der
Durchfiihrung des Zensus
2011 gesammelten Erfah-
rungen bei der Ausgestal-
tung der landesrechtlichen
Vorschriften fir den Zensus
2021 berticksichtigen.

12

Wir bitten die Landesregierung, die im
Bericht dargelegten datenschutzrecht-
lichen Bedenken im weiteren Verfahren
hinsichtlich der Einfiihrung der ,,Betten-
steuer zu berlcksichtigen und sich far
eine satzungsrechtliche Regelung einzu-
setzen, die den datenschutzrechtlichen
Belangen in der beschriebenen Weise
entspricht.

Die Stadt Schwerin hat am |6.8.3

8. April 2015 mitgeteilt, dass
sie ,,in Ermangelung von
Anhaltspunkten  fir eine
etwaige Rechtswidrigkeit der
Satzung und unter Hinweis
auf die gegenwartig vor dem
Verwaltungsgericht

Schwerin anhangigen
Rechtsstreitigkeiten zum
jetzigen  Zeitpunkt  von
weitergehenden rechtlichen
Einlassungen Abstand
nehmen mochte”. Uber das
Ergebnis der gerichtlichen
Befassung wirden wir im
Weiteren unaufgefordert
unterrichtet werden.
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Lfd. Empfehlung Umsetzungsstand Gliederungs-
Nr. punkt im
11.TB

13 Wir empfehlen der Landesregierung, fir|Die Landesregierung ver-|6.9.2
eine einheitliche  Ausstattung der |weist darauf, dass den Lan-
Arbeitsplatze in den Landesbehorden |desbehdrden und den Kom-
mit Verschlusselungstechnik zu sorgen, | munalbehdérden das Elektro-
damit ein gesicherter Versand von|nische Gerichts- und Ver-
vertraulichen Nachrichten mdglich ist. | waltungspostfach  (EGVP)

bereitgestellt wird, welches
eine Ende-zu-Ende-Ver-
schlusselung und sogar die
Einbindung  der qualifi-
zierten Signatur ermdglicht.
Nach unserer Kenntnis ist
diese Losung an Verwal-
tungsarbeitsplétzen nur
selten verfugbar. Bemihun-
gen zu einer einheitlichen
Ausstattung von  Arbeits-
platzen sind insoweit ge-
scheitert. Eine qualifizierte
elektronische Signatur ware
nur dann mdoglich, wenn die
Arbeitsplatze mit geeigneten
Kartenlesern und die Nut-
zerinnen und Nutzer mit
Signaturkarten  ausgestattet
waren. Diese Vorausset-
zungen sind nur sehr selten
gegeben.

14 Wir empfehlen, die Erfahrungen zum|Bisher hat die Landesregie-|9.1
Beispiel Hamburgs berlicksichtigend, [rung eine Modernisierung
eine Novellierung des Informationsfrei-|des  Informationsfreiheits-
heitsgesetzes zu prufen. Wichtig sind |gesetzes, die Erfahrungen
dabei insbesondere eine proaktive Ver-|des Hamburgischen Transpa-
offentlichungspflicht aller 6ffentlichen | renzgesetzes beriicksich-
Stellen, die Veroffentlichung von Ver- | tigend, nicht geprift.
tragen, die mit der offentlichen Hand
geschlossen werden, und die Einrich-
tung eines Open Data Portals.

15 Wir empfehlen dem Landtag, den Geset- | Weder der Landtag noch die | 9.5

zeswortlaut von 81 Abs. 3 IFG M-V
nicht zu andern.

Landesregierung haben im
Berichtszeitraum die Initia-
tive ergriffen, um das IFG
M-V zu &ndern.
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2 Projekte

2.1 Datenschutz und Bildung

Bereits im Elften Tétigkeitsbericht unter Punkt 2 haben wir Gber unsere Bildungsprojekte zu
den neuen Medien, zur Medienkompetenz und zum Datenschutz informiert. Die dort
genannten Projekte wurden in diesem Berichtszeitraum weitergefuhrt.

Ausgehend von der bis heute uneingeschréankt gultigen Rechtsprechung des Bundes-
verfassungsgerichtes zum Grundrecht auf informationelle Selbstbestimmung und den
teilweise darauf zuriickgehenden landesrechtlichen Regelungen ist es nach wie vor eine der
gesetzlichen Kernaufgaben unserer Behorde, Uber den Datenschutz und seine praktische
Umsetzung zu informieren. Die Art und Weise der Information richtet sich dabei nach den
Zielgruppen, die wir erreichen wollen. Angesichts der rasanten Entwicklung unserer medial
gepragten Gesellschaft halten wir es flr erforderlich, mit diesen Schulungen bereits im
Kinder- und Jugendalter zu beginnen. Unsere Auffassungen decken sich somit weitgehend
mit der Ziffer 392 im Koalitionsvertrag zwischen der SPD und der CDU: ,,Datenschutz ist
ganz wesentlich eine Bildungsaufgabe. Impulse und Regelungen zur Vermittlung von
Datenschutzbewusstsein als Sensibilitat gegentiber Grundrechten eines jeden Menschen sollen
daher nicht nur in den Datenschutzgesetzen, sondern auch in den Lehrpldnen von
Bildungseinrichtungen in den Bereichen Schule und Hochschule sowie Aus-, Fort- und
Weiterbildung verankert werden.*

Es ist wichtig, Kindern und Jugendlichen Kompetenzen zu vermitteln, die einen selbst-
bestimmten und reflektierten Umgang mit Medien ermdglichen. In einer digital geprégten
Kultur ist Medienbildung unerlésslich, damit Personlichkeitsentwicklung gelingt, das
Demokratieverstandnis entwickelt, gesellschaftliche Teilhabe ermdglicht und Ausbildungs-
und Erwerbsfahigkeit unterstiitzt werden. Die digitalen Medien und Anwendungen umgeben
inzwischen jeden Einzelnen liickenlos. Deshalb ist es erforderlich, sich immer mehr Kompe-
tenzen im Umgang mit Medien und Wissen (ber Medien und ihre Funktionsweise anzueig-
nen. Diese ,digitale Selbstverteidigung“ ist fur alle Birgerinnen und Birger, die selbst-
bestimmt sein oder bleiben mochten, eine dringende Notwendigkeit (siehe dazu
http://www.youngdata.de/digitale-selbstverteidigung/allgemeines/). Schon 2011 stellte die
82. Konferenz der Datenschutzbeauftragten des Bundes und der Lé&nder hierzu in einem
Beschluss fest:

,Die digitale Aufklarung ist unverzichtbar als Teil einer Datenschutzkultur des
21. Jahrhunderts. Sie beinhaltet zum einen die Vermittlung von Wissen und zum anderen die
Entwicklung eines wachen, wertebezogenen Datenschutzbewusstseins. Digitale Aufklarung
und Erziehung zum Datenschutz bestimmen letztlich auch tber den Stellenwert, den Pri-
vatsphare und Personlichkeitsrecht und damit Menschenwirde und Demokratie kiinftig in der
internetgepragten Gesellschaft insgesamt haben werden.*

Die digitalen Medien haben Einzug bis in die Familien und die Zimmer der Heranwachsenden
gehalten. Bei unvoreingenommener Betrachtung stellt sich damit nicht mehr die Frage, ob
Medienbildung und Medienkompetenzvermittlung ein notwendiger Baustein auf dem
Bildungsweg der Kinder und Jugendlichen sein sollte, sondern wie dieser Baustein moglichst
nah und in geeigneter Form in die Lebenswelt der Heranwachsenden eingefligt und gleich-
zeitig auf die Fahigkeiten und den Entwicklungsgrad angepasst werden kann
(http://www.kmk.org/bildung-schule/allgemeine-bildung/faecher-und-unterrichtsinhalte/wei-
tere-unterrichtsinhalte/medienbildung-in-der-schule.html).
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Wir schlieBen uns mit dieser breit konsentierten Einschéatzung unter anderem der DIVSI
Studie (DIVSI Studie U9: https://www.divsi.de/publikationen/studien/divsi-u9-studie-kinder-
der-digitalen-welt/) an, wonach eine Vermittlung von digitalen/medialen Kenntnissen
notwendig ist, um allen Kindern und Jugendlichen die digitale Teilhabe und Chancengleich-
heit zu ermdglichen. Dieses Vorhaben sei als eine gesamtgesellschaftliche Aufgabe zu
betrachten.

Auch im Bundestag wurde hierzu zuletzt im September 2015 festgestellt: ,,Standards und
Curricula sind den Erfordernissen der Digitalen Bildung anzupassen. Die Bundesregierung
muss deshalb darauf hinwirken, dass fur die schulische Medienbildung bundesweit einheit-
liche Mindeststandards zur Medienkompetenz in den verschiedenen Altersstufen entwickelt
werden, im besten Fall analog zum Kompetenzstufenmodell von ICILS 2013. Ferner muss
Medienbildung in den Prufungen und Lehrplanen fiir alle Facher und im landerspezifischen
Qualitatsrahmen zur Schulentwicklung verankert sowie Lehrerinnen und Lehrern angemes-
sene (didaktische) Hilfestellungen und Materialien zur Verfligung gestellt werden. Digitale
Bildung muss als ganzheitliche Aufgabe verstanden werden, die auch den auBerschulischen
Bereich umfasst.” (Deutscher Bundestag: Drucksache 18/6203 vom 30.09.2015).

Die Vermittlung von Datenschutzbewusstsein und Medienkompetenz gehért nach unserer
Auffassung zum staatlichen Bildungsauftrag. Im Einklang mit unseren im Landesdatenschutz-
gesetz Mecklenburg-Vorpommern (DSG M-V) festgelegten Aufgaben (unter anderem in
8 33) Uibernehmen wir mit der Umsetzung des Auftrages an die Landesregierung (Koalitions-
ziffer 390 - 392) einen grolRen Bereich der Medienbildungsangebote im Land und initiierten
ein umfangreiches Angebot in Kooperation mit zahlreichen auf3erschulischen Partnern.

2.1.1 Vermittlung von Medienkompetenz und Datenschutzbewusstsein an den Schulen

Unsere Schulungsangebote im Bereich Medienkompetenz und Datenschutzbewusstsein
werden von den Schulen des Landes in zunehmendem MaRe nachgefragt. Im Jahr 2014
wurden ca. 2.200 Schiilerinnen und Schiler, Lehrkrafte, Eltern, Fachkrafte der Jugendbildung
sowie Erzieherinnen und Erzieher in der Ausbildung bzw. Weiterbildung erreicht. Im Jahr
2015 konnte ein &hnlich gutes Ergebnis erzielt werden. Somit ergab sich im Vergleich zu
2013 (ca. 1.500) eine dem objektiven Bedarf geschuldete Zunahme von Gber 40 %. Aufgrund
des wachsenden Zuspruchs und unserer gleichzeitig nicht gewachsenen personellen Kapazi-
taten sahen wir uns zur Einfuhrung einer ,Warteliste* veranlasst, die derzeit mehr als sechs
Monate betrégt.

Positiv zu werten ist die stdndige Kooperation der Partner des Netzwerkes ,,Medienaktiv
M-V* bei Projekttagen vor Ort und die bewéhrte Kooperation mit dem im Ministerium fur
Bildung, Wissenschaft und Kultur Mecklenburg-Vorpommern angesiedelten Institut fur
Qualitatsentwicklung Mecklenburg-Vorpommern (1Q M-V).
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Vor Ort arbeiten wir zudem zusammen mit der Landeskoordinierungsstelle fiir Suchtvorbeu-
gung Mecklenburg-Vorpommern (LAKOST M-V), der Medienanstalt Mecklenburg-
Vorpommern (MMV) mit den Medientreckern und den Offenen Kandlen, dem Kompetenz-
zentrum und der Beratungsstelle fiir exzessive Mediennutzung und Medienabhéngigkeit
Schwerin der Evangelischen Suchtkrankenhilfe Mecklenburg-Vorpommern, dem Landes-
kriminalamt Mecklenburg-Vorpommern (LKA M-V) sowie der ComputerSpielSchule
Greifswald (CSG) und dem Filmburo Wismar. Ohne die ganz wesentlichen Beitrdge des
Netzwerkes ,,Medienaktiv M-V* wére eine so weitreichende Sensibilisierung und Schulung in
unserem Bundesland nicht moglich.

Das Fazit bei allen Schulungen ist nach unseren Erkenntnissen und auf der Grundlage der
Rickmeldungen der Teilnehmerinnen und Teilnehmer durchweg positiv. In den Datenschutz-
Veranstaltungen geht es um die Gefahren im Netz beim Umgang mit den unterschiedlichen
Medien sowie um technische und rechtliche Rahmenbedingungen (Personlichkeitsrecht,
Urheberrecht, Recht am eigenen Bild). Dabei verfolgen wir nicht den Ansatz der
Reglementierung, sondern den des gemeinsamen Findens sowohl von Chancen als auch von
Risiken im Internet. Das Ziel unserer gemeinsamen Anstrengungen bleibt dabei stets das
Erlernen eines selbstbestimmten Umgangs mit digitalen Medien. Denn nur, wer die damit
einhergehenden Gefahren kennt, kann diesen kompetent begegnen - und nur, wer die damit
verbundenen Chancen kennt, kann diese zielsicher und unter Beriicksichtigung Belanger Drit-
ter nutzen.

Auch das Fazit im Erwachsenenbereich ist bisher positiv. Da hier oftmals Kenntnisse Uber
technische und rechtliche Aspekte fehlen und Medienkompetenz und Datenschutzbewusstsein
nicht immer didaktisch vermittelt werden, liegt der Schwerpunkt unserer Schulungen in der
Vermittlung padagogischer Fahigkeiten und der Erlauterung von technischem Grundlagen-
wissen. Alle anfragenden Einrichtungen sind nach eigenen Angaben froh uber die Méglich-
keit, auf das Fachwissen unserer Behdrde zugreifen zu kénnen.

Wir haben auch festgestellt, dass ein steigendes Interesse an der Begleitung der Ausbildung
von Erzieherinnen und Erziehern besteht sowie an deren Weiterbildung in den Kindertages-
statten und im Hort. Die Anfragen der freien Trager wie Arbeiterwohlfahrt (AWO), Deut-
sches Rotes Kreuz (DRK), Diakonie, P4dagogium etc. haben sich von 2014 auf 2015 mehr als
verdoppelt. Wir informieren dabei nicht nur tGber verschiedene Aspekte des Datenschutzrechts
in einer Kindertagesstatte (KITA), sondern schulen auch zum gesamten Komplex der Medien-
bildung und der Medienkompetenzvermittlung im frihkindlichen Bereich. Wir versuchen
dabei, oft gestellte Fragen zu beantworten: ,,Wie kénnen Erzieherinnen und Erzieher auf
MedienduBerungen und Medienhandlungen von Kindern eingehen?“, ,Wie kann ich
Medienkompetenz im frihkindlichen Bereich an die Kinder vermitteln?, ,,Welche spiele-
rischen Umsetzungsformen gibt es, die auf die ohnehin wartende digitalisierte "Kinderwelt’
vorbereiten kénnen?*“. In vielen Fallen gelingt es uns auch, im Rahmen der Elternarbeit
Fragen aus dem vorschulischen Bereich mit vergleichbaren Fragen in anderen Altersstufen zu
verbinden, etwa indem wir einen Elternabend in einer Kindertagesstatte mit dem in einem
Hort kombinieren.
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2.1.2 Kooperationsvereinbarung zur Medienkompetenzforderung

Die Landesregierung Mecklenburg-Vorpommern rdumt der Forderung von Medienbildung
und Medienkompetenz einen hohen Stellenwert ein. Mit der ,,Kooperationsvereinbarung zur
Medienkompetenzforderung in Mecklenburg-Vorpommern® will sie Impulse fur eine vertiefte
Zusammenarbeit zwischen medienpadagogischen Einrichtungen, Schulen sowie Kinder- und
Jugendeinrichtungen geben. Mit Blick auf unsere breit aufgestellten Bildungsangebote und
auf die entsprechend vernetzte Bildungspraxis im Land hat auch unsere Behdrde als neuer
Partner diese Vereinbarung im April 2015 unterzeichnet (siehe dazu unsere Pressemitteilung
vom 21. April 2015 unter https://www.datenschutz-mv.de/presse/2015/pm-koop-teo.html).

Kooperationspartner sind die Staatskanzlei des Landes Mecklenburg-Vorpommern, das
Ministerium fur Inneres und Sport Mecklenburg-Vorpommern, das Ministerium fir Bildung,
Wissenschaft und Kultur Mecklenburg-Vorpommern, das Ministerium fur Arbeit, Gleich-
stellung und Soziales Mecklenburg-Vorpommern, der Landesbeauftragte fir Datenschutz und
Informationsfreiheit Mecklenburg-Vorpommern sowie die Medienanstalt Mecklenburg-
Vorpommern. In der Vereinbarung ist dazu ausgefuhrt: ,,Medienbildung ist eine Zukunftsauf-
gabe unseres Landes, Medienkompetenz eine notwendige Schlisselkompetenz fur alle
Menschen in unserer Gesellschaft. Allen Birgerinnen und Burgern soll die Mdoglichkeit
gegeben werden, sich umfangreiches Wissen (ber heutige Medien anzueignen und ihre
Kompetenzen hierbei kontinuierlich weiterzuentwickeln.”

Aus der Kooperationsvereinbarung gehen zahlreiche Aufgabenschwerpunkte hervor, die in
den kommenden vier Jahren umgesetzt werden sollen (https://www.datenschutz-
mv.de/presse/2015/koop-teo.pdf). Die Vereinbarung benennt die folgenden zwei Arbeits-
gruppen, die sich den neuen Aufgabenbereichen und Herausforderungen stellen sollen:

Arbeitsgruppe ,,KITA®

Vor allem im frihkindlichen Bereich erkennen wir aufgrund unserer zahlreichen Erfahrungen
vor Ort einen steigenden Schulungsbedarf. Auch aus diesem Grunde wurde aufgrund der
Kooperationsvereinbarung die Arbeitsgruppe ,,Kita“ eingerichtet. Die Arbeitsgruppe wird
durch die Vertragspartner unter Federfiihrung des fachlich zustandigen Ministeriums fir Bil-
dung, Wissenschaft und Kultur Mecklenburg-Vorpommern initiiert. Die konstituierende
Sitzung soll Anfang 2016 stattfinden. Die Arbeitsgruppe wird zudem mit Akteuren der
Medienbildung in Mecklenburg-VVorpommern sowie mit Vertretern zustandiger Institutionen
und Abteilungen weiterer Ressorts besetzt sein.

Unsere Behorde war aktiv an der Initiierung beteiligt, da wir zum einen im Rahmen unserer
zahlreichen Schulungskontakte vor Ort die entsprechenden Bedarfe schnell zuverlassig
identifizierten und zum anderen die ganz praktischen Bildungsvorschldge und Erwartungen
der betroffenen Erzieherinnen und Erzieher und ihrer Ausbilder in die vernetzende Gruppen-
arbeit einbringen kénnen. Nicht nur diese unmittelbaren (aber doch auch subjektiven) Erfah-
rungen und Anfragen, sondern auch die Ergebnisse verschiedener Studien (bspw. Studie
,MiniKIM ~ 2014“  des  Medienpadagogischen  Forschungsverbandes  Sldwest
[http://mvww.mpfs.de/?1d=565] oder die ,,U9-Studie: Kinder in der digitalen Welt“ des Deut-
schen Instituts fir Vertrauen und Sicherheit [https://www.divsi.de/publikationen/studien/
divsi-u9-studie-kinder-der-digitalen-welt]) belegen einen steigenden Bedarf zu Schulungs-
und Informationsmafinahmen nicht nur bei Erzieherinnen, Erziehern und Ausbildern, sondern
auch bei den Kindern selbst, da die Studienlage zudem eine zunehmende Mediennutzung bei
immer jungeren Kindern nachweist.
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Medienbildung im frihkindlichen Bereich mochten wir jedoch nicht in der Form verstanden
wissen, dass es zum Beispiel ,, Tablet-Gruppen* fiir 3- bis 4-Jahrige geben sollte. Vielmehr
sollte an die in diesem Alter vorhandenen kognitiven, motorischen und senso-motorischen
Erfahrungen der Kinder angekniipft werden, um die Funktion und die Wirkung von digitalen
Medien zu erklaren. So kann und soll von Beginn an ein kritischer Blick auf digitale Medien
gefordert werden, damit die Wahrscheinlichkeit steigt, dass sie in gesundem Mal} genutzt und
die Inhalte und Wirkungsweisen schon frih verstanden werden. Medienkompetenzvermitt-
lung im frahkindlichen Bereich verstehen wir als Medienbildung fur Kinder, Eltern, Erziehe-
rinnen und Erzieher mit dem Ziel, zu einer sinnvollen, geregelten und begleiteten Nutzung
anzuleiten.

Arbeitsgruppe ,,Digitale Schule*

Diese zweite Arbeitsgruppe hat das Ziel, der Landesregierung und den kommunalen Schul-
tragern bis Anfang 2017 einen Orientierungsrahmen flr eine nachhaltige Strategie in Bezug
auf eine angemessene Ausstattung der Schulen mit Informationstechnik (IT) zu bieten. Es
wurden drei Unterarbeitsgruppen eingerichtet, die in den Bereichen ,,Infrastruktur®, ,,Daten-
schutz und Organisation” und ,,Medienpadagogik®“ Empfehlungen erarbeiten sollen. Wir
beteiligen uns in allen drei Unterarbeitsgruppen, da der Datenschutz in allen drei Bereichen
eine mal3gebliche Rolle spielt.

Im Bereich ,,Infrastruktur” soll ein ganzheitliches Konzept entwickelt werden, welches den
Anforderungen des Schulalltages in einer multimedialen Welt gerecht werden soll. Es wird
davon ausgegangen, dass in der immer komplexer werdenden IT sowohl eine qualifizierte
Betreuung der Gerate als auch ein entsprechendes Fortbildungskonzept fir die jeweiligen
Nutzer notwendig ist. Das Konzept soll sowohl VVorgaben fir die Ausstattung der Schulen mit
IT als auch Empfehlungen fiir den Betrieb dieser Technik beinhalten.

Im Bereich ,,Datenschutz und Organisation* sollen Vorschlége erarbeitet werden, wie die
aktuelle datenschutzrechtliche Rechtslage, die maligeblich durch das Schulgesetz Mecklen-
burg-Vorpommern (SchulG M-V) und die Schuldatenschutzverordnung Mecklenburg-
Vorpommern (SchulDSVO M-V) gepréagt wird, an den Stand der Technik angepasst werden
kann. Diese Rechtsgrundlagen sind zurzeit nicht geeignet, angemessene und dem Stand der
Technik entsprechende Anforderungen an die IT-Ausstattung zu formulieren.

In der dritten Arbeitsgruppe sollen Anforderungskriterien fur eine einheitliche und qualitativ
hochwertige, padagogische Medienversorgung erarbeitet werden. Dabei soll der Tatsache
Rechnung getragen werden, dass Datentrager wie DVD oder VHS-Kassetten in den Schulen
keine nennenswerte Rolle mehr spielen, sondern kiinftig Streaming-Dienste im Vordergrund
stehen.

Die Arbeitsergebnisse sollen in die néchste Koalitionsvereinbarung einflieBen, um ein hohes
Mal3 an Verbindlichkeit zu erreichen und die Umsetzung auf breiter Basis zu gewéhrleisten.
Die Ergebnisse sollen auch dazu beitragen, die Kooperationsvereinbarung zur Medien-
kompetenzforderung in Mecklenburg-VVorpommern fortzuschreiben.
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2.1.3 Netzwerk , Medienaktiv M-V*

Das landesweite Netzwerk fiir Medienbildung in Mecklenburg-Vorpommern ,,Medienaktiv
M-V* wird vom Landesjugendring Mecklenburg-Vorpommern (LJR M-V), der Landes-
koordinierungsstelle fur Suchtvorbeugung Mecklenburg-Vorpommern (LAKOST M-V), dem
Landeskriminalamt Mecklenburg-Vorpommern (LKA M-V), dem Kompetenzzentrum und
Beratungsstelle fiir exzessive Mediennutzung und Medienabhéngigkeit Schwerin der
Evangelischen Suchtkrankenhilfe Mecklenburg-Vorpommern, der Medienanstalt Mecklen-
burg-Vorpommern (MMV) und unserer Behorde geleitet. Das Netzwerk wird zudem von
vielen aullerschulischen Partnern der Medienarbeit in Mecklenburg-Vorpommern unterstutzt.
Dazu gehoren beispielsweise Medienwerkstatten, freie Medienpédagoginnen und Medien-
padagogen oder Vereine. Das Netzwerk ,,Medienaktiv M-V* ist offen gegenilber neuen
Mitgliedern. Inzwischen wurde auch eine Kooperation mit dem medienpédagogischen
Zentrum des Instituts fur Qualitatssicherung des Ministeriums fir Bildung, Wissenschaft und
Kultur Mecklenburg-Vorpommern eingegangen.

Grundsatzlich sind alle Mitglieder im Netzwerk kooperationsfordernd gleichberechtigt und
bringen ihre Kompetenzen in die Netzwerkarbeit ein. ,,Medienaktiv M-V* soll helfen, Partner
fur neue und vorhandene Projekte, Angebote, Ideen und gemeinsames Auftreten in der
Offentlichkeit zu den Themen des Netzwerkes zu finden. Dazu bringen alle Akteure des Netz-
werkes ihre Erfahrungen und ihr Know-How ein und leisten ihren Beitrag, um die
Kooperationsvereinbarung zur Forderung von Medienkompetenz in  Mecklenburg-
Vorpommern, siehe Punkt 2.1.2, umzusetzen. Indem sie die dort aufgefiihrten Angebote zur
Verfligung stellen, leisten sie einen entscheidenden Beitrag zur Medienbildung. Die Praambel
der Kooperationsvereinbarung beschreibt dies als ,,Zukunftsaufgabe unseres Landes”.

Das Netzwerk verdeutlicht die Vielfalt der Medienangebote unseres Bundeslandes und ver-
grolert die Chance, mit unseren Bildungs- und Informationsangeboten zum Thema Medien
verschiedene Zielgruppen zu erreichen. Es ist zugleich ein Wissenspool fur seine Mitglieder.
Um sich gegenseitig zu qualifizieren und auf dem Laufenden zu halten, treffen sich die
Mitglieder zwei Mal im Jahr themenbezogen und schwerpunktorientiert. Dabei stehen fach-
liche Impulse sowie entsprechende Diskussionen und der fachliche Austausch sowie dessen
Nachbereitung im Mittelpunkt. Das Netzwerk greift aktuelle Entwicklungen der Medien auf
und regt gemeinsame Strategien an.

Das Netzwerk ,,Medienaktiv M-V* beréat Politik und Medienwirtschaft bei der Gestaltung der
Medienlandschaft in Mecklenburg-VVorpommern. Dabei stehen die Medienkompetenz-Forde-
rung und der Medienschutz fir Kinder, Jugendliche, Erwachsene und Senioren im Mittel-
punkt.

Dieses Netzwerk ist bundesweit beispielgebend, da sich hier sowohl Suchthilfe, Jugendhilfe,
Medienpadagogik, Polizei, Schule und Datenschutz gemeinsam und auf Augenhohe enga-
gieren. ,,Medienaktiv M-V* war auf dem bundesweiten Praventionstag im Juni 2015 présent.
Nach unseren Erkenntnissen aus bundesweiten Arbeitsgruppen zum Thema sind andere
Bundeslénder ebenfalls auf dem Weg, sich institutionstibergreifend zu vernetzen. Wir unter-
stitzen diesen Wissenstransfer aktiv. Mdchte das Land Mecklenburg-Vorpommern jedoch
weiterhin diese bundesweite Vorreiterrolle behalten, bedarf es entsprechender Malinahmen
der Landesregierung.

27



Drucksache 6/5356(” eU) Landtag Mecklenburg-Vorpommern - 6. Wahlperiode

2.1.4 ,Medienscouts MV* und TEO , Protect Privacy"

.Medienscouts MV*

Das Projekt ,Medienscouts MV* haben wir bereits im Juni 2012 gestartet. Im
11. Tatigkeitsbericht haben wir unter Punkt 2.2 (iber die erste Phase des Projektes berichtet.
Das Projekt wird von Beginn an von verschiedenen Institutionen des Landes Mecklenburg-
Vorpommern unterstitzt: Landeskoordinierungsstelle fur Suchtvorbeugung Mecklenburg-
Vorpommern (LAKOST M-V), Landesjugendring Mecklenburg-Vorpommern (LJIR M-V),
Landeskriminalamt Mecklenburg-Vorpommern (LKA M-V), Medienanstalt Mecklenburg-
Vorpommern (MMV), Online-Selbsthilfeplattform juuuport, ComputerSpielSchule Greifs-
wald (CSG).

Die Konzeptidee beruht auf dem peer-to-peer-Ansatz. Jugendliche kdnnen mit dieser Methode
das Wissen, das sie im Laufe der mehrmals im Jahr stattfindenden Medienscouts-Wochen-
enden erwerben, unmittelbar an andere Jugendliche (und bisweilen auch an Lehrkréfte oder
Eltern) weitergeben. VVon Freitag bis Sonntag werden Jugendliche im Alter von 14-16 Jahren
im konstruktiv-kritischen Umgang mit digitalen Medien fit gemacht.

Sie werden an methodische Konzepte herangefuihrt, mit denen sie etwa Workshops durch-
fiihren, Vortrage halten und Projekttage organisieren kdnnen. Beim spateren Anwenden dieser
Methoden in der Praxis steht ihnen das Projektteam auch nach der Ausbildung unterstiitzend
zur Verfugung. Einmal jahrlich werden zudem alle bereits ausgebildeten Medienscouts zu
einem Update-Treffen eingeladen, um sich auszutauschen, neue Themen zu besprechen und
aktuelle Trends zu diskutieren.

Seit dem Projektstart im Jahr 2012 wurden an sieben Wochenenden mehr als
170 Medienscouts ausgebildet. Es hat sich bewéhrt, die Medienscouts-Wochenenden an
verschiedenen Orten des Landes durchzufuhren. Dies flihrte zu einer gerechten regionalen
Verteilung und ermdglichte es Teilnehmerinnen und Teilnehmern aus allen Regionen
Mecklenburg-Vorpommerns, mit vertretbarem Aufwand am Projekt teilzunehmen.

Durch den peer-to-peer Ansatz ist es dem Gemeinschaftsprojekt moglich, das Wissen zu
multiplizieren. Somit wurden ca. 8.500 Schilerinnen und Schuler in den vergangenen drei
Jahren durch die von uns ausgebildeten Medienscouts geschult. Dazu informieren Medien-
scouts beispielsweise an den eigenen oder benachbarten Schulen jlingere Klassen oder
Gleichaltrige oder werden in auBerschulische Einrichtungen eingeladen. Mitunter werden sie
auch regulér in einzelne Unterrichtskonzepte (auch jahrgangstibergreifend) eingebunden. Uns
sind inzwischen sogar Anfragen bekannt geworden, bei denen die Lehrerschaft selbst von
Medienscouts geschult werden mdochte.

Dies alles bedeutet fiir die Jugendlichen neben ihren schulischen Aufgaben einen zusatz-
lichen Aufwand. Besonders vor diesem Hintergrund freut uns die hohe Nachfrage als spur-
barer Nachweis fir die hohe Wertschatzung und Anerkennung dieses ehrenamtlichen Engage-
ments. Wir stellen zudem eine steigende Nachhaltigkeit des entsprechenden Wissens und der
erworbenen Kompetenzen fest. So ist erfreulich, dass ein Teil der Medienscouts nicht nach
der Schule aus dem System ,,verschwindet®, sondern ihre Schulungstétigkeit beispielsweise in
der Ausbildung oder auch im Studium fortsetzt.
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Auch in anderen Bundeslédndern gibt es ahnliche Projekte, die jedoch in der Regel mit weitaus
héheren finanziellen Mitteln ausgestattet sind. Das bisher nur in unserem Bundesland prakti-
zierte Kooperationsmodell mit vielen unterschiedlichen (auch) auf3erschulischen Koope-
rationspartnern wird inzwischen von den anderen Bundeslédndern als besonders kostensparend
und effizient mit groRem Interesse verfolgt. Der weitere Erfolg unseres bundesweit beachteten
Projektes setzt jedoch auch weiterhin voraus, dass die strukturelle und organisatorische Basis
fiir diese auBerschulische Kooperation erhalten bleibt.

.1age ethischer Orientierung” (TEQ): Das Modul ,protect privacy - Mein Klick, meine
Verantwortung!?*

»l1age ethischer Orientierung”“ (TEO) ist ein schulkooperatives Modell der Evangelisch-
Lutherischen Kirche in Norddeutschland und des Erzbistums Hamburg, das in einer neuen
Kooperation mit uns durchgefihrt wird. Das Modul ,,protect privacy - Mein Klick, meine
Verantwortung!?* ist speziell fir die 5. und 6. Klassen konzipiert.

Es handelt sich hier ebenfalls um ein Gemeinschaftsprojekt, das von Referenten der Landes-
koordinierungsstelle fir Suchtvorbeugung Mecklenburg-Vorpommern (LAKOST M-V), dem
Kompetenzzentrum und Beratungsstelle flr exzessive Mediennutzung und Medien-
abhangigkeit Schwerin der Evangelischen Suchtkrankenhilfe Mecklenburg-Vorpommern, der
ComputerSpielSchule Greifswald (CSG) und der Medientrecker der Medienanstalt
Mecklenburg-Vorpommern (MMV) unterstiitzt wird. Seit 2013 wurden bereits etwa
330 Schilerinnen und Schiiler der 5. und 6. Klassen sowie Lehrerinnen und Lehrer unseres
Landes geschult.

In dem 4-tdgigen Modul befassen sich die Teilnehmerinnen und Teilnehmer mit den
Handlungsfeldern ,,Datenspuren im Netz, soziale Netzwerke, Cybermobbing, Apps, Smart-
phones, Handys und Computerspiele”. Dabei soll ein Bezug zu den Grundrechten nach
Art. 1 und 2 Grundgesetz (GG) hergestellt und die Mdéglichkeiten verantwortungsbewusster
Nutzung digitaler Medien mit Blick auf die eigene Praxis erarbeitet werden.

Diese ebenfalls sehr erfolgreichen Projekte sollen fortgefiihrt werden. Hierzu bedarf es fur die
bekannten auBerschulischen Partner verlasslicher finanzieller und personeller Rahmenbedin-
gungen, die, soweit es sich um gemeinnutzige Trager handelt, seitens der Landesregierung
entsprechend zu gewadhrleisten sind.

Weitere detaillierte Informationen zu diesen Projekten sind im Internet unter
www.medienscouts-mv.de und www.teoinmv.de zu finden.

2.1.5 Datenschutz an den Schulen in Mecklenburg-Vorpommern

Im Zusammenhang mit unseren vielfaltigen Aktivitaten im Bildungsbereich hatten wir den
Eindruck gewonnen, dass die Schulen datenschutzrechtliche VVorgaben mitunter unzureichend
beruicksichtigen. Um diesen Eindruck mit belastbaren Fakten untermauern zu kénnen, haben
wir im ersten Quartal 2014 das Projekt ,,Datenschutz an den Schulen in Mecklenburg-
Vorpommern® gestartet. Das Projekt hat zum Ziel, den Ist-Zustand im Bereich des
Datenschutzes an den Schulen im Land zu erfassen, mégliche Handlungsbedarfe bei den
verschiedenen Beteiligten im Schulsektor zu identifizieren und entsprechende Empfehlungen
aus datenschutzrechtlicher Sicht zu geben.
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Um den datenschutzrechtlichen Ist-Zustand an den Schulen im Land zu erfassen, haben wir
zusammen mit dem Ministerium fur Bildung, Wissenschaft und Kultur Mecklenburg-
Vorpommern zundchst eine Online-Befragung aller 593 Schulen Mecklenburg-Vorpommerns
durchgefuhrt. Obwohl die Beantwortung der Fragen freiwillig war, beteiligten sich immerhin
153 Schulen an der Umfrage. Die Auswertung der Ergebnisse zeigte, dass eine umfassendere
Befragung notig war, um belastbarere Ergebnisse zu erhalten. Daher haben wir uns entschie-
den, weitere Informationen durch personliche Befragungen an den Schulen im Land einzu-
holen. Bei 18 Schulen haben wir diese Befragungen im Rahmen eines Kontroll- und
Informationsbesuches durchgefihrt.

Wir haben von Anfang an ausdricklich darauf hingewiesen, dass die Besuche in erster Linie
dem Zweck dienen, den datenschutzrechtlichen Ist-Zustand an den Schulen zu erfassen, und
um eine offene und realistische Schilderung der Zustdnde gebeten.

Um in der knappen zur Verfligung stehenden Zeit moglichst viele Besuche absolvieren zu
kdnnen, haben wir - anders als bei den sonstigen Datenschutz-Kontrollen tblich - fur die Pla-
nung der Besuche und fur die jeweiligen Kontrollberichte eine Checkliste in Tabellenform
verwendet. Durch diese besondere Form des Berichtes waren wir in der Lage, 18 Schulen in
allen Regionen des Landes in relativ kurzer Zeit zu besuchen. Die strukturierte Tabellenform
hat zudem die Auswertbarkeit und Vergleichbarkeit der durchgefiihrten Kontrollen erheblich
vereinfacht.

Nach Gesamtschau der durchgefiihrten Kontroll- und Informationsbesuche haben wir
Handlungsbedarfe bei allen Beteiligten im gesamten Schulsektor identifiziert. Mit allen Betei-
ligten wird beraten, welche MalRnahmen erforderlich sind, um den Datenschutz an den
Schulen in angemessener Weise umzusetzen. Bei Redaktionsschluss dieses Berichtes waren
diese Beratungen noch nicht beendet, sodass Ergebnisse noch nicht vorliegen. Nach
Abschluss der Gespréche, voraussichtlich im Fruhjahr 2016, werden wir den Projektbericht
,Datenschutz an den Schulen in Mecklenburg-Vorpommern® in geeigneter Form veroffent-
lichen.

2.2 Kommunales/Personenstandswesen

2.2.1 Datenschutz und Informationssicherheit in den Kommunen in Mecklenburg-Vorpommern

In diesem Berichtszeitraum waren Datenschutz und IT-Sicherheit in den Kommunen in
Mecklenburg-Vorpommern ein Schwerpunkt unserer Tétigkeit. Kommunales E-Government
erfordert auch die sorgféltige Umsetzung der Anforderungen an die Informationssicherheit
und an den Datenschutz. Die Erfahrungen zeigen jedoch immer wieder, dass viele Kommunen
dabei nach wie vor erhebliche Schwierigkeiten haben.

In der ersten Halfte des Jahres 2014 haben wir stichprobenartige Kontrollen zu datenschutz-
und IT-sicherheitsrelevanten Aspekten in den Kommunen in Mecklenburg-Vorpommern mit
dem Schwerpunkt im Bereich Personenstandswesen durchgefiihrt. Dabei haben wir erhebliche
Schwierigkeiten bei der Gewaéhrleistung eines angemessenen Datenschutz- und
IT-Sicherheitsniveaus festgestellt. Oftmals mangelte es den Kommunen an Personal und
Finanzen, nicht selten fehlte aber auch das Bewusstsein fur die Bedeutung datenschutzrecht-
licher Anforderungen.
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Um die Kommunen effektiv unterstiitzen zu kénnen, haben wir im Rahmen des Projektes
,Datenschutz und IT-Sicherheit in den Kommunen in Mecklenburg-Vorpommern* den Ist-
Zustand in Bezug auf Datenschutz und IT-Sicherheit erhoben. Hier ging es einerseits um das
Verfahren im Bereich des Personenstandswesens und andererseits um allgemeine daten-
schutz- und IT-sicherheitstechnische Rahmenbedingungen zur Umsetzung der datenschutz-
rechtlichen Vorschriften in den jeweiligen Verwaltungen.

Online-Umfrage

Das Projekt begann im dritten Quartal 2014 und endete im 4. Quartal 2015. Zuerst haben wir
die Kommunen, die das Fachverfahren Personenstandswesen betreiben, mit Hilfe eines
Online-Fragenkatalogs zu verschiedenen Datenschutzaspekten befragt. Den Fragenkatalog
haben wir mit dem Ministerium fur Inneres und Sport Mecklenburg-Vorpommern abge-
stimmt, da das Ministerium gleichzeitig eine anonymisierte Online-Erhebung mit dem
Schwerpunkt IT-Sicherheit durchfiihren wollte.

Trotz wiederholter Aufforderung zur Teilnahme und dem Hinweis auf die Mitwirkungspflicht
nach § 31 Abs. 1 Landesdatenschutzgesetz Mecklenburg-Vorpommern (DSG M-V) war die
Beteiligung der Verwaltungen nicht zufriedenstellend. Zehn Verwaltungen wurde eine
Beanstandung wegen fehlender Mitwirkung ausgesprochen.

Ausgewahlte Ergebnisse der Online-Umfrage:

- 94 % der Verwaltungen hatten eine/n behdérdliche/n Datenschutzbeauftragte/n/n bestellt

- 23 % der behordliche/n Datenschutzbeauftragte/n gaben an, mehr als 10 % ihrer Arbeits-
zeit ihrer Aufgabe widmen zu kénnen

- 24 % der behdrdliche/n Datenschutzbeauftragte/n empfanden ihren Stellenanteil als ausrei-
chend

- 96 % der Verwaltungen waren der Ansicht, dass die Einfihrung des Fachverfahrens
Personenstandswesen rechtzeitig kommuniziert wurde

- 84 % der Verwaltungen empfanden die Test- und Einarbeitungszeit als ausreichend

- 58 % der Verwaltungen gaben an, (ber ein verfahrensspezifisches Sicherheitskonzept zu
verfugen

- 55 % der Verwaltungen flihrten eine dokumentierte VVorabkontrolle durch

- 19 % der Verwaltungen standen ein Notfallhandbuch oder eine Notfallanweisung zur
Verfligung

- 13 % der Befragten gaben an, noch Windows XP im Einsatz zu haben

- erhohten Handlungsbedarf sahen die Verwaltungen vor allem bei der Bereitstellung von
Checklisten und Formvorlagen sowie Mustern fiir Dienstanweisungen und Dienstverein-
barungen

- Unterstiitzung bei der Umsetzung des Datenschutzes erwarteten die Kommunen bei der
Erstellung von Sicherheitskonzepten, der VVorgabe von Checklisten fir den IT-Grundschutz
und bei den Datenschutzschulungen der Mitarbeiterinnen und Mitarbeiter

- zusétzliche Finanzmittel wurden gewiinscht
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Datenschutzrechtliche Bewertung der Online-Umfrage:

Positiv zu bewerten war, dass sowohl die Informationspolitik als auch die Gestaltung der
Test- und Einarbeitungszeitraume rund um die Einfiihrung des Fachverfahrens Personen-
standswesen durch die Verwaltungen als sehr gut empfunden wurde. Allerdings verfugten nur
58 % der Kommunen und damit entschieden zu wenig Uber ein verfahrensspezifisches
Sicherheitskonzept flr das Verfahren Personenstandswesen, wobei allen Koérperschaften
durch den Zweckverband ,,Elektronische Verwaltung in Mecklenburg-Vorpommern“ (eGo-
MYV) entsprechende Mustervorlagen ibergeben worden sind. Obwohl eine VVorabkontrolle fur
das Personenstandsverfahren vorgeschrieben ist, konnte nur gut die Hélfte der Verwaltungen
entsprechende Dokumente vorlegen. Mdglicherweise liegt eine Ursache hierflir darin, dass
nur 23 % der behordlichen Datenschutzbeauftragten tber einen Stellenanteil von mehr als
10 % fir diesen Aufgabenbereich verfiigen. Die behdérdlichen Datenschutzbeauftragten
mussen Uber ein ausreichendes Zeitkontingent verfiigen, um ihre Aufgaben erfullen zu
kdnnen. Insgesamt besteht in vielen Verwaltungen noch Nachholbedarf, wenn es darum geht,
ein angemessenes Informationssicherheits- und Datenschutzniveau zu gewahrleisten.

Kontroll- und Informationsbesuche

Im Ergebnis der Online-Umfrage haben wir festgestellt, dass weitere detaillierte Erhebungen
bei den Kommunen vor Ort erforderlich waren, um die Situation vollstandig bewerten und
Empfehlungen fur Verbesserungen geben zu kénnen. Wir haben daher im zweiten und dritten
Quartal 2015 Kontroll- und Informationsbesuche in 40 ausgewdahlten Kommunen durchge-
fiihrt, wobei der Fragenkatalog auf der Grundlage der Erkenntnisse aus der Online-Umfrage
erstellt wurde. Inhaltlicher Schwerpunkt der Besuche war neben allgemeinen Fragen zum
technischen und organisatorischen Datenschutz die Verarbeitung personenbezogener Daten
im Verfahren flr das Personenstandswesen. Die Ergebnisse der Kontroll- und Informations-
besuche wurden in tabellarischer Form dargestellt, was sowohl die Lesbarkeit und
Verstandlichkeit als auch die Vergleichbarkeit der Ergebnisse wesentlich vereinfachte. Diese
Vorgehensweise war jedoch nicht dazu geeignet, detaillierte und tiefgreifende Kontrollen
durchzufihren.

Im Rahmen der Kontroll- und Informationsbesuche wurden die Ergebnisse aus den Kontroll-
besuchen aus dem Jahr 2014, siehe Punkt 5.4.4, sowie die Erkenntnisse aus der Online-
Umfrage aus dem Jahr 2015 weitgehend bestétigt. Wahrend der Besuche wurden Gesprache
uber Einzelfragen der Informationssicherheit und des technischen und organisatorischen
Datenschutzes und zum Betrieb des automatisierten Verfahrens fiir das Personenstandswesens
gefiihrt. Daruber hinaus wurden verschiedene Unterlagen gesichtet, etwa Sicherheitskonzepte
und ausgewahlte Vertragswerke. AbschlieBend wurden wichtige Infrastruktureinrichtungen in
Augenschein genommen.

Ausgewahlte Ergebnisse der Kontroll-und Informationsbesuche:

- 77 % der Verwaltungen hatten eine/n behdrdliche/n Datenschutzbeauftragte/n bestellt,

- 35 % hatten eine Stellvertreterin/einen Stellvertreter der/des behordliche/n Datenschutz-
beauftragte/n bestellt,

- keine der kontrollierten Verwaltungen verfugte Uber ein qualifiziertes und aktuelles
Rahmensicherheitskonzept,

- 7 % konnten ein qualitativ gutes Sicherheitskonzept vorlegen, sie versdumten es allerdings,
es systematisch zu aktualisieren,
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- 72 % konnten ein verfahrensspezifisches Sicherheitskonzept in einer sehr guten Qualitat
vorlegen,

- praktisch alle Kommunen nutzen die Software ,,TeamViewer*, um Fernwartungszugriffe
zu ermdglichen,

- 63 % der Standesamt-PC entsprachen nur teilweise den datenschutzrechtlichen Anforde-
rungen,

- 32% der Kommunen hatten die Aufbewahrung der Signaturkarten und PINs vollstandig
den datenschutzrechtlichen Anforderungen entsprechend geregelt,

- die physische Sicherheit der Verwaltungsgebdude entsprach in 62 % vollstandig, zu 13 %
weitgehend und zu 25 % nur teilweise den Anforderungen,

- 75 % der Verwaltungen hatten die Anforderungen an die Sicherung der Verfugbarkeit der
Daten (Datensicherung) vollstandig umgesetzt.

Datenschutzrechtliche Bewertung der Kontroll- und Informationsbesuche:

Die Gesamtverantwortung fur die Ausfihrung der VVorschriften zu Informationssicherheit und
Datenschutz liegt stets bei der jeweiligen offentlichen Stelle, hier bei der Behdrdenleitung,
siehe § 19 Abs. 1 DSG M-V.

Allein die Ankiindigung der Kontroll- und Informationsbesuche hat die Verantwortlichen in
fast allen Verwaltungen dazu veranlasst, eine Uberpriifung der Dokumentation und der tech-
nischen und organisatorischen MaRnahmen durchzufihren. Im Zuge der Vorbereitungen
wurden viele datenschutzrelevante Hinweise der behdrdlichen Datenschutzbeauftragten
umgesetzt, die schon seit langerer Zeit zur Umsetzung anstanden. Dies verfalschte zwar ein
wenig den vorgefundenen Ist-Zustand, fiihrte aber zur Vervollstandigung und Aktualisierung
der Dokumentation in den jeweiligen Kommunen, was aus unserer Sicht sehr positiv zu
bewerten ist.

Die Verwaltungen, die durch die externen behdrdlichen Datenschutzbeauftragten des Zweck-
verbandes ,,Elektronische Verwaltung in Mecklenburg-Vorpommern* (eGo-MV) betreut
werden, waren in der Regel besser vorbereitet und umfassender mit den geforderten Unter-
lagen ausgestattet worden als andere Verwaltungen.

Schlussbetrachtungen und Ausblick

Im kommunalen Bereich werden sehr viele und zum Teil sehr schutzbedirftige Daten
automatisiert verarbeitet. Durch die zunehmend automatisierte Verarbeitung sind die
Anforderungen an die Informationssicherheit und an den Datenschutz im Bereich der Kom-
munen in den letzten Jahren erheblich gestiegen. Fachaufgaben, die die Kommunen in der
Vergangenheit auf dem Papier oder mit einfachen, lokalen Datenverarbeitungsanlagen erle-
digt haben, werden inzwischen mit komplexen, oftmals zentral organisierten IT-Verfahren
bearbeitet.

Die neuen Strukturen der IT-Verfahren resultieren zum Teil auch aus bundesgesetzlichen
Vorgaben. Als Beispiele sollen hier nur das Meldewesen, die Beantragung und Ausstellung
von Reisepass und Personalausweis, das elektronische Grundbuch oder das Personenstands-
wesen genannt werden.
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Die meisten Verfahren sind als Verbund-, Abruf- oder gemeinsame Verfahren ausgestaltet
und bestehen daher aus zentralen und dezentralen Komponenten, die - insbesondere wegen
der oftmals an einer Stelle konzentrierten groRen Datenmengen und der mitunter bundes-
weiten Vernetzung -erhebliche Sicherheits- und Datenschutzrisiken in sich bergen. Diese
Risiken mussen durch entsprechende Schutzbedarfsfeststellungen und Risikoanalysen
benannt und durch technische und organisatorische MaRnahmen auf ein hinnehmbares Maf}
reduziert werden.

Um einschétzen zu kdnnen, welche Sicherheits- und DatenschutzmalRnahmen erforderlich und
angemessen sind, ist eine systematische und konzeptionelle VVorgehensweise erforderlich.
Diese Mallnahmen mussen vor der Inbetriebnahme des Verfahrens umgesetzt werden.

Ein Sicherheitskonzept kann seine Wirkung jedoch nur entfalten, wenn es in ein
Informationssicherheits- und Datenschutz-Management-System eingebettet ist. Der Betrieb
eines solchen Management-Systems erfordert einerseits eine angemessene finanzielle Ausstat-
tung, um die erforderlichen MaBnahmen umsetzen zu kénnen, und andererseits qualifiziertes
Fachpersonal, um den Betrieb des Informationssicherheits- und Datenschutz-Management-
Systems sicherzustellen.

Der Betrieb der zentralen Komponenten eines Verfahrens erfolgt in der Regel durch gut
ausgebildete und erfahrene Fachleute in Rechenzentren des Landes oder des Bundes und wird
durch IT-Sicherheitsbeauftragte und behérdliche bzw. betriebliche Datenschutzbeauftragte
fachlich kompetent begleitet. Dort stehen in der Regel auch angemessene finanzielle Mittel
zur Verfugung, um die Sicherheitskonzepte zu erstellen und vor allem umzusetzen.

Aber auch die kommunale Ebene muss in derartige Management-Prozesse eingebunden
werden, weil die Sicherheits- und Datenschutzanforderungen sich uneingeschrankt auch auf
die dezentralen Komponenten der eingesetzten IT-Verfahren erstrecken. Die dezentralen
Komponenten in den Kommunen massen das gleiche IT-Sicherheits- und Datenschutzniveau
aufweisen wie die zentralen Komponenten, denn ein IT-Verfahren ist nur so sicher wie seine
schwachste Stelle.

Im Madrz 2013 hat der IT-Planungsrat die ,Leitlinie fiir die Informationssicherheit in der
offentlichen Verwaltung* verabschiedet und damit zwischen Bund und Landern erstmals ein
verbindliches Mindestsicherheitsniveau der IT-gestutzten ebenenilibergreifenden Zusammen-
arbeit in der Verwaltung vereinbart. Den Kommunen wird die Anwendung der Leitlinie fir
die Informationssicherheit lediglich empfohlen. Damit ignorierte der IT-Planungsrat die
weitergehenden Empfehlungen sowohl der kommunalen Spitzenverbénde als auch der Daten-
schutzbeauftragten von Bund und L&ndern.

Wir haben den Kommunen unseres Bundeslandes dennoch friihzeitig empfohlen, die Vor-
gaben der Leitlinie umzusetzen und fir die Planung und Umsetzung eines angemessenen
IT-Sicherheitsniveaus die Grundschutzmethodik des Bundesamtes fur Sicherheit in der
Informationstechnik (BSI) anzuwenden, siehe Elfter Tatigkeitsbericht, Punkt 4.3.
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Im Ergebnis dieses Projektes ist festzustellen, dass der Einsatz von elektronischen Verfahren
in der Verwaltung auch die Umsetzung einer durchgangig hohen Informationssicherheit und
eines umfassenden Datenschutzes erfordert. Um die komplexen IT-Infrastrukturen dauerhaft
sicher und datenschutzgerecht betreiben zu kénnen, bedarf es der Etablierung eines Manage-
ment-Prozesses fur Informationssicherheit und Datenschutz, der Erstellung, Umsetzung und
regelmaRigen Aktualisierung von Sicherheitskonzepten, ausreichend finanzieller Mittel fiir
Ausstattung und Personal, qualifizierten Fachpersonals sowie MalRnahmen zur Aufrechterhal-
tung der Informationssicherheit und des Datenschutzes. Der Landesbeauftragte fir Daten-
schutz und Informationsfreiheit Mecklenburg-VVorpommern wird bei diesen Prozessen auch
weiterhin unterstitzen.

3 IT-Planungsrat

3.1 Die Rolle der Datenschutzbeauftragten von Bund und Landern

Der IT-Planungsrat wurde im Jahr 2010 als zentrales Gremium des Bundes und der L&nder
fir die foderale Zusammenarbeit in der Informationstechnik eingerichtet. Er steuert die
Zusammenarbeit von Bund und L&ndern in der Informationstechnik und im E-Government.
Mitglieder im IT-Planungsrat sind die Beauftragten fir Informationstechnik (CI1O) der L&nder
und des Bundes. Der IT-Planungsrat hatte beschlossen, zusatzlich sowohl die Bundesbeauf-
tragte fur den Datenschutz und die Informationsfreiheit als auch einen Vertreter der
Landesbeauftragten fur den Datenschutz zu seinen Sitzungen mit beratenden Stimmen
hinzuzuziehen. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
erteilte uns in unserer Eigenschaft als Vorsitzendem des Arbeitskreises ,,Technische und
organisatorische Datenschutzfragen“ (AK Technik - siehe Punkt 6) das Mandat zur Beratung
des IT-Planungsrates aus der Sicht der Landesbeauftragten fir den Datenschutz.

Im Berichtszeitraum haben wir sowohl an allen sechs turnusmaRigen Sitzungen des
IT-Planungsrates als auch in verschiedenen Beratungen auf Arbeitsebene teilgenommen. In
zahlreichen Arbeitsgremien des IT-Planungsrates haben uns weitere Kolleginnen und Kolle-
gen aus dem Kreis der Landesbeauftragten fur den Datenschutz unterstitzt.

In den folgenden Abschnitten berichten wir (ber einige ausgewahlte Aspekte unserer
Beratungstatigkeit. Einen vollstandigen Uberblick tiber die Arbeit des IT-Planungsrates und
dessen Projekte, Anwendungen und Entscheidungen kdnnen sich interessierte Leserinnen und
Leser auf dessen Internetprasentation verschaffen (http://www.it-planungsrat.de/DE/Home/
home_node.html).
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3.2 Cloud-Richtlinie der Datenzentralen

Angesichts der zunehmenden Verbreitung von Cloud-Computing-Technologien befasste sich
der IT-Planungsrat in seiner 13. Sitzung am Rande der CeBIT 2014 in Hannover mit dem
Thema und insbesondere mit den damit im Zusammenhang stehenden Fragen der
IT-Sicherheit und des Datenschutzes. Die auf dieser Sitzung beschlossene Umfrage zur
Cloud-Nutzung in den Bundeslandern erbrachte insgesamt 85 Rucklaufe, wovon 50 auf
Dienststellen des Bundes, 31 auf Dienststellen der Lander und 4 auf Kommunen entfielen.
Bei 26 der riickmeldenden Organisationen waren bereits Cloud-Technologien im Einsatz.
Dieser Anteil verteilte sich gleichmé&fRig auf Einrichtungen im Bereich des Bundes und der
Lander. 9 Organisationen bereiteten die Nutzung von Cloud-Diensten gerade vor, 1 plante
deren Einsatz. Rund die Hélfte der riickmeldenden Organisationen erklarte, Cloud-Computing
nicht einzusetzen. Der IT-Planungsrat zog aus der Umfrage den Schluss, dass den Behdrden
zusatzliche Hilfestellungen bei der Ausschreibung von Cloud-Diensten gegeben werden
sollten, und griff einen Vorschlag des Arbeitskreises der Leiter der Datenzentralen der
verschiedenen Bundeslénder auf.

Der Arbeitskreis der Datenzentralen hatte auf Initiative der Datenzentralen aus Mecklenburg-
Vorpommern und Rheinland-Pfalz (DVZ M-V GmbH und LDI R-P) eine Richtlinienempfeh-
lung flr die Ausschreibung, die Vergabe und den Betrieb von 6ffentlichen Auftragen in der
Cloud erarbeitet (http://www.it-planungsrat.de/SharedDocs /Downloads/DE/ Entschei-
dungen/16.%20Sitzung/08 Cloud-Handlungsempfehlungen. html?nn=1299858). Das Papier
war vor der Prasentation im IT-Planungsrat dem AK Technik, siehe Punkt 6, mit der Bitte um
Stellungnahme vorgelegt worden. Der AK Technik beflrwortete die Richtlinienempfehlung
Technik und begrifite den Ansatz, personenbezogene Daten nur in solchen Cloud-Strukturen
zu verarbeiten, die in nationalen, zertifizierten Hochsicherheitsrechenzentren betrieben wer-
den und somit den Datenschutzregeln in der Européischen Union unterliegen.

Der IT-Planungsrat nahm das Papier in seiner 16. Sitzung zur Kenntnis und sprach sich daftr
aus, bei der Nutzung von Cloud-Computing durch die offentliche Verwaltung in Bund,
Landern und Kommunen abgestimmte Kriterien und Vorgehensweisen zu nutzen. Er beauf-
tragte den Bund sowie die Lander Rheinland-Pfalz und Mecklenburg-Vorpommern, zusam-
men mit weiteren L&ndern hierzu Vorschldge zu erarbeiten. Zu diesem Zweck wurde im
September 2015 eine Arbeitsgruppe eingerichtet, die VVorschldge zum weiteren VVorgehen ent-
wickeln und dem IT-Planungsrat als abgestimmten Bericht zur Beschlussfassung vorlegen
soll. Ziel ist ein Positionspapier zur Cloud-Strategie der Bundes- und Landesverwaltungen.

In der Arbeitsgruppe vertritt der Landesbeauftragte fir den Datenschutz Rheinland-Pfalz die
Interessen der Datenschutzbeauftragten der Lander. Er wird sich unter anderem dafir ein-
setzen, dass sich im Positionspapier auch die datenschutzrechtlichen Anforderungen wieder-
finden, die die Datenschutzkonferenz in der Orientierungshilfe Cloud-Computing
(https://www.datenschutz-mv.de/datenschutz/publikationen/informat/cloud/oh_cloud.pdf)
formuliert hat.
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3.3 Informationssicherheit in den Kommunen

Im Jahr 2014 hat sich der IT-Planungsrat erneut mit der Frage befasst, wie die Infor-
mationssicherheit in den kommunalen Verwaltungen und Einrichtungen verbessert werden
kann. Damit wurde die Diskussion um die 2013 beschlossene Informationssicherheitsleitlinie
fortgesetzt. Diese definiert die Ziele der Bundes- und Landesverwaltungen in Bezug auf die
Informationssicherheit und berlcksichtigt dabei auch die Gewahrleistungsziele des
Datenschutzes. Die Leitlinie ist fir die Kommunalverwaltungen nicht verbindlich, siehe
11. Tatigkeitsbericht, Punkt 4.3.

Auch auf seiner 14. Sitzung im Juli 2014 folgte der IT-Planungsrat dem Vorschlag der
kommunalen Spitzenverb&nde nicht, die Informationssicherheitsleitlinie auch fir Kommunen
verpflichtend einzufuhren.

Dennoch zeigt der IT-Planungsrat den Kommunen Wege zu einer verbesserten Infor-
mationssicherheit auf, indem er in seiner 16. Sitzung im Marz 2015 den Kommunalverwal-
tungen die ,,Handreichung zur Ausgestaltung der Informationssicherheitsleitlinie in Kommu-
nalverwaltungen* fir den Aufbau und Betrieb kommunaler Informationssicherheits-Manage-
ment-Systeme (ISMS) empfiehlt. Dartber hinaus stellt er fest, dass der in der Handreichung
erwéhnte Leitfaden ,,Informations-Sicherheits-Management-System in 12 Schritten* kleinen
und mittelgroBen Kommunen ein pragmatisches und skalierbares Vorgehensmodell zur
Einfihrung eines Informations-Sicherheits-Management-Systems  darstellt, das die
entsprechenden Mindestanforderungen des IT-Planungsrates abdeckt. Diesen Beschluss
unterstttzen wir.

Die Ubersichtliche und gut strukturierte Handreichung haben mehrere Verbénde und Vereine
aus dem kommunalen Bereich gemeinsam herausgegeben. Sie vergleicht die bekannten und
etablierten Methoden BSI-Grundschutz, 1ISO27001 und den Leitfaden ,,Informations-Sicher-
heits-Management-System in 12 Schritten®. Kommunalen Verwaltungen, die mit dem Aufbau
eines Rahmenwerks der Informationssicherheit beginnen, wird im Ergebnis empfohlen, mit
ISO27001 bzw. dem Leitfaden zu beginnen und Grundschutz als Erweiterungsoption zu
sehen. Dies erscheint uns gerade fur kleinere und mittelgroRe Verwaltungen durchaus
nachvollziehbar. AnschlieBend erldutert die Handreichung, wie ein ISMS eingefuhrt wird und
welche Struktureinheiten zu beteiligen sind und welche Rollen sie dabei einnehmen und wie
ein Sicherheitsprozess in Gang gesetzt wird.

Dem Leitfaden ,,Informations-Sicherheits-Management-System in 12 Schritten* des Baye-
rischen IT-Sicherheitscluster e. V. gelingt es, einen Mittelweg zwischen dem umfangreichen
BSI-Grundschutz und der abstrakten 1SO27001 zu finden. Zur Etablierung eines ISMS
werden zwolf Schritte empfohlen, die nacheinander abzuarbeiten sind. Der MaRnahmenkata-
log hat etwa ein Zehntel des Umfangs der BSI-Grundschutzkataloge. Der Leitfaden wendet
sich ebenfalls an kleine und mittelgroRe Verwaltungen (und auch Unternehmen dieser Grolie),
die zuné&chst die grundlegenden Gefahrdungen fur die Informationssicherheit beherrschen
wollen. Damit werden die Grundlagen zur spateren vollstandigen Anwendung des
BSI-Grundschutzes gelegt.

37



Drucksache 6/5356(” eU) Landtag Mecklenburg-Vorpommern - 6. Wahlperiode

Wir halten an unserer Empfehlung an die Kommunen aus dem Elften Tatigkeitsbericht
fest, die Vorgaben der ,Leitlinie fur die Informationssicherheit in der o6ffentlichen
Verwaltung“ umzusetzen, und erwarten, dass sie fur Verfahren zur automatisierten
Verarbeitung personenbezogener Daten die Grundschutzmethodik des BSI in vollem
Umfang anwenden. Die ,Handreichung zur Ausgestaltung der Informations-
sicherheitsleitlinie in Kommunalverwaltungen* und der Leitfaden ,,Informations-
Sicherheits-Management-System in 12 Schritten* sind geeignete Hilfsmittel auf dem
Weg dazu.

3.4 Die Nationale E-Government-Strategie

Der IT-Planungsrat hat bereits in seiner 3. Sitzung im September 2010 die Nationale
E-Government-Strategie (NEGS) fir den Zeitraum 2010 bis 2015 beschlossen. Die NEGS
strebt die gemeinsame strategische Ausrichtung von Bund, Landern und Kommunen in der
Weiterentwicklung von E-Government an und mochte das Handeln der Beteiligten koordi-
nieren, um Interoperabilitat und Wirtschaftlichkeit zu sichern. Hierflr formuliert sie ein Leit-
bild und gemeinsame Ziele fir die Weiterentwicklung des E-Government, an denen sich
Bund, L&nder und Kommunen in ihrem jeweiligen Handlungs- und Zustandigkeitsbereich
ausrichten konnen und sollen. In der NEGS wird davon ausgegangen, dass Datenschutz,
Datensicherheit und Transparenz wichtige Voraussetzungen sind, damit die Burgerinnen und
Burger dem E-Government vertrauen, es akzeptieren und auch intensiv nutzen.

Mit Auslaufen des Geltungszeitraums Ende 2015 war es erforderlich, die NEGS zu uber-
arbeiten und den aktuellen rechtlichen und technischen Gegebenheiten anzupassen. Der
IT-Planungsrat beauftragte daher seine Kooperationsgruppe Strategie mit der Uberarbeitung
der NEGS. Um datenschutzrechtliche Aspekte in angemessener Form einflieRen zu lassen,
haben wir uns an der Arbeitsgruppe beteiligt und zahlreiche Vorschlage zur datenschutz-
gerechten Ausgestaltung der NEGS unterbreitet. Bei der Uberarbeitung konnten wir uns
erfolgreich dafir einsetzen, dass die aktuellen Erkenntnisse aus der Téatigkeit der Datenschutz-
behdrden in das Dokument einfliel3en.

In der NEGS wird nun beispielsweise die Forderung der Medienkompetenz fir Blrgerinnen
und Burger als Handlungsfeld ausdrticklich festgeschrieben (Ziel 1). Ein weiteres Handlungs-
feld betrifft den sicheren elektronischen Austausch von Daten und die sichere Identifizierung
der Anbieter und der Nutzer unter Beachtung des Datenschutzes (Ziel 4).

Von besonderer datenschutzrechtlicher Bedeutung ist der sogenannte Zielbereich C der
NEGS, der Fragen der Informationssicherheit und des Datenschutzes anspricht. Dort wird in
Anlehnung an die Leitlinie Informationssicherheit des IT-Planungsrats, siehe Punkt 3.3, die
Etablierung eines ebenentbergreifenden Informationssicherheitsmanagements gefordert (Ziel
9). Dariiber hinaus wurde festgeschrieben, dass sich technische und organisatorische MaR-
nahmen zur Gewaéhrleistung des Datenschutzes kinftig auf die Schutzziele Verfiigbarkeit,
Vertraulichkeit, Integritat, Transparenz, Nichtverkettbarkeit (als technische Sicherung der
Zweckbindung) und Intervenierbarkeit (als technische Gestaltung von Verfahren zur Aus-
ubung von Betroffenenrechten) beziehen sollen (Ziel 10).
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Sie decken sich somit sowohl mit den Forderungen der Datenschutzkonferenz fir ein moder-
nes Datenschutzrecht fir das 21. Jahrhundert (https://www.datenschutz-mv.de/datenschutz/
themen/beschlue/Eckpunkte.pdf) als auch mit dem neuen Konzept der Datenschutz-
aufsichtsbehorden zur Datenschutzberatung und -prifung auf der Basis einheitlicher Gewahr-
leistungsziele, siehe Standard-Datenschutzmodell unter Punkt 4.1.1.

Mit der Forderung, nur diejenigen personenbezogenen Daten zu erheben und zu verarbeiten,
die fur die Erfillung der jeweiligen Verwaltungsaufgabe bendtigt werden und zudem die ano-
nyme oder pseudonyme Inanspruchnahme von Verwaltungsdienstleistungen ermoglichen,
wird auch das Gewahrleistungsziel der Datensparsamkeit in der NEGS verankert.

Der IT-Planungsrat hat in seiner 18. Sitzung die Uberarbeitete NEGS fir den Zeitraum 2016
bis 2020 beschlossen (http://www.it-planungsrat.de/SharedDocs/Downloads/DE/NEGS/
NEGS _ Fortschreibung.pdf?_blob=publicationFile&v=4) und die Kooperationsgruppe Strate-
gie unter anderem damit beauftragt, die Umsetzung der Nationalen E-Government-Strategie
durch Erarbeitung und Vorlage des jahrlichen Aktionsplanes vorzubereiten. Wir begrii3en die
datenschutzfreundliche Ausgestaltung der NEGS ausdricklich und werden uns auch an den
Arbeiten am Aktionsplan beteiligen.

3.5 Die Umsetzung der elD-Strategie - Schwerpunkt Burgerkonten

Bereits im Herbst 2013 hatte der IT-Planungsrat die ,Strategie fir elD und andere
Vertrauensdienste im E-Government (elD-Strategie)* verabschiedet (http://www.it-planungs-
rat.de/SharedDocs/Downloads/DE/Entscheidungen/12._Sitzung/elD-Strategie.pdf?___blob=
publication-File). Im Rahmen der Umsetzung der Strategie hat der IT-Planungsrat erklart,
dass nach seiner Auffassung ein flachendeckender Einsatz von Birgerkonten und deren
Vernetzung untereinander erhebliche Mehrwerte und Nutzen fur Bilrgerinnen und Burger
bedeutet und jedem die Mdglichkeit bietet, sich tiber sein persdnliches, einmal eingerichtetes
Burgerkonto einfach bei allen Verwaltungsdienstleistungen auf kommunaler, L&nder- und
Bundesebene zu identifizieren. Der IT-Planungsrat hat sich in seiner 17. Sitzung im Juni 2015
fiir eine flachendeckende Verbreitung von Biirgerkonten ausgesprochen und empfohlen, fur
Burgerinnen und Birger ein einheitliches Benutzerkonto fir die deutsche Verwaltung zu
schaffen, bei dem die Identifizierung mit der elD-Funktion des Personalausweises maoglich
ist.

In unserem 11. Tatigkeitsbericht haben wir unter Punkt 6.4.5 ausfuhrlich erlautert, welche
datenschutzrechtlichen Auswirkungen es haben kann, wenn Biirgerinnen und Blrger mit einer
einmaligen Anmeldung an einem Burgerportal mit Hilfe der elD-Funktion des Personalaus-
weises viele verschiedene E-Government-Anwendungen zur Nutzung freischalten und benut-
zen. So ist zu beflrchten, dass das durchdachte Konzept der Berechtigungszertifikate zum
Auslesen von Daten aus dem Personalausweis (siehe Kasten) unterlaufen wird und somit
nicht sicher ausgeschlossen werden kann, dass die verschiedenen Aktivitaten der Ausweis-
inhaber zu einem aussagekraftigen Nutzungsprofil verknupft werden. Zudem werden
Betroffene kaum noch nachvollziehen kdnnen, wer die im Portal hinterlegten personenbezo-
genen Daten fur welche Zwecke nutzt. Und es ist fast vorherzusehen, dass auch die
Verwaltungsdienstleistungen, die eigentlich anonym genutzt werden konnten, kunftig nur
noch personalisiert in Anspruch genommen werden kénnen.
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Die von uns im 11. Tétigkeitsbericht formulierten Anforderungen bezogen sich bisher auf
Burgerportale unseres Bundeslandes. Angesichts der Bestrebungen, verteilte Birgerportale
der Bundesléander durch entsprechende Schnittstellen miteinander kompatibel zu machen,
gelten unsere Empfehlungen umso mehr fir alle Burgerportale, die der IT-Planungsrat emp-
fiehlt. Besondere Risiken fiir die Transparenz und die Zweckbindung sind insbesondere dann
zu erwarten, wenn das zurzeit nur als Gedankenspiel existierende bundesweite Birgerportal
Realitat werden wiirde.

Werden zentral an einer Stelle Daten von Burgerinnen und Blrgern permanent vorgehalten,
entstiinde ein bundesweiter Datenbestand, der weit Uber den Umfang eines bundesweiten
Melderegisters hinausgehen wirde. Welche Risiken ein solcher Datenbestand im Zeitalter
von Big Data und umfassenden Verknipfungsmdglichkeiten hat, muss sicher nicht weiter
erlautert werden.

Immerhin weist der IT-Planungsrat darauf hin, dass die rechtlichen Rahmenbedingungen das
Recht auf informationelle Selbstbestimmung und samtliche sonstige datenschutzrelevanten
Belange zu beriicksichtigen haben. Aber auch die technische und organisatorische Ausgestal-
tung von Burgerkonten muss datenschutzrechtlichen Grundprinzipien geniigen, beispielsweise
den Prinzipien der Datensparsamkeit, der Transparenz und der Nichtverkettbarkeit.

Wir fordern daher die Landeregierung auf, sich fur die folgenden Gestaltungsprinzipien
bei Burgerkonten einzusetzen:

- Es muss auch kinftig moglich sein, Verwaltungsdienstleistungen anonym und somit
ohne Anmeldung an einem Burgerkonto zu nutzen, sofern identifizierende Daten
nicht erforderlich sind.

- Burgerinnen und Burger mussen die Wahlmdglichkeit haben, etwa bei einmaliger
Inanspruchnahme einer Verwaltungsdienstleistung ihre identifizierenden Daten nur
temporéar im Burgerkonto zu hinterlegen.

- Entscheiden sich Nutzerinnen und Nutzer, Daten dauerhaft in einem permanenten
Burgerkonto zu speichern, muss jederzeit nachvollziehbar sein, wer zu welchem
Zweck auf diese Daten zugreift.

- Auf Wunsch der Nutzerinnen und Nutzer muss es jederzeit moglich sein, das Birger-
konto und alle dort gespeicherten Daten zu I6schen.

- Insbesondere durch technische MalRnahmen muss die oben beschriebene Mdglichkeit

der VerknuUpfung einzelner Nutzeraktivitaten zu einem umfassenden Nutzungsprofil
ausgeschlossen werden.
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Was ist ein Berechtigungszertifikat?

Ein Berechtigungszertifikat ist eine elektronische Bescheinigung, die es einem Dienste-
anbieter ermdglicht, seine Identitdt dem Personalausweisinhaber nachzuweisen und die
Ubermittlung personen- und ausweisbezogener Daten aus dem Personalausweis anzu-
fragen. Diensteanbieter erhalten auf schriftlichen Antrag die Berechtigung, die fiir die
Wahrnehmung ihrer Aufgaben oder Geschéftszwecke erforderlichen Daten im Wege des
elektronischen Identitatsnachweises beim Inhaber des Personalausweises mittels eines
Berechtigungszertifikats anzufragen. Fir die Erteilung der Berechtigungszertifikate ist das
Bundesverwaltungsamt zustandig.

4 Technik und Organisation
4.1 Neue Technologien

4.1.1 Das Standard-Datenschutzmodell

Das Bundesdatenschutzgesetz und die Datenschutzgesetze der verschiedenen Bundesléander
basieren auf der Europdischen Datenschutzrichtlinie 95/46/EG vom Oktober 1996. Darlber
hinaus gibt es zahlreiche bundesweit geltende Rechtsvorschriften, die auch den Datenschutz
betreffen. Man konnte daher annehmen, dass alle Datenschutzaufsichtsbehérden von Bund
und Léandern aus diesen rechtlichen VVorgaben fur vergleichbare Verfahren zur Verarbeitung
personenbezogener Daten auch vergleichbare technische und organisatorische Anforderungen
ableiten. Das war in der Vergangenheit nicht immer der Fall. Nicht immer war transparent,
warum welche MalRnahme von der einen Aufsichtsbehérde gefordert und von einer anderen
mdoglicherweise nicht oder nur in abgeschwachter Form gefordert wurde. Es ist nachvollzieh-
bar, dass dies mitunter zur Verunsicherung der verantwortlichen Stellen sowohl im 6ffent-
lichen als auch im nicht-6ffentlichen Bereich gefuhrt hat.

Zudem war im Rahmen von Datenschutzkontrollen in zunehmendem MaRe zu beobachten,
dass verantwortliche Stellen zwar recht umfassende IT-Sicherheitskonzepte etwa nach der
BSI-Grundschutzmethodik erarbeitet hatten, aber erstaunt waren, wenn die Kontrolleure sich
nach einem vergleichbaren Dokument zu Fragen des Datenschutzes erkundigten, auch wenn
der Datenschutzbaustein der Grundschutzkataloge vollstandig abgearbeitet worden war. Dass
neben den Anforderungen an die Informationssicherheit vergleichbar hohe Anforderungen an
den Datenschutz existieren und datenschutzspezifische Malinahmen erfordern, die Uber die
der Grundschutzkataloge weit hinausgehen, war verantwortlichen Stellen oft nicht bewusst.

Vor diesem Hintergrund hat die Konferenz der unabhdngigen Datenschutzbehdrden des
Bundes und der L&nder (Datenschutzkonferenz) den AK Technik, siehe Punkt 6, beauftragt,
das Standard-Datenschutzmodell (SDM) zu entwickeln. Das SDM soll einerseits zu einer
bundesweit abgestimmten, transparenten und nachvollziehbaren Beratungs- und Priftatigkeit
der Datenschutzbehorden fuhren. Andererseits bekommen auch die verantwortlichen Stellen
ein Werkzeug an die Hand, das ihnen helfen soll, ihre personenbezogenen Verfahren nicht nur
sicher, sondern auch datenschutzgerecht einzurichten und zu betreiben.
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Auch bei der Anwendung des SDM bleibt es dabei, dass die Soll-VVorgaben einer
Datenschutzpriifung sich aus dem Datenschutzrecht ergeben. Dabei haben die Daten-
schutzanforderungen einen sehr viel hoheren Verpflichtungsgrad als Anforderungen der
Informationssicherheit, wie sie beispielsweise vom IT-Grundschutz des BSI oder von
ISO-Standards formuliert werden. Ohne eine Rechtsgrundlage dirfen Organisationen keine
personenbezogenen Daten verarbeiten. Auch jede Datenschutzpriifung mit Hilfe des SDM
beginnt daher mit der Priifung der Rechtsgrundlagen. Existiert eine solche Rechtsgrundlage,
konnen Soll-Vorgaben an eine datenschutzgerechte Datenverarbeitung mit technisch-
organisatorischen SchutzmaBnahmen formuliert und mit den Ist-Feststellungen einer
Bestandsaufnahme vor Ort verglichen und beurteilt werden. Genau an diesem Punkt hilft das
SDM.

Das SDM verwendet zur Modellierung von Datenschutzanforderungen sieben Schutzziele, die
im SDM als Gewadhrleistungsziele bezeichnet werden. Die wissenschaftliche Forschung der
letzten Jahre, die maRgeblich von Professor Andreas Pfitzmann (TU Dresden) vorangetrieben
wurde, kam zu dem Ergebnis, dass sich mit den sechs elementaren Schutzzielen Verfiligbar-
keit, Vertraulichkeit, Integritat, Intervenierbarkeit (als technische Gestaltung von Verfahren
zur Ausiibung der Betroffenenrechte), Transparenz und Nichtverkettbarkeit (als technische
Sicherung der Zweckbindung) die datenschutzrechtlichen Anforderungen an ein Verfahren
zur Verarbeitung personenbezogener Daten vollstdndig modellieren lassen. Die Diskussion
des Modells im Kreis der Datenschutzaufsichtsbehdrden fuhrte noch zur Ergédnzung der sechs
Schutzziele um das allgemeine Schutzziel Datensparsamkeit. Mit Hilfe dieser sieben Gewéhr-
leistungsziele lassen sich aus den rechtlichen Anforderungen also die konkreten MaRnahmen
zur Gewahrleistung eines angemessenen Datenschutzes ableiten. Da sich das SDM metho-
disch an den IT-Grundschutz anlehnt, kénnen auch MaRnahmen zur Gewéhrleistung der
Informationssicherheit ausgewahlt und auf ihre Datenschutzkonformitat hin bewertet werden.
Damit ergénzen sich IT-Grundschutz und SDM in idealer Weise.

Wichtigstes Werkzeug fur den Anwender des SDM soll der SchutzmaRnahmen-Referenzkata-
log mit einer Sammlung von datenschutzspezifischen Bausteinen und EinzelmaRnahmen
werden. Sofern vorhanden referenzieren diese Malinahmen auf den MaRnahmenkatalog des
IT-Grundschutzes, auf einige technische Richtlinien des BSI und des DIN sowie auf die
Orientierungshilfen und Handreichungen einzelner Datenschutzaufsichtsbehérden. Der
MaRnahmenkatalog wird zurzeit von den Datenschutzbehdrden erarbeitet.

Das SDM berticksichtigt die Anforderungen der Datenschutzgesetze von Bund und La&ndern
nach Angemessenheit von einzelnen MalRnahmen in Bezug auf den unterschiedlichen Schutz-
bedarf personenbezogener Daten. Der Katalog wird Malinahmen fur normalen und hohen
Schutzbedarf ausweisen. Bei sehr hohem Schutzbedarf missen - &hnlich wie in der
Grundschutzmethodik des BSI - zusatzliche MalRnahmen erdacht und getroffenen werden.
Das SDM orientiert sich somit auch hier systematisch an der Grundschutzmethodik. Dabei
behélt es aber im Blickfeld, dass Datenschutz nattirlichen Personen und nicht der Sicherheit
von Geschaftsprozessen dient. Die Schutzbedarfsdefinitionen des IT-Grundschutzes wurden
daher flr die Nutzung im SDM entsprechend angepasst.
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Die Konferenz der unabhdngigen Datenschutzbehdrden des Bundes und der Lé&nder
(Datenschutzkonferenz) hat das vom AK Technik erarbeitete SDM-Handbuch im
Oktober 2015 zustimmend zur Kenntnis genommen und seine Mitglieder gebeten, in Pri-
fungs- und Beratungsvorgangen die im Modell beschriebene Vorgehensweise evaluierend
anzuwenden. Die Aufsichtsbehdrden haben das SDM-Handbuch und den Tagungsband zum
entsprechenden Workshop des AK Technik, siehe Punkt 6.2, auf ihren Web-Seiten veroffent-
licht (https://www.datenschutz-mv.de/datenschutz/sdm/SDM-Handbuch_V09a.pdf ;
https://www.datenschutz-mv.de/datenschutz/sdm/Tagungsband.pdf), um Erfahrungen mit der
Methode zu sammeln, eine Kommentierung durch die breite Fachoffentlichkeit zu verein-
fachen und dadurch die Weiterentwicklung zu unterstiitzen.

Wir haben das SDM im Oktober 2015 erstmalig angewendet, um die technischen und
organisatorischen MalRnahmen zu beschreiben, die zur datenschutzgerechten Ausgestaltung
einer zentralen Schulverwaltungssoftware erforderlich sind - siehe Punkt 5.10.1.

Wir empfehlen der Landesregierung, bei der Planung, der Einrichtung und dem Betrieb
von Verfahren zur Verarbeitung personenbezogener Daten die im Standard-Daten-
schutzmodell beschriebene Vorgehensweise evaluierend anzuwenden und uns Gber die
Erfahrungen beim Umgang mit diesem Werkzeug zu berichten, um dadurch die
Weiterentwicklung des Standard-Datenschutzmodells zu unterstitzen.

4.1.2 Das Technologieprogramm Trusted Cloud

Das Bundesministerium fur Wirtschaft und Energie (BMWi) hat Ende 2010 das
Technologieprogramm Trusted Cloud gestartet, mit dem die Innovations- und Marktpoten-
ziale von Cloud-Computing insbesondere fiir den Mittelstand erschlossen werden sollen. Eine
Expertenjury hat aus den 116 Projektvorschldgen 14 Projekte ausgewéhlt und mit einem
Fordervolumen von 50 Millionen Euro unterstitzt. Zur wissenschaftlichen Begleitung der
Projekte wurde im BMWi das Kompetenzzentrum Trusted Cloud gegrindet. Teil des
Kompetenzzentrums war die Arbeitsgruppe ,,Rechtlicher Rahmen fur Cloud-Computing®, in
der Experten aus der Wirtschaft, der Anwaltschaft, der Wissenschaft und der Datenschutzb-
ehdrden unter anderem ein Konzept zur Zertifizierung von Cloud-Strukturen erarbeitet haben.
An der Erarbeitung dieses Konzeptes haben wir uns im Zeitraum zwischen November 2013
und April 2015 intensiv beteiligt.

Ausgangspunkt fur die Erarbeitung eines Zertifizierungskonzeptes war das Thesenpapier
,Datenschutzrechtliche Lésungen fur Cloud-Computing* (http://www.trusted-cloud.de/media/
content/140228_Thesenpapier_Datenschutz_gesamt_RZ.pdf). Dort wird Kklargestellt, dass
Cloud-Computing in der Regel eine Form der Datenverarbeitung im Auftrag ist und der
Cloud-Nutzer als Auftraggeber flr die Verarbeitung personenbezogener Daten in der Cloud
die rechtliche Verantwortung tragt. Damit wird deutlich, dass die gesetzlichen Anforderungen
der Auftragsdatenverarbeitung (8 11 BDSG, § 4 DSG M-V) auch fiir Cloud-Strukturen gelten.
Der Cloud-Nutzer muss also prufen, ob der Cloud-Anbieter in der Lage ist, angemessene
technische und organisatorische MalRnahmen zu treffen. Das Thesenpapier geht davon aus,
dass diese Kontrollpflicht auch dadurch erftllt werden kann, indem unabhéngige Dritte den
Cloud-Dienst auf der Basis eines vorgegebenen Kriterienkatalogs prufen und das Ergebnis
einer bestandenen Priifung mit einem Testat dokumentieren.
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Ein Schwerpunkt der Arbeiten war die Erstellung dieses Kriterienkatalogs, dem sogenannten
Trusted-Cloud-Datenschutzprofil (TCDP -  http://www.trusted-cloud.de/media/content/
Publikation_TCDP.pdf). Das TCDP beschreibt die gesetzlichen Anforderungen an die
Auftragsdatenverarbeitung und konkretisiert diese zu priffahigen Normen. Es baut auf dem
ISO/IEC-Standard 27018 auf (siehe Kasten), der die international anerkannten
ISO/IEC-Standards 27001 und 27002 um Cloud- und insbesondere datenschutzspezifische
Anforderungen erweitert. Das TCDP bezieht diese Standards durch entsprechende Verwei-
sungen ein, soweit sie geeignet sind, die gesetzlichen Anforderungen des BDSG zu konkreti-
sieren. Malistab und Leitbild des TCDP bleiben somit die gesetzlichen Anforderungen des
BDSG an die Auftragsverarbeitung. Der Kriterienkatalog enthalt zahlreiche Anforderungen
und Umsetzungsempfehlungen zu vertraglichen Regelungen der Auftragsdatenverarbeitung,
zum Verhéltnis zwischen Cloud-Anbieter und Cloud-Nutzer und vor allem zu den tech-
nischen und organisatorischen Malinahmen, die der Cloud-Anbieter zu gewahrleisten hat. Das
TCDP ist somit ein geeigneter Kriterienkatalog, um die Datenschutzkonformitat von Cloud-
Diensten priifen zu kdnnen.

Was ist die ISO/IEC-27018?

Die ISO/IEC 27018 ist ein neuer internationaler Standard fiir den Datenschutz in der Cloud
(http://www.iso.org/iso/catalogue_detail.htm?csnumber=61498). Der im August 2014
verabschiedete Standard befasst sich ausschlieBlich mit der Regulierung der Verarbeitung
von personenbezogenen Daten in der Cloud, indem er datenschutzrechtliche Anforde-
rungen flr Cloud-Dienste formuliert. Der Standard bietet damit einen niitzlichen Rahmen
fir Datenschutzbestimmungen und richtet sich im Wesentlichen nach den Schutz- und
Uberwachungspflichten sowohl der geltenden europaischen Datenschutzgesetze als auch
der klnftig geltenden Europdischen Datenschutz-Grundverordnung, siehe Einleitung.

Fur die Auswahl geeigneter Malinahmen ist der Schutzbedarf der zu verarbeitenden Daten ein
entscheidendes Kriterium. Der Cloud-Nutzer ist fur die Festlegung des Schutzbedarfs seiner
Daten verantwortlich. Da die Zertifizierung eines Cloud-Dienstes jedoch vor der ersten Nut-
zung des Dienstes abgeschlossen sein muss und dennoch fiur die Gesamtheit aller kiinftigen
Nutzer des Dienstes gelten soll, kann sich die Zertifizierung nicht auf einen konkreten
Datenverarbeitungsvorgang beziehen, sondern muss verallgemeinerbar sein. Um dieses
Problem zu lésen, haben wir gemeinsam mit anderen Projektbeteiligten ein Schutzklassen-
konzept entwickelt (http://www.trusted-cloud.de/media/content/150402  Arbpapier Nr_9

Schutzklassen_Datenschutz_  gesamt_RZ_Ansicht_ EZ.pdf). Mit diesem Konzept kann
einerseits die Eignung eines Dienstes fur ein bestimmtes Niveau von Sicherheits-
anforderungen geprift werden. Andererseits kann der Nutzer eines Dienstes seinen
individuellen Schutzbedarf in Schutzklassen einordnen und somit einen Cloud-Dienst aus-
wahlen, dessen Datenschutz- und Sicherheitsniveau der von ihm benétigten Schutzklasse ent-
spricht. Die Schutzklasse nimmt damit eine Doppelfunktion ein. Zum einen beschreibt sie den
Schutzbedarf der zu verarbeitenden Daten und zum anderen beschreibt sie das Schutzniveau,
das ein Cloud-Dienstleister gewahren kann. Stimmen Schutzbedarf der Daten des Nutzers und
Schutzstufe des Angebots des Dienstleisters tberein, darf der Cloud-Dienst verwendet
werden. Das Schutzklassenkonzept ist insofern verallgemeinerbar, als dass es fir fast alle
Formen der Datenverarbeitung im Auftrag anwendbar ist.
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Die Arbeitsgruppe ,,Rechtsrahmen fir Cloud-Computing” des Trusted-Cloud-Projektes hat
ihre Tatigkeit mit dem Abschlusskongress am 13. April 2015 erfolgreich beendet. Neben dem
Kriterienkatalog und dem Schutzstufenkonzept wurden weitere Unterlagen erarbeitet, die fir
die rechtskonforme Ausgestaltung von Cloud-Strukturen hilfreich sind, etwa zu den Themen
Vertragsgestaltung, Lizensierungsbedarf, Schweigepflicht oder Haftungsrisiken. Das Projekt
wird Anfang 2016 mit der Musterzertifizierung eines Cloud-Dienstes fortgesetzt, in der die
Praxistauglichkeit des Zertifizierungsverfahrens nachgewiesen werden soll.

Wir empfehlen unserer Landesregierung schon jetzt, die im Trusted-Cloud-Projekt ent-
wickelten Methoden und Unterlagen bei der Auswahl von Cloud-Diensten zu nutzen, um
die Datenschutzkonformitat von Cloud-Infrastrukturen bewerten zu kénnen.

4.1.3 Digitale Selbstvermessung

Getreu dem Motto ,,Meine Dienstleistung fir deine Daten“ werden in der heutigen Gesell-
schaft immer mehr Angebote zur Verfugung gestellt, die Rabatte oder glinstige Tarife gegen
Daten in Aussicht stellen. Jedoch handelt es sich hierbei nicht um einfache Daten, die, wie es
in aller Regelmé&Rigkeit gerne suggeriert wird, bedenkenlos und ohne Risiken geteilt werden
konnen, vielmehr sind es Daten mit zum Teil sehr sensiblem Inhalt.

So haben es ganz besonders die Krankenkassen darauf abgesehen, ihre Klienten zu digitali-
sieren. Weitere Interessenten, wie beispielsweise Kfz- oder Lebensversicherungen, sind aber
ebenfalls schon in der Warteschleife oder auf der Beschleunigungsspur, wenn es darum geht,
die Daten der Kundin bzw. des Kunden zu erfassen.

Alle Anbieter haben dabei ein Ziel gemeinsam: das Okonomisieren von Lebensdaten. So
sollen mit einem mdglichst groRen und liickenlosen Datenpool die Kundinnen und Kunden in
diverse Risikogruppen unterteilt oder es soll ihnen ein ,,Health Score“ zugewiesen werden.
Dies fiihrt zwangslaufig zu einer schonungslosen Individualisierung und am Ende entscheiden
Algorithmen und Risikoberechnungen, wer in ein gutes Raster passt und damit profitiert.
Wird dieser Entwicklung nicht Einhalt geboten, werden kinftig in einer entsolidarisierten
Gesellschaft diejenigen mit teuren Tarifen bestraft, die schlechte Werte liefern oder die sich
weigern, als gléserne Patienten Daten einer solchen Sammlung hinzuzufiigen.

Bei den Krankenkassen lasst sich der angesprochene Datenpool besonders einfach mit moder-
nen Messwerkzeugen, den sogenannten digitalen Selbstvermessern, fullen. So ist es fir diese
Gerate heutzutage ohne Weiteres moglich, den gesamten Tagesablauf zu vermessen. Die klei-
nen Chips, unter anderem getragen als Smartwatch oder Armband am Koérper oder auch
eingenéht in die Kleidung, sind auch unter dem Begriff ,,Wearables* bekannt. Sie sind in der
Lage, die unterschiedlichsten Daten zu erfassen, angefangen von zurtickgelegten Schritten,
Blutdruck, Korperfettanteil, Puls und Herzfrequenz bis hin zur Schlafdauer und -tiefe. Beson-
ders populdr sind die Wearables in Verbindung mit einer von uber 100.000 Gesundheits- oder
Fitness-Apps fur das Smartphone, welche in erster Linie Aufschluss tber den eigenen korper-
lichen Zustand liefern und dabei helfen sollen, von Algorithmen vorgegebene Ziele im
Bereich von Sport und Gesundheit zu erreichen.
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Es gibt inzwischen zahlreiche solcher Apps, kostenlos oder im Abo. Alle haben eines gemein-
sam: die Verarbeitung von zum Teil sehr sensiblen Daten, welche als Gesundheitsdaten
eingestuft werden mussen und daher besonders schiitzenswert sind. Alle gesammelten und
miteinander kombinierten Daten lassen somit nicht nur erkennen, zu welcher Tageszeit man
sich wo regelmaRig aufhalt, sondern gewdhren auch Rduckschlisse auf den eigenen
Gesundheitsstatus und wie dieser sich im Laufe der Zeit veréndert.

Ahnlich verhalt es sich mit den ,,Pay as you drive* (PAYD) -Angeboten der Kfz-Haftpflicht-
versicherungen. Die Anbieter solcher Tarife berechnen die Prdmienhohe auf Grundlage der
Fahrzeugnutzung und des Fahrstils. Hierzu werden im Fahrzeug sehr umfangreiche und teils
sekundengenaue Daten, wie beispielsweise Geschwindigkeit, Anfahr- oder Bremsverhalten,
Auffahrdichte, Tageszeit und Fahrtendauer, erhoben und an den Versicherungsanbieter tiber-
mittelt.

Dass diese riesigen Datenmengen Begehrlichkeiten in privaten und 6ffentlichen Bereichen
wecken, ist naheliegend. Es bedarf nicht sonderlich viel Phantasie, um sich vorzustellen, dass
beispielsweise im Zusammenhang mit strafrechtlichen oder steuerrechtlichen Untersuchungen
gerne auf diese Daten zuriickgegriffen wiirde oder dass Arbeitgeber, siehe auch Punkt 5.5.3,
oder Fahrzeugvermieter ihr Interesse an diesen Daten bekunden.

Wir konnen daher nur empfehlen, sich genau zu iberlegen, ob kurzfristige Vorteile wirklich
die leichtfertige Preisgabe sensibler, teils intimer Daten rechtfertigen. Denn am Ende zahlen
diejenigen drauf, die nicht (mehr) in ein perfektes Muster passen.

4.1.4 Risiken der Fernwartung

Viele offentliche und nicht-6ffentliche Stellen in Mecklenburg-Vorpommern lassen ihre
Informationssysteme von Dienstleistern fernwarten. Davon sind auch hoch schutzbedurftige
Verfahren im kommunalen und im medizinischen Bereich betroffen. Im Berichtszeitraum
haben wir erfahren, dass einige Stellen dazu die Software TeamViewer verwenden. Wir
hatten deshalb zu prifen, ob dies datenschutzrechtlich zuléssig ist.

Nach den Veroffentlichungen des Herstellers dieser Losung werden Fernwartungsverbin-
dungen mit TeamViewer kryptographisch gesichert. Im Einzelnen werden folgende Sicher-
heitsmechanismen verwendet:

Die Verbindung zwischen dem Kundenrechner und dem Rechner des Dienstleisters werden
mit einem hybriden Verfahren aus RSA-2048 und AES-256 gesichert. Zu Beginn der Verbin-
dung werden dabei die 6ffentlichen Teile dieser Schllssel tber einen vom Hersteller betrie-
benen Masterserver ausgetauscht. Die Nachrichten fur diesen Schllsselaustausch werden vom
Masterserver signiert. Der zur Prufung dieser Nachrichten nétige 6ffentliche Schliissel des
Masterservers wird bei der Installation des Fernwartungsprogramms mit installiert. Der
geheime Teil des Kundenschlissels und des Dienstleisterschlissels verlassen dabei nicht die
Rechner von Kunden und Dienstleister.
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Aullerdem prufen Kunde und Dienstleister zu Verbindungsbeginn mithilfe ihrer Software ein
gemeinsames Passwort. In den uns vorliegenden Féllen wird dieses Passwort beim Kunden
angezeigt und muss telefonisch dem Dienstleister mitgeteilt und dort eingegeben werden.
Dieses Passwort wird mit einem Protokoll namens Secure Remote Password Protocol (SRP)
gepruft. Ist zwischen den Rechnern von Kunden und Dienstleistern keine direkte Verbindung
mdoglich, so lauft auch der nachfolgende Datenaustausch verschlisselt Uber eine vom Her-
steller bereitgestellte Infrastruktur. Ferner wird SRP auch bei der Anmeldung an Konten von
Dienstleistern und Kunden in der Infrastruktur des Herstellers genutzt. Zur Anmeldung an
solche Konten kann zusatzlich eine Zwei-Faktor-Authentisierung genutzt werden.

Dariber hinausgehende Informationen haben wir von den Anwendern nicht erhalten.

Beim Einsatz kryptographischer Verfahren kommt es nicht nur auf die richtigen Algorithmen
und Parameter wie Schliissellangen an, sondern auch auf deren korrekte Implementation oder
technische Umsetzung einschlieRlich einer sinnvollen Kombination verschiedener Verfahren
sowie auf die Schliisselverwaltung. In jedem dieser Bereiche kénnen Fehler dazu flihren, dass
die Gesamtlosung als unsicher zu betrachten ist.

Die kryptographischen Verfahren RSA-2048, AES-256 und SRP entsprechen jedes fiir sich
genommen dem Stand der Technik. In den uns vorliegenden Unterlagen ist jedoch nicht
beschrieben, wie sichergestellt wird, dass der vom Masterserver Ubermittelte o6ffentliche
Schlissel tatsédchlich zum vermuteten Kunden oder Dienstleister gehort. Dienstleister und
Kunde konnen dies namlich nicht anhand weiterer Informationen, beispielsweise mit Zertifi-
katen von unabhangigen Stellen, prifen. Sie sind in diesem Punkt vollstandig auf den Her-
steller von TeamViewer angewiesen. Bei Anwendungen mit hohem Schutzbedarf ist dies
nicht hinnehmbar. Es entspricht nicht dem Stand der Technik. Kunde und Dienstleister
mussten sich von der Echtheit der Gbermittelten 6ffentlichen Schlussel tberzeugen kdnnen,
ohne auf den Hersteller angewiesen zu sein. In Betracht kommen hierzu beispielsweise der
manuelle Vergleich von sogenannten Fingerprints (dies sind geeignete Prufdaten der Schlis-
sel) oder die Nutzung einer eigenen oder selbst gewahlten Public-Key-Infrastruktur.

Diese Sicherheitsliicke konnte durch das Protokoll SRP geschlossen werden. Damit kann der
Kunde prifen, ob der Dienstleister im Besitz eines vorher vereinbarten Passwortes ist. Gleich-
zeitig entsteht bei beiden Teilnehmern weiteres Schllisselmaterial, welches sie beispielsweise
zur Verbindungsverschliisselung nutzen kénnten. Den uns vorliegenden Unterlagen ist jedoch
nicht zu entnehmen, dass TeamViewer das mit SRP produzierte Schllsselmaterial zur
Absicherung der Fernwartungsverbindung nutzt. AuBerdem genligt die telefonische Ubermitt-
lung von Passwortern nicht dem hohen Schutzbedarf der gepruften Anwendungen. Unter
diesen Bedingungen kann auch SRP das beschriebene Problem nicht l6sen.

Die oben genannte Zwei-Faktor-Authentisierung hat keinen Einfluss auf die Sicherheit der
Fernwartungsverbindung selbst und wurde deshalb nicht weiter betrachtet.

Rechtlich ist eine datenverarbeitende Stelle, die Wartungsleistungen fur ihre Informations-
technik in Anspruch nimmt, Betroffenen gegentber fiir die datenschutzgerechte Ausfiihrung
dieser Leistungen verantwortlich. Es handelt sich hierbei um Datenverarbeitung im Auftrag
(84 DSG M-V, § 11 BDSG).
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Die Stelle muss insbesondere sicherstellen, dass bei der Fernwartung keine Unbefugten auf
personenbezogene Daten zugreifen konnen (§ 21 DSG M-V, 8 9 BDSG). Dabei haftet die
Stelle auch fur DatenschutzverstoRe der von ihnen beauftragten Stelle einschliellich even-
tueller Fehlentscheidungen bei der Auswahl von Fernwartungslésungen.

Die vom Hersteller der Fernwartungslésung TeamViewer bereitgestellten Sicherheits-
mechanismen erflllen nach derzeitigem Kenntnisstand nicht die bestehenden daten-
schutzrechtlichen Anforderungen fir hoch schutzbedirftige Verfahren zur Verarbeitung
personenbezogener Daten. Solche Verfahren dirfen mit diesem Produkt nur dann fernge-
wartet werden, wenn die dazu genutzten Verbindungen ausreichend gesichert sind, beispiels-
weise mit einem kryptographischen Virtual Private Network (VPN).

4.1.5 XTA - sicherer Datentransport in der 6ffentlichen Verwaltung

Im Berichtszeitraum waren wir gemeinsam mit anderen Datenschutzbehtérden an der
Entwicklung eines Standards zum sicheren Datentransport in der 6ffentlichen Verwaltung
(XOV-Transport-Adapter - XTA) beteiligt.

Bei der Kommunikation zwischen verschiedenen Behdrden sind immer Anforderungen des
Datenschutzes und der Informationssicherheit zu beachten. Deshalb werden vielfach spezielle,
sichere Transportdienste, beispielsweise auf der Basis des Standards OSCI-Transport, siehe
Elfter Tatigkeitsbericht, Punkt 4.5, eingesetzt. Diese Dienste sind héufig komplex und werden
bei Dienstleistern meistens fur eine groflere Zahl von Behdrden gemeinsam betrieben.
Insbesondere die Hersteller Giberregional eingesetzter Fachverfahren missen in der Lage sein,
mehrere verschiedene Transportdienste zu unterstltzen. Deshalb ist es sinnvoll, einen geeig-
neten Zubringerdienst zwischen den Fachverfahren der 6ffentlichen Verwaltung und diesen
sicheren Transportdiensten einzusetzen. Dieser kann fir durchgehende Sicherheit vom
Fachverfahren bis zum Endpunkt der Kommunikation sorgen und gleichzeitig die
Fachverfahrenshersteller davon entlasten, Schnittstellen zu mehreren verschiedenen
Transportdiensten entwickeln zu mussen. Als Standard fiir einen solchen kryptographisch
gesicherten Zubringerdienst hat der IT-Planungsrat, siehe auch Punkt 3, XTA entwickeln
lassen. Im Berichtszeitraum wurde Version 2.1 fertiggestellt.

XTA 2.1 ist ein sehr gut ausgereifter Standard, mit dem sich die Anforderungen des Daten-
schutzes an die sichere Kommunikation zwischen Behorden sehr gut beschreiben und umset-
zen lassen. Die Datenschutzaspekte dieses Standards orientieren sich an den Gewahrleistungs-
zielen des Standard-Datenschutzmodells, siehe Punkt 4.1.1. Damit wird sichergestellt, dass
die technischen Anforderungen, die sich aus dem geltenden Datenschutzrecht ergeben, voll-
standig umgesetzt werden. Typische Bundel solcher Anforderungen kénnen in XTA 2.1 zu
sogenannten Schutzprofilen zusammengefasst werden. Der IT-Planungsrat kann diese
Schutzprofile standardisieren und zentral aktualisieren. Darauf kdnnen sich dann Fachstan-
dards beziehen. Sie werden dadurch Ubersichtlicher und lassen sich besser pflegen.

Wir empfehlen den Behdrden in unserem Land, den Standard XTA 2.1 in Verbindung
mit OSCI-Transport zur sicheren Kommunikation zwischen Behdrden einzusetzen.
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4.1.6 Neue Norm zur Datentragervernichtung

Im Oktober 2012 wurde die neue DIN 66399 ,,Buro- und Datentechnik - Vernichten von
Datentragern* veroffentlicht. Der zustandige DIN-Ausschuss hat damit einen Standard erar-
beitet, der den heutigen Stand der Technik in der Datentragervernichtung abbildet und die
mittlerweile veraltete Norm DIN 32757 ablost, siehe Achter Tatigkeitsbericht, Punkt 2.8.10.

Um die Anwendung dieser Norm zu erleichtern, haben wir im Berichtszeitraum eine
Orientierungshilfe unter dem Titel ,,Ermittlung des Schutzbedarfs personenbezogener Daten
fiir den Prozess der Datentragervernichtung® veréffentlicht.

Durch das Vernichten von Datentrégern, auf denen personenbezogene Daten gespeichert sind,
konnen datenverarbeitende Stellen ihrer Verpflichtung zum Loschen dieser Daten nach-
kommen. Personenbezogene Daten sind insbesondere dann zu ldschen, wenn ihre Speiche-
rung unzuldssig oder ihre Kenntnis fir die Aufgabenerfullung bzw. zur Erfillung des Zwecks
der Speicherung nicht mehr erforderlich ist, siehe beispielsweise § 13 Abs. 2 DSG M-V.
Unter dem Begriff ,,L6schen* wird dabei das dauerhafte Unkenntlichmachen gespeicherter
personenbezogener Daten verstanden, § 3 Abs. 4 Nr. 6 DSG M-V. Der Prozess muss dauer-
haft und irreversibel dazu fuhren, dass die betreffenden Informationen nicht mehr aus den
gespeicherten Daten gewonnen werden konnen. Das Vernichten von Datentragern ist gleich-
zeitig eine technisch-organisatorische Malinahme zur Gewaéhrleistung der Datensicherheit,
insbesondere zur Verhinderung der Kenntnisnahme personenbezogener Daten durch Unbe-
fugte, 8 21 Abs. 2 Nr. 1 DSG M-V. Die MaRnahme muss dem Stand der Technik entsprechen
und angemessen sein, § 21 DSG M-V.

Die DIN 66399 benennt Grundlagen und Begriffe (Teil 1) sowie Anforderungen an
Maschinen zur Vernichtung von Datentrégern (Teil 2) und beschreibt einen sicheren Prozess
der Datentragervernichtung (Teil 3). Der Standard empfiehlt jeder datenverarbeitenden Stelle,
alle im Geschéftsverkehr vorkommenden oder anfallenden Informationen (Daten) bzw. die sie
speichernden Datentrdger zunédchst hinsichtlich des Schutzbedarfs zu klassifizieren und defi-
niert hierfir drei Schutzklassen. Dariiber hinaus beschreiben sieben Sicherheitsstufen
Anforderungen an die Wirksamkeit der Vernichtung. Die Norm bestimmt dazu insbesondere
Grenzwerte fir TeilchengroRen, die bei der Vernichtung eines Datentragers eingehalten
werden missen. Die Grenzwerte werden fir diverse Materialklassen (wie Papier, Mikrofilm,
magnetische Festplatten, optische Datentrdger, Halbleiterspeicher) separat festgelegt.
AnschlieBend empfiehlt die DIN, Datentrager bestimmter Schutzklassen nur nach bestimmten
Sicherheitsstufen zu vernichten.

Die Orientierungshilfe gibt konkrete Anregungen fiir die Praxis, welche Uberlegungen bei der
Vernichtung von Datentrdgern mit Daten unterschiedlicher Sensitivitat anzustellen sind. Im
Mittelpunkt stehen hierbei Ausfiihrungen zur Ermittlung des Schutzbedarfs von Daten und
Datentragern, zur Zuordnung von Schutzklassen und zu den Eigenschaften der Sicherheits-
stufen gemal DIN 66399 sowie zur Auswahl geeigneter und angemessener Sicherheitsstufen
fir die datenschutzgerechte Vernichtung von Datentrdgern mit personenbezogenen Daten.
Weiterhin werden flr eine Reihe konkreter Arten von Daten bzw. Unterlagen die vorgeschrie-
benen Aufbewahrungsfristen sowie Empfehlungen zur Einstufung in Schutzklassen gegeben.
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Wir empfehlen den Anwendern aus Wirtschaft und Verwaltung in unserem Land, diese
Orientierungshilfe zu beachten.

4.1.7 Digitale Fernmesswasser- und Fernmesswéarmezahler

Bereits im Zehnten Téatigkeitsbericht haben wir unter Punkt 5.1.2 Gber eine Petition berichtet,
in der Bedenken gegen den Austausch des alten analogen Wasserzéhlers gegen ein neues digi-
tales Modell mit wesentlich groRerem Funktionsumfang geduRert wurde. Im Rahmen unserer
Untersuchung bei der zustandigen Wohnungsgesellschaft stellte sich heraus, dass die Sorgen
durchaus berechtigt waren. Es fehlte an technischen und organisatorischen MaRnahmen zum
Schutz der verarbeiteten Verbrauchsdaten. Dies betraf nicht nur die neuen Funkwasser-, son-
dern auch die neue Generation der Funkwarmezahler.

So lieferten die Funkzahler in kurzen Zeitabstanden ihre Tageswerte an einen sogenannten
Masterdatensammler, der die gesammelten Daten der angeschlossenen Funkzéhler dann an
das Rechenzentrum des Dienstleisters weitervermittelte. Es war somit ohne Weiteres moglich,
ein Profil Gber das Verhalten der Kundinnen und Kunden zu erstellen.

Im Ergebnis unserer Untersuchung forderten wir eine Umgestaltung des eingesetzten Verfah-
rens, sodass nur noch einmal im Monat ein konsolidierter und verschliisselter VVerbrauchswert
als Monatsendwert an das Rechenzentrum des Dienstleisters bertragen wird. Eine Profil-
bildung ware unter diesen Umstédnden dann nicht mehr mdglich.

Im Laufe des Jahres 2014 haben wir die notwendige Umgestaltung des Verfahrens begleitet.
Dabei stellte sich heraus, dass die Umsetzung der datenschutzrechtlichen Anforderungen nur
unter erheblichem zeitlichen und finanziellen Aufwand realisiert werden konnte. So konnte
die Umstellung alle Masterdatensammler erst zum Ende des Jahres 2014 abgeschlossen
werden. Dieses Beispiel verdeutlicht erneut, dass die frihzeitige Berlicksichtigung
datenschutzrechtlicher Forderungen, also die Berlcksichtigung des Gestaltungsprinzips
»Privacy by Design®, viel Zeit und Geld sparen kann.

4.1.8 QR-Code im Sichtfenster von Briefumschlagen

Ein Kreuzfahrtunternehmen tbersandte an Kundinnen und Kunden Buchungsbestatigungen
postalisch. Hierbei war neben den gangigen Adressdaten zusatzlich ein QR-Code im Sicht-
fenster des Briefes abgedruckt. Problematisch war, dass der QR-Code auch die Buchungs-
nummer fir die Reise enthielt.

Die Kundinnen und Kunden bendtigen die Datensatze Vorname, Name und Buchungs-
nummer, um sich online auf der Internetplattform des Kreuzfahrtunternehmens anzumelden,
um dort weitere bendtigte Daten, beispielsweise im Schiffsmanifest, einzutragen. Das
Schiffsmanifest enthalt auch Daten zu Behinderungen oder auch Personalausweisdaten. Diese
Daten werden bendtigt, um entsprechenden besonderen Belangen der Behinderten auf der
Kreuzfahrt gerecht zu werden, die Personalausweisdaten werden unter anderem fir die
Passagierlisten und die Anmeldung in fremden Hafen bendtigt.
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Diese Daten werden nach der Kreuzfahrt im System gesperrt. Bucht eine Kundin oder ein
Kunde erneut, wird der Datensatz reaktiviert und die Daten im Schiffsmanifest sind bei neuer
Anmeldung (neue Buchungsnummer, Name und VVorname) bereits im System hinterlegt. Dies
soll der Vereinfachung dienen, soll Fehler bei der Eintragung im Schiffsmanifest verhindern
und wird durch das Unternehmen als Kundenservice gesehen.

Datenschutzrechtlich bedenklich war allerdings, dass unberechtigte Dritte ohne gréReren Auf-
wand zu den benannten Datensétzen, wie denen im Schiffsmanifest, Zugang hatten nehmen
kdnnen, da alle bendtigten Daten flr die Online-Anmeldung im Sichtfenster des Briefes vor-
handen waren. Ohne groRere Probleme hatten unbefugte Dritte sich alle Daten beschafft, die
beispielsweise notig sind, um einen Identitatsdiebstahl vorzunehmen.

Dies war dem Kreuzfahrtunternehmen nicht aufgefallen und wohl auch nicht bewusst. Der
betriebliche Datenschutzbeauftragte des Unternehmens hat allerdings sofort nach unserem
Hinweis entsprechend reagiert und veranlasst, dass der QR-Code nicht mehr im Sichtfenster
der Briefe gedruckt wird. Der QR-Code befindet sich jetzt innerhalb des verschlossenen Brie-
fes, der auch die Buchungsbestatigung mit der Buchungsnummer enthalt.

Als weitere - aus unserer Sicht erforderliche - MalRnahme integriert das Kreuzfahrtunter-
nehmen ein Passwort fiir die Online-Anmeldung, welches die Kundinnen und Kunden selbst
wahlen und andern kénnen. Damit ist es unbefugten Dritten grundsétzlich nicht mehr még-
lich, wie oben beschrieben Zugriff auf das Schiffsmanifest zu nehmen. Die Installation des
Passwortschutzes soll nach Mitteilung des Unternehmens bis Ende 2015 abgeschlossen sein.

4.1.9 Gewahrleistung der Menschenrechte bei der elektronischen Kommunikation

Die Enthullungen des Whistleblowers Edward Snowden haben ein AusmaR an geheimdienst-
licher Uberwachung aufgezeigt, das viele zuvor nicht fiir moglich gehalten hatten. In der
Folge haben nicht nur die Datenschutzbeauftragten des Bundes und der Lander gefordert, auf
diese neue Qualitat der Uberwachung rechtlich und politisch zu reagieren, siehe 11. Tétig-
keitsbericht, Einleitung und Punkt 6.3.3.

Schnell wurde aber auch deutlich, dass rechtliche und politische Reaktionen allein nicht aus-
reichen wiirden, um der tendenziell unbegrenzten und kaum kontrollierbaren Uberwachung
der elektronischen Kommunikation durch Geheimdienste etwas entgegenzusetzen. Es bestand
Einigkeit, dass auch technische und organisatorische Schutzmafinahmen erforderlich sind, um
den Schutz der informationellen Selbstbestimmung der in Deutschland lebenden Menschen
sowie die Vertraulichkeit und Integritat informationstechnischer Systeme wieder herzustellen
und dauerhaft zu sichern.

Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander hat auf
Anregung und nach entsprechender Vorarbeit des AK Technik, siehe auch Punkt 6, im Mérz
2014 eine EntschlieBung verabschiedet (https://www.datenschutz-mv.de/datenschutz/themen/
beschlue/87_DSK/Ent_EIKom.pdf). Die Konferenz forderte die Prifung und Umsetzung
folgender Malinahmen:
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- sichere Verschlisselung beim Transport und bei der Speicherung von Daten,

- Bereitstellung einer einfach bedienbaren Verschlisselungs-Infrastruktur,

- Einsatz von Ende-zu-Ende-Verschlisselung in Kombination mit Verfahren zur Verbin-
dungsverschlisselung,

- sichere und vertrauenswirdige Bereitstellung von Internetangeboten,

- Weiterentwicklung innovativer VVorkehrungen zum Schutz von Verkehrsdaten,

- Ausbau der Angebote und Férderung anonymer Kommunikation,

- Angebot fur eine Kommunikation uber kontrollierte Routen,

- sichere Verschlisselung der Mobilkommunikation und Einschrankung der Mdglichkeiten
der Geolokalisierung,

- Beschrankung des Cloud-Computing mit personenbezogenen Daten auf vertrauenswirdige
Anbieter mit zertifizierter Informationssicherheit,

- Forderung der Vertrauenswiirdigkeit informationstechnischer Systeme durch Zertifizie-
rung,

- Sensibilisierung von Nutzerinnen und Nutzern moderner Technik und

- ausreichende Finanzierung von MalRnahmen der Informationssicherheit.

Der AK Technik hat einen Anforderungskatalog formuliert, der die hier genannten Mal-
nahmen konkretisiert (https://www.datenschutz-mv.de/datenschutz/themen/
beschlue/87_DSK/Ent_EIKom_Anl.pdf).

Wir empfehlen der Landesverwaltung, auf die Durchsetzung der oben genannten Malf3-
nahmen zu dringen. Dem Landtag empfehlen wir, die zu ihrer Durchsetzung gegebenen-
falls notigen Anderungen und Prézisierungen an dem bestehenden Rechtsrahmen
vorzunehmen.

4.1.10 Verschlusselung ohne Einschrankungen

Als Reaktion auf die Terroranschlage im Januar 2015 in Paris wurde erneut weltweit die
Reglementierung von Verschlisselungsverfahren diskutiert. Am 16. Januar 2015 forderte
GroRbritanniens Premier Cameron entsprechende Befugnisse fiir die Geheimdienste. Ahn-
liche Forderungen stellten US-Prasident Obama und der Anti-Terror-Koordinator im Rat der
Européischen Kommission. Auch Bundesinnenminister de Maiziére forderte, dass deutsche
Sicherheitsbehdrden in die Lage versetzt werden missen, verschlisselte Kommunikation zu
entschlisseln oder zu umgehen.

Diese Diskussion wurde in Deutschland schon einmal Ende der 90er Jahre unter dem Stich-
wort ,,Kryptokontroverse* gefiihrt. Sie wurde jedoch am 2. Juni 1999 beendet, nachdem das
Bundeskabinett die Eckpunkte der deutschen Kryptopolitik verabschiedet hatte. Die
58. Datenschutzkonferenz begrufite die Eckpunkte mit einer entsprechenden Entschlie3ung,
siehe Vierter Téatigkeitsbericht, Punkt 3.16.2.

Diese neuerlichen Diskussionen waren Anlass fir die Konferenz der unabhangigen
Datenschutzbehorden des Bundes und der Lander, in einer Entschliefung auf die Bedeutung
des Brief-, Post- und Fernmeldegeheimnisses hinzuweisen (https://www.datenschutz-
mv.de/datenschutz/themen/beschlue/89 DSK/Ent_Verschluesselung.html).
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Die Konferenz hat Forderungen abgelehnt, den Einsatz kryptographischer Verfahren durch
staatliche Regulierungen zu unterbinden oder zumindest einzuschrénken. Sie hat darauf
hingewiesen, dass solche Regulierungen leicht umgangen werden kénnten, kaum kontrollier-
bar waren, Grundrechte einschranken wirden, den Schutz von Berufs- und Geschéftsgeheim-
nissen gefdhrden und Schwachstellen schaffen wirden, die auch von Kriminellen ausgenutzt
werden konnen. Im Ergebnis waére dann der erhoffte Nutzen bei der Bekdampfung des
internationalen Terrorismus dauf3erst fraglich.

Im November 2015 hat sich die Bundesregierung zur Starkung der vertrauenswirdigen
Kommunikation insbesondere durch Ende-zu-Ende-Verschlisselung bekannt. In der Berliner
Erklarung zum 9. IT-Gipfel (http://www.bmwi.de/BMWi/Redaktion/PDF/IT-Gipfel/it-gipfel-
2015-berliner-erklaerung,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf)  stellt
die Bundesregierung klar, dass die Gewahrleistung von IT-Sicherheit und der Schutz der Pri-
vatsphare zentrale Erfolgsfaktoren fur die Digitalisierung in Deutschland und in Europa und
damit zwei tragende S&ulen der digitalen Souveranitat sind. In der Charta zur Starkung der
vertrauenswirdigen Kommunikation (https://www.telekom.com/static/-/293840/3/151118-
charta-si), die anlésslich des 9. IT-Gipfels unter anderem vom Bundesinnenminister unter-
schrieben wurde, formulieren Bundesregierung und fiihrende IT-Unternehmen Deutschlands
gemeinsam Rahmenbedingungen, durch die vertrauenswirdige Kommunikation gestarkt
werden soll und die Deutschland ,,zum Verschlusselungsstandort Nr. 1 auf der Welt* machen
soll.

Wir unterstitzen diese Vorhaben und empfehlen der Landesregierung insbesondere in

Anlehnung an die Forderungen der Datenschutzkonferenz

- eine einfach bedienbare Verschlisselungs-Infrastruktur und insbesondere eine
sichere Ende-zu-Ende-Verschlusselung ohne Eingriffsméglichkeiten Dritter bereitzu-
stellen,

- die Entwicklung sicherer, transparenter und einfach bedienbarer kryptographischer
Verfahren ohne Hintertiiren auf allen, insbesondere auch mobilen, Plattformen zu
fordern,

- die Wirtschaft bei der Wahrung der Vertraulichkeit und Integritat ihrer geschaft-
lichen Kommunikation zu unterstttzen und

- kryptographische Technologien in E-Government-Verfahren standardmaRig zu
implementieren.

4.1.11 Cloud-Nutzung - oft ohne Wissen der Nutzenden

Im Zeitalter von Smartphone, Tablet und Co. spielt die Nutzung von sogenannten Clouds,
siehe auch Punkt 4.1.2 und Punkt 3.2, eine immer groRere Rolle. Die Motivation hierflr ist
durchaus nachvollziehbar. Die heutzutage fast ununterbrochen verfiigbare Internetanbindung
erlaubt Nutzenden, nicht nur Unmengen von Daten, sondern auch aufwendige Rechenopera-
tionen auf extern verfugbaren Speichersystemen kostenglinstig oder gar kostenlos auszu-
lagern. Die Gerate konnen so in ihrem Funktionsumfang deutlich erweitert werden und es gibt
faktisch keine Speicherplatzprobleme mehr. Bedenklich ist jedoch die Tatsache, dass oft nicht
nachvollziehbar ist, wo die Daten landen und wer auf diese zugreifen kann. Oft haben die
Cloud-Anbieter ihren Sitz aullerhalb der Europdischen Union oder des Européischen
Wirtschaftraumes, wo nicht von einem ausreichenden Datenschutzniveau ausgegangen
werden kann.
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Mittlerweile sind aber auch schon die Betriebssysteme mit derartigen Cloud-Funktionen
ausgestattet. Datenschutzrechtlich bedenklich ist hierbei insbesondere die Tatsache, dass diese
Funktionen oft standardméRig aktiviert sind. Die Hersteller haben somit ,,per default Zugriff
auf eine Vielzahl von personenbezogenen Daten. Da der von Herstellern empfohlene Stan-
dard-Installationsvorgang die Maoglichkeit der Datenschutzeinstellungen regelmaRig tber-
springt, wissen die Nutzenden oft nichts von der spateren Auslagerung ihrer Daten in die
Cloud. So ist es ihnen kaum moglich, die Datenubertragungen kritisch zu hinterfragen oder
gar abzustellen. Nutzenden wird somit das Recht auf informationelle Selbstbestimmung
genommen. Der Hersteller erhdlt stattdessen viele Informationen, die es ihm erlauben, das
Verhalten der Nutzenden detailliert nachzuvollziehen und zu analysieren.

Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lé&nder
(Datenschutzkonferenz) hat daher am 30. September 2015 in einer Entschlieung auf die
Datenschutzrisiken von Cloud-unterstitzten Betriebssystemen hingewiesen
(https://www.datenschutz-mv.de/datenschutz/themen/beschlue/90_DSK/Ent_CloudOS
Risiken.html). Die Konferenz fordert die Hersteller solcher Betriebssysteme auf, die Software
mit datenschutzfreundlichen Voreinstellungen, also mit ,,Privacy by Default”, auszuliefern.
Dartiber hinaus fordert sie, die Anwender detailliert und fortlaufend dartiber zu informieren,
welche Daten unter welchen Voraussetzungen zu welchen Zwecken ubertragen werden. Nur
so konnen sie einschétzen, ob sie die Software unter den gegebenen Umstédnden erwerben
bzw. verwenden wollen. Zudem missen Anwender die Mdoglichkeit haben, auf einfache
Weise selbst festzulegen, welche Daten lokal gespeichert bleiben sollen und welche Daten in
die Cloud bzw. an den Hersteller Gibermittelt werden.

4.1.12 Regelungen in der GGO | zum E-Mail-Verkehr

Wegen der besonderen Risiken beim Umgang mit vertraulichen Schriftstiicken enthielt die
Gemeinsame Geschaftsordnung | der Ministerien und der Staatskanzlei des Landes Mecklen-
burg-Vorpommern (GGO I) (ber viele Jahre hinweg eine Regelung zur Ubermittlung dieser
Schriftsticke per E-Mail. 8§32 Abs. 3 der GGO I schrieb vor, dass Dokumente mit
personenbezogenen oder anderen sensiblen Daten nicht per E-Mail versandt werden dirfen,
solange die technischen Voraussetzungen wie digitale Unterschrift und Verschliisselung nicht
realisiert sind. Diese Vorschrift konkretisierte in anwenderfreundlicher Form die
datenschutzrechtlichen Anforderungen, die in allgemeiner Form im Landesdatenschutzgesetz
Mecklenburg-Vorpommern (DSG M-V) normiert sind, § 21 DSG M-V.

Im Laufe des Jahres 2014 wurde die GGO | iberarbeitet und trat am 1. Januar 2015 in Kraft.
Wir mussten zur Kenntnis nehmen, dass 8§ 32 Abs. 3 der alten Fassung ersatzlos gestrichen
war. Unsere Nachfrage beim Ministerium flr Inneres und Sport Mecklenburg-Vorpommern
ergab, dass diese Anderung eingehend im Ausschuss fiir Organisationsfragen beraten worden
war und dass sich auch die Al.1-Konferenz mit dem Thema befasst hatte. Obwohl die Ande-
rung den Umgang mit personenbezogenen Daten betraf, waren wir in die Beratungen nicht
einbezogen worden mit der Begrindung, bei der GGO | handele es sich um eine reine
Verwaltungsvorschrift und keine Rechtsvorschrift im Sinne des § 4 Abs. 3 der GGO II, die
die Einbeziehung des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern
erfordert hétte.
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Das Ministerium begriindete den Wegfall der besagten Regelung mit dem im Landtag anhan-
gigen E-Government-Gesetz des Landes, siehe Punkt 5.4.1. Das Gesetz wirde eine
Verordnungserméchtigung enthalten, nach der das Ministerium fur Inneres und Sport eine
verbindliche IT-Richtlinie erlassen kdnne, in der als Landesstandard vergleichbare Forde-
rungen zum sicheren Datenaustausch aufgenommen werden sollen. Wann diese Standards
verabschiedet und somit verbindlich werden sollen, blieb offen.

Wir halten es fir nicht sinnvoll, eine wichtige Regelung in der GGO | zum Umgang mit sen-
siblen personenbezogenen Daten zu streichen, bevor eine neue, vergleichbare Regelung in
Kraft tritt. Denn es ist zu befurchten, dass ein relativ langer Zeitraum zu erwarten ist, in dem
die Anforderungen des Landesdatenschutzgesetzes Mecklenburg-Vorpommern nicht
anwenderfreundlich in Verwaltungsvorschriften umgesetzt sind. Der zunéchst ersatzlose
Wegfall der oben genannten Regelung hat schon jetzt zu Verunsicherungen bei Mitarbeite-
rinnen und Mitarbeitern der Verwaltung geflihrt. Mitunter wird angenommen, dass ohne diese
Regelung in der GGO | die Ubermittlung personenbezogener Daten per E-Mail nunmehr auch
ohne zusétzliche DatensicherheitsmalRnahmen zuléssig ware.

Unabhangig von konkretisierenden Verwaltungsvorschriften bleibt jedoch festzuhalten, dass
die Anforderungen des Landesdatenschutzgesetzes in Bezug auf angemessene Malinahmen
zum Schutz personenbezogener Daten insbesondere bei ihrer Ubermittlung in unsicheren Net-
zen unverandert gelten und von uns auch eingefordert werden. So verlangt § 21 DSG M-V
technische und organisatorische Malinahmen, um beispielsweise die Vertraulichkeit
personenbezogener Daten gewéhrleisten zu kénnen.

Wir weisen deshalb nochmals ausdriicklich darauf hin, dass das Verbot der Ubermittlung
personenbezogener Daten per E-Mail ohne entsprechende Schutzvorkehrungen weiterhin
auch nach Streichung des 8§ 32 Abs. 3 GGO | gilt.

4.2 Kommunikation/neue Medien

4.2.1 Google - Recht auf Vergessenwerden im Internet?

Am 13. Mai 2014 urteilte der Europdische Gerichtshof (EuGH, Urteil vom 13.05.2014 - C-
131/12), dass das Unternehmen Google zur Entfernung von bestimmten Links (URLS) aus
den Google-Suchergebnissen verpflichtet ist. Demnach kénnen sich Blrgerinnen und Birger
der Européischen Union an Google wenden und das Loschen bestimmter Suchergebnisse ver-
langen. Dieser Anspruch bezieht sich jedoch nur auf die direkt angezeigten Links zur
Namenssuche einer bestimmten Person in der Suchmaschine von Google. Ausgenommen von
der Moglichkeit zur Loschung sind dabei Inhalte, bei denen das Interesse der Allgemeinheit
an dem fraglichen Inhalt dem Loschinteresse der Betroffenen Giberwiegt.

Da es sich bei der Entscheidung, den Eintrag zu l6schen, um einen zivilrechtlichen Anspruch
handelt, obliegt es im ersten Schritt dem Unternehmen Google, dem L&schanspruch zu ent-
sprechen. Erst bei der Ablehnung des Ldschersuchens ist der Weg frei, sich an die fir Google
zustandige Datenschutzaufsichtsbehdrde zu wenden. Zusténdig flr abgelehnte Ldschantrége
fir das Unternehmen Google ist in Deutschland der Hamburgische Beauftragte fir Daten-
schutz und Informationsfreiheit.
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Durch das Urteil, an dem sich im Ubrigen alle Suchmaschinenbetreiber orientieren miissen,
gibt es nun erstmals fir den Einzelnen die Mdglichkeit, bestimmte Sachverhalte zu seiner
Person, zumindest in Europa, aus den Suchergebnislisten von Suchmaschinenbetreibern zu
I6schen.

Auf die richtungsweisende Bedeutung des Urteils des Européischen Gerichtshofes wurde
bereits in der EntschlieBung ,,Zum Recht auf Sperrung von Suchergebnissen bei Anbietern
von Suchmaschinen* der 88. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 8. und 9. Oktober 2014 in Hamburg hingewiesen (https://www.datenschutz-
mv.de/datenschutz/themen/beschlue/88 _DSK/Ent_Suche.pdf). Dort wurde jedoch bewusst
darauf verzichtet, ein ,Recht auf Vergessen“ zu thematisieren. Denn in der medialen
Nachbetrachtung des Urteils verbreitete sich schnell die gesellschaftliche Auffassung, dass
mit dem genannten Urteil ein so genanntes Recht auf VVergessen im Internet einhergeht. Dem
miussen wir widersprechen, denn wir haben schon oft darauf hingewiesen, dass einmal im
Internet verbreitete Daten praktisch nie vollstdndig geléscht werden kdnnen. Das Internet
vergisst nicht oder nicht so leicht, wie mit dem Ausspruch ,,Recht auf Vergessen* suggeriert
wird. Denn Klarzustellen ist in diesem Zusammenhang, dass die Informationen, die ,ver-
gessen* werden sollen, keinesfalls aus dem Netz gel6scht werden, wenn diese aus den
Ergebnislisten einer Suchmaschine entfernt wurden. Der Inhalt ist ab diesem Zeitpunkt ledig-
lich schwerer im Netz auffindbar. Daher sollte das Ldschersuchen beim Suchmaschinen-
betreiber nicht das alleinige Mittel zur Wahl sein, einen bestimmten Inhalt im Internet
unzugénglich zu machen. Wir empfehlen, im ersten Schritt immer an den eigentlichen Ver-
breiter des fraglichen Inhaltes heranzutreten und dort den Anspruch auf Ldschung des Inhaltes
durchzusetzen.

Auch hier zeigt sich wieder, wie wichtig der sorgsame Umgang mit personenbezogenen
Daten im Zusammenhang mit der Nutzung des Internet ist. Wer das Prinzip der
Datensparsamkeit beriicksichtigt und immer sehr sorgféltig prift, bevor er Daten im Internet
veroffentlicht, kann sich selbst und anderen Betroffenen die aufwendigen Bemihungen
sparen, einen unerwunschten Inhalt aus dem Internet zu l6schen.

4.2.2 Aktivitaten zu Google und Facebook und Microsoft

Immer wieder stehen weltweit agierende Softwareanbieter in der Kritik der deutschen
Datenschutzaufsichtsbehdrden, weil ihre Angebote oft mit deutschem Datenschutzrecht kolli-
dieren (siehe bspw. Neunter Tétigkeitsbericht, Punkt 3.14, Zehnter Tatigkeitsbericht, Punkte
2.2 und 4.2.2, Elfter Tatigkeitsbericht, Punkt 2.9). Auch in diesem Berichtszeitraum hat sich
daran nicht viel gedndert. Obwohl wir in den meisten Féllen nicht die jeweils zustdndige
Aufsichtsbehdrde sind, berichten wir im Folgenden (ber einige Bestrebungen verschiedener
Gremien, diese Unternehmen zu datenschutzkonformen Verhalten zu veranlassen.

Google

Urteil des Européischen Gerichtshofes

Wie schon erwéhnt, erging im Berichtszeitraum ein bedeutendes Urteil des Europdischen
Gerichtshofes (EuGH, Urteil vom 13.05.2014 — C-131/12) in Bezug auf das Unternehmen
Google. Den Inhalt sowie die Folgen des Urteils erlautern wir unter Punkt 4.2.1.

56



Landtag Mecklenburg-Vorpommern - 6. Wahlperiode Drucksache 6/5356(n eU)

Anordnung gegen Google

Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit hat im September
2014 eine Anordnung gegen das Unternehmen Google erlassen. Mit dieser Anordnung wird
Google aus gegebener Veranlassung ausdrticklich verpflichtet, Daten, die bei der Nutzung
unterschiedlicher Google-Dienste anfallen, zukinftig streng unter Beachtung der gesetzlichen
Vorgaben zu verarbeiten. Grund flr diese MalRnahme war die Feststellung, dass Google bei
der Erstellung von Nutzerprofilen weit Gber das zuldssige MaR hinaus in die Privatsphére der
Google-Nutzer eingriff.

In der Folge dieser Anordnung konzipierte Google eine Einwilligungslosung fiur seine
Dienste. Sowohl registrierte als auch nichtregistrierten Nutzer durchlaufen nun vor der Nut-
zung der Google-Dienste ein Einwilligungsprozedere. Seit Google diese Einwilligungslésung
anbietet, kommt es bei den Nutzern verstérkt zu Fragen. Deshalb veroffentlichte der Hambur-
gische Beauftragte fir Datenschutz und Informationsfreiheit auf seiner Homepage einige
weitergehende Informationen zum Umgang mit dieser neuen Einwilligungsldsung
(https://www.datenschutz-hamburg.de/uploads/media/Information_zur_Einwilligungs-
loesung_von_Google.pdf).

Google hat gegen diese Anordnung eine Anfechtungsklage vor dem Verwaltungsgericht
Hamburg erhoben. Der Rechtsstreit ist noch nicht entschieden.

Facebook

Anordnungen gegen Facebook

Ebenfalls in diesem Berichtszeitraum hat der Hamburgische Beauftragte fir Datenschutz und
Informationsfreiheit gegentiber dem Unternehmen Facebook eine Anordnung erlassen. Face-
book wird hierin aufgefordert, seinen Kunden die pseudonyme Nutzung des sozialen Netz-
werks zu ermoglichen. Bisher werden Kunden von Facebook vor die Wahl gestellt, ihren
Klarnamen zu benutzen oder das Netzwerk zu verlassen. Aullerdem wurde Facebook dazu
aufgefordert, auf digitale Ausweiskopien zu verzichten. Gegen die Anordnung hat das Unter-
nehmen Facebook Klage eingereicht. Das Verfahren ist anhangig.

Privatrechtliche Klageverfahren des Maximillian Schrems

Ungiiltigkeit von Safe-Harbor:

Ein bedeutendes Urteil des Européischen Gerichtshofes (C-362/14 vom 06.10.2015) erging in
dem Rechtsstreit zwischen Maximillian Schrems und der Irischen Datenschutzaufsicht (Data
Protection Commissioner Ireland). In diesem Urteil erklarte der Europdische Gerichtshof das
sogenannte Safe-Harbor-Abkommen (siehe Entscheidung der Kommission 2000/520/EG vom
26.07.2000,
http://www.bfdi.bund.de/SharedDocs/ExterneLinks/SafeHarbor/SafeHarborEntschei-
dung2000 520 EG.pdf?__blob=publicationFile&v=1) fur unglltig. Das Safe-Harbor-
Abkommen enthielt nicht verhandelbare und die entsprechenden amerikanischen Unter-
nehmen verpflichtende Grundsétze zum transatlantischen Datentransfer zwischen Europa und
den Vereinigten Staaten von Amerika (USA).
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Hintergrund der Entscheidung des Européischen Gerichtshofes war (siehe auch dazu
Pressemitteilung des Europaischen Gerichtshofes Nr. 117/15 vom 06.10.2015), dass Schrems
bei der irischen Datenschutzaufsicht eine Beschwerde einlegte, weil er im Hinblick auf die
von Edward Snowden enthillten Tatigkeiten der Nachrichtendienste der USA, insbesondere
der National Security Agency, der Ansicht war, dass das Recht und die Praxis der Vereinigten
Staaten keinen ausreichenden Schutz der in dieses Land Ubermittelten Daten vor
Uberwachungstatigkeiten der dortigen Behorden bdten. Schrems bezog sich dabei auf
Datentibermittlungen des Unternehmens Facebook von Europa in die USA. Die irische
Behorde wies jedoch die Beschwerde insbesondere mit der Begriindung zuriick, die Kommis-
sion habe in ihrer Entscheidung 2000/520/EG festgestellt, dass die USA im Rahmen des Safe-
Harbor-Abkommens ein angemessenes Schutzniveau der Ubermittelten personenbezogenen
Daten gewéhrleisteten.

Im vorliegenden Urteil entschied nun der Européische Gerichtshof, dass die Kommission in
der Entscheidung 2000/520/EG gerade nicht nachgewiesen habe, dass die USA aufgrund ihrer
innerstaatlichen Rechtsvorschriften oder internationaler Verpflichtungen tatsachlich ein
angemessenes Schutzniveau gewahrleisten wirden. Damit verstolRe die Entscheidung der
Kommission gegen den Grundsatz, dass personenbezogene Daten nur in andere Lander auf3er-
halb Europas ubermittelt werden durfen, wenn dort ein angemessenes Schutzniveau der
Daten, ahnlich wie in Europa, gewéhrleistet werden kann.

Die Artikel-29-Gruppe, ein européischer Zusammenschluss der Datenschutzaufsichts-
behorden, hat mit einem Statement auf das Urteil des Europdischen Gerichtshofes reagiert
(siehe https://www.datenschutz-mv.de/datenschutz/themen/beschlue/90 DSK/SH-State-
mentA29.pdf).

Unter anderem werden darin die Unternehmen in Europa aufgefordert, im Lichte des Urteils
die Risiken eingehend zu reflektieren, die sie bei der Datenlbermittlung eingehen. Thnen wird
empfohlen, rechtliche und technische Lésungen zu ergreifen, mit denen diese offenkundigen
Risiken minimiert werden kénnen und die dem europdischen Datenschutzniveau entsprechen.

Auch die Konferenz der unabhangigen Datenschutzbehorden des Bundes und der Lander hat
in einem Positionspapier auf das richtungsweisende Urteil des Europdischen Gerichtshofes
reagiert  (siehe  https://www.datenschutz-mv.de/datenschutz/themen/beschlue/90 _DSK/
Positions_ papier.html). Die Konferenz fordert die Kommission auf, in ihren Verhandlungen
mit den USA auf die zeitnahe Schaffung ausreichend weitreichender Garantien zum Schutz
der Privatsphdare zu dréngen. Dies betreffe insbesondere das Recht auf gerichtlichen
Rechtsschutz, die materiellen Datenschutzrechte und den Grundsatz der VerhéltnisméRigkeit.

Auch sei im Lichte des Urteils, die weitere Zul&ssigkeit der Datentransfers in die USA auf der
Grundlage der anderen hierfiir eingesetzten Instrumente, etwa Standardvertragsklauseln oder
verbindliche Unternehmensregelungen (Binding Corporate Rules), in Frage gestellt.

Es gelte nunmehr, die Entscheidungen zu den Standardvertragsklauseln kurzfristig an die in
dem Urteil genannten VVorgaben anzupassen.

58


https://www.datenschutz-mv.de/datenschutz/themen/beschlue/90_DSK/SH-State-mentA29.pdf
https://www.datenschutz-mv.de/datenschutz/themen/beschlue/90_DSK/SH-State-mentA29.pdf
https://www.datenschutz-mv.de/datenschutz/themen/beschlue/90_DSK/

Landtag Mecklenburg-Vorpommern - 6. Wahlperiode Drucksache 6/5356(n eU)

Verbraucherklage in Osterreich:

In einem anderen anhangigen Verfahren von Maximillian Schrems gegen das Unternehmen
Facebook geht es unter anderem darum, inwieweit eine Verbraucher-Sammelklage gegen
Facebook in Europa zuléssig ist. Mit dieser Frage beschaftigt sich in zweiter Instanz nun der
Oberste Gerichtshof in Osterreich. Mit Spannung wird erwartet, ob in dieser Frage der Euro-
paische Gerichtshof durch den Obersten Gerichtshof Osterreichs angerufen wird.

Facebook mdchte in dem Rechtsstreit verhindern, dass Verbraucher ihre Rechte in Form einer
Sammelklage, vertreten durch einen Verbraucher, geltend machen konnen. Dies hétte dann
die Folge, dass Uber die Anspriiche der Verbraucher in dessen Wohnsitzland verhandelt
werden konnte. Das Unternehmen mdsste in diesem Fall seine beanstandete Datenschutz-
praxis vor européischen Gerichten verantworten.

Bundesverwaltungsgericht

In einem anderen Verwaltungsrechtsstreit geht es nicht direkt um das Unternehmen Facebook,
sondern um die Mdglichkeit, eine Fanpage auch als privatwirtschaftliche Organisation auf
Facebook zu betreiben. Es soll nun abschlieBend hochstrichterlich geklart werden, ob eine
Fanpage einer Organisation datenschutzrechtlich zugerechnet werden kann.

In dem in Rede stehenden Verwaltungsrechtsstreit zwischen dem Unabhéngigen Landes-
zentrum fir Datenschutz Schleswig-Holstein und der Wirtschaftsakademie Schleswig-Hol-
stein GmbH geht es um eine Anordnung gegenuber der Wirtschaftsakademie Schleswig-Hol-
stein GmbH. In dieser Anordnung verlangt das Unabhdngige Landeszentrum flir Datenschutz
Schleswig-Holstein von der Wirtschaftsakademie Schleswig-Holstein GmbH, dessen Face-
book-Fanpage zu deaktivieren.

Nach Auffassung der Kollegen aus Schleswig-Holstein versto3t der Betrieb der fraglichen
Facebook-Fanpage gegen europdisches und nationales Datenschutzrecht. Begriindet wird dies
unter anderem damit, dass die Betreiberin als verantwortliche Stelle fiir die Datenverarbeitung
auf dieser Fanpage beispielsweise nicht die erforderliche Einwilligung eines Nutzers in die
umfangreiche Datenverkniipfung, welche bei einem Besuch auf der fraglichen Fanpage
erfolgt, einholt.

Die Wirtschaftsakademie Schleswig-Holstein GmbH hat gegen die Anordnung Klage einge-
reicht. Der Rechtsstreit, der bereits das Schleswig-Holsteinische Verwaltungsgericht und das
Schleswig-Holsteinische Oberverwaltungsgericht beschéftigt hat, liegt nun zur Entscheidung
beim Bundesverwaltungsgericht. Die Verhandlung vor dem Bundesverwaltungsgericht ist
vorlaufig fur den 25. Februar 2016 angesetzt.

Microsoft

Im Berichtszeitraum veroffentlichte das Unternehmen Microsoft ein neues Betriebssystem,
welches nicht nur nach unserer Auffassung einen Paradigmenwechsel in der Funktionsweise
darstellt. Die bisherigen Betriebssysteme der Firma Microsoft greifen nicht in dem Male auf
internetbasierte Cloud-Services zuruick, wie dies bei dem neuen Betriebssystem Windows 10
offensichtlich der Fall ist.

Diese Entwicklung veranlasste unter anderem die 90. Konferenz der unabhangigen
Datenschutzbehorden des Bundes und der Lander, die EntschlieBung ,,Cloud-unterstitzte
Betriebssysteme bergen Datenschutzrisiken” zu verabschieden (siehe dazu ausfuhrlich Punkt
4.1.11).
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Auch auf internationaler Ebene nimmt man sich dieser Problematik an. Die ,,Artikel-29-
Gruppe®, ein europdischer Zusammenschluss der Datenschutzaufsichtsbehorden, griindete
eine Arbeitsgruppe zur Untersuchung von Windows 10. Dort arbeiten Mitarbeiter der
Datenschutzaufsichtsbehdrden Spaniens, Frankreichs, Ungarns, Irlands, Italiens, GroRbritan-
niens, der Niederlande und Deutschlands (vertreten durch das LDA-Bayern) zusammen. Mit
ersten Analyseergebnissen ist in Kiirze zu rechnen.

4.2.3 Smart-TV

Schaut man sich die im Handel verfugbaren Fernsehgeréte an, stellt man fest, dass diese alle-
samt ,,smart“ sind. ,,Smart“ bedeutet in diesem Zusammenhang, dass die Fernsehgeréte neben
dem normalen TV-Empfang weitere Zusatzfunktionen bieten. Die wichtigste Funktion ist die
Fahigkeit der Gerdte, sich mit dem Internet zu verbinden. Durch Einbau von hochleistungs-
fahigen Prozessoren und Festplatten haben diese Fernsehgerédte inzwischen fast schon die
Leistungsfahigkeit herkdmmlicher Tablets oder Personalcomputer. Das Skypen, Surfen und
Shoppen gehort fur die modernen Fernsehgerdte genauso zum standardmafigen Leistungs-
umfang wie das Herunterladen verschiedener Anwendungen (sogenannter Apps) aus diversen
App-Stores, wie man es vom Smartphone und Tablet her kennt. Beim Nutzen dieser Fernseh-
gerate fallen aber auch zahlreiche personenbezogene Daten der Nutzer an und es ist nicht
verwunderlich, dass viele Begehrlichkeiten zur Verwendung dieser Daten geweckt werden.

So hat das Bayerische Landesamt fir Datenschutzaufsicht bei einer Untersuchung von
13 Smart-TV-Geréten diverser Hersteller zahlreiche Datenschutzméngel aufgedeckt. Die
Datenschutzer stellten regelmélRige Datenflisse an diverse Akteure fest, beispielsweise an
Geratehersteller, App- oder TV-Anbieter. Es wurde vermutet, dass das individuelle Nutzungs-
verhalten erfasst und ausgewertet werden soll (https://www.datenschutz-mv.de/presse/
2015/pm-smarttv.html). Schon das Umschalten auf ein anderes Fernsehprogramm |6st
offenbar Datenfliisse Uber das Internet aus. Ermoglicht wird dies durch das so genannte
HbbTV (Hybrid Broadcasting Broadband TV), das Nutzer an der ,,Red Button“-Funktion
ihres Fernsehgerédtes erkennen koénnen. HbbTV ermdglicht die Verzahnung des Rund-
funksignals (Broadcasting) mit dem Internet (Broadband). Auf diese Weise kdnnen dem
Zuschauer neben dem Fernsehangebot weitere Zusatzinformationen geliefert werden. So kann
er beispielsweise auf Mediatheken, soziale Netzwerke oder elektronische Programmzeit-
schriften zugreifen. Warum aber schon eine Kommunikation mit dem TV-Anbieter stattfindet,
bevor der Nutzer Uberhaupt den ,,Red Button* geklickt hat, bleibt aus datenschutzrechtlicher
Sicht fragwiardig.

Die Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich (Diisseldorfer
Kreis) und die Datenschutzbeauftragten der 6ffentlich-rechtlichen Rundfunkanstalten haben
im Mai 2014 ihre gemeinsame Position zu diesem Thema verOffentlicht
(https://www.datenschutz-mv.de/presse/2015/Anlage2.pdf). Insbesondere wird dort gefordert,
dass eine anonyme Nutzung von Fernsehangeboten auch bei der Smart-TV-Nutzung gewéhr-
leistet sein muss. Ferner sollten die Gerdte dem ,,Privacy by Default“-Prinzip folgen. Sie
sollen also mit datenschutzfreundlichen Grundeinstellungen ausgeliefert werden.
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Diese Einstellungen sollen unter anderem bewirken, dass die mit dem Aufruf der Web-
Dienste einhergehende wechselseitige Kommunikation mit Gerateherstellern, TV-Anbietern
oder sonstigen Akteuren per Internet erst gestartet wird, nachdem der Nutzer umfassend Uber
Details der Datentibermittlungen informiert wurde und seine Zustimmung erteilt hat. Keines-
falls dirfen Daten schon beim Einschalten des Gerétes oder beim Umschalten auf andere
Sender fliel3en.

Im September 2015 hat der Disseldorfer Kreis seine Anforderungen an einen datenschutz-
gerechten Betrieb mit der ,,Orientierungshilfe zu den Datenschutzanforderungen an Smart-
TV-Dienste* (https://www.datenschutz-mv.de/datenschutz/publikationen/informat/smart-
tv/oh_smart.pdf) weiter konkretisiert. Sie richtet sich gezielt an die Anbieter von Smart-TV-
Diensten und -Produkten und beschreibt konkrete datenschutzrechtliche und technisch-
organisatorische Anforderungen.

4.3  Videolberwachung

4.3.1 Rechtsgrundlagen der Videoiiberwachung

Auf sehr hohem Niveau liegt weiterhin die Zahl der Eingaben zu Videokameras. Die recht-
lichen Voraussetzungen fir die Nutzung von Videokameras sind hdufig entweder nicht
bekannt oder sie werden nicht beachtet.

MaRgebliche Zulassigkeitsnorm ist 8 6b Bundesdatenschutzgesetz (BDSG), der die
Videouberwachung von offentlich zuganglichen Raumen regelt. Dabei umfasst der Begriff
der Videoiiberwachung sowohl die Videobeobachtung (Live-Ubertragung der Bilder auf
einen Monitor) als auch die Videoaufzeichnung, bei der Aufnahmen gespeichert werden.

Bei Kamera-Attrappen kommt das Bundesdatenschutzgesetz nicht zur Anwendung, weil es
sich nicht um ,optisch-elektronische Einrichtungen® handelt und deshalb de facto keine
personenbezogenen Daten erhoben werden. Weil das Fehlen der Funktionsfahigkeit von
auflen nicht erkennbar ist, kann der bei den Betroffenen entstehende (subjektive)
Uberwachungsdruck eine Beeintrachtigung des Personlichkeitsrechts darstellen und daher
zivilrechtliche Abwehranspriiche auslésen, die gegebenenfalls auf dem zivilrechtlichen
Klageweg durchgesetzt werden mssen.

Zu den von der Vorschrift erfassten Offentlich zugénglichen Raumen zdhlen StraRen,
Verkaufsraume, Biergarten, Gastraume von Gaststatten, Hotelfoyers etc. Handelt es sich um
eine Videouberwachung in nicht o6ffentlich zuganglichen Rdumen, so ist die RechtmaRigkeit
nach &hnlichen Kriterien gemal § 28 BDSG zu beurteilen.

Nach § 6b Abs. 1 BDSG ist die Videouberwachung nur zul&ssig, soweit sie zur Wahrneh-
mung des Hausrechts oder berechtigter Interessen fur konkrete Zwecke erforderlich ist und
zusatzlich keine Anhaltspunkte fir das Vorliegen tberwiegender schutzwirdiger Interessen
der Betroffenen bestehen. Grundséatzlich kann ein berechtigtes Interesse angenommen werden,
wenn der Zweck im Schutz vor Einbriichen, Vandalismus oder Diebstéhlen besteht, sofern
eine tatsachliche Gefahrenlage nachgewiesen wurde.
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Voraussetzung ist, dass die Videolberwachung tatséchlich fiir die Erreichung des festgelegten
Zwecks geeignet und auch erforderlich ist. Die Erforderlichkeit ist nur dann gegeben, wenn
der Zweck nicht genauso mit einem ,,milderen“ (also in die Rechte des Betroffenen weniger
einschneidenden) Mittel erreicht werden kann. Nicht selten ist es fur den Zweck ausreichend,
die Uberwachung auf Zeitraume auRerhalb der Geschéftszeiten oder auf die Nachtstunden zu
begrenzen. Alternativen kdnnen auch im zusatzlichen Einbau von Sicherheitsschldssern, dem
Einsatz von Uberwachungspersonal oder einer Umzéaunung bestehen, sofern diese Mittel wirt-
schaftlich und organisatorisch zumutbar sind.

Auch wenn nach diesen MaRstdben eine Erforderlichkeit gegeben ist, ist die Videouber-
wachung nur dann zuldssig, wenn zusétzlich in einer Abwadgung zwischen den berechtigten
Interessen der verantwortlichen Stelle und den schutzwirdigen Interessen der Betroffenen
letztere nicht Uberwiegen. Grundsatzlich unzuléssig sind Uberwachungsmanahmen, die die
Intimsphdare verletzen, zum Beispiel im Fall von Saunen, Toiletten oder Duschkabinen.
Schutzwirdige Interesse Gberwiegen zudem h&ufig dort, wo Menschen kommunizieren, essen
und trinken oder sich erholen, beispielsweise in den Sitzbereichen von Restaurants, Parks etc.
Nach § 6b Abs. 2 BDSG ist Videotiberwachung aul’erdem durch geeignete MaRnahmen (z. B.
Schilder oder Piktogramme) erkennbar zu machen, die so anzubringen sind, dass die Betrof-
fenen die Uberwachung noch vor dem Betreten des iiberwachten Bereiches erkennen konnen.

Nach § 6b Abs. 5 BDSG sind die Daten unverzuglich zu Iéschen, wenn sie zur Erreichung des
Zwecks nicht mehr erforderlich sind. Bei Aufzeichnungen zu Beweiszwecken ist das in der
Regel nach 48 Stunden der Fall (in begrindeten Einzelfallen, z. B. an Wochenenden, nach
72 Stunden). Beim Einsatz von Webcams, die Live-Aufnahmen ins Internet tbertragen und
dadurch einer unbestimmten Zahl von Personen weltweit zuganglich machen, sind die
Vorschriften des Kunsturheberrechtsgesetzes zu beachten. Der Einsatz von Webcams ist nur
dann datenschutzrechtlich zul&ssig, wenn auf den Bildern ein Personenbezug nicht herstellbar
ist.

Bei der Videolberwachung von Beschaftigten ist zusatzlich § 32 BDSG zu beachten. Eine
durchgédngige Uberwachung von Beschiftigten wahrend ihrer gesamten Arbeitszeit ist nicht
zulassig. Bei der Uberwachung von besonders gefahrtrachtigen Arbeitsbereichen ist der Erfas-
sungsbereich auf diesen Bereich zu beschranken. Die Beschaftigten sind soweit wie mdglich
auszublenden. Eine Uberwachung allein zum Zweck der Uberpriifung der Einhaltung eines
planméaBigen Dienstablaufs ist unzuléssig.

4.3.2 Videouberwachung einer GroRbaustelle

In unserem Sechsten Bericht der Aufsichtsbehdrde fir den nicht-6ffentlichen Bereich hatten
wir unter Punkt 5.2.2 (ber eine unzuldssige Videolberwachung auf einer GroRbaustelle
berichtet. Hier wurden die angestellten Bauarbeiter auf dem jeweils oberen Stockwerk des
Rohbaus wahrend der gesamten Arbeitszeit durch Videokameras tberwacht. Wir hatten das
Unternehmen darauf hingewiesen, dass eine liickenlose Videolberwachung von Arbeit-
nehmern wahrend der gesamten Arbeitszeit nach der Rechtsprechung des Bundesarbeits-
gerichtes unzuléssig ist.
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Trotz bestehender Alternativiosungen hat das Unternehmen in Kenntnis der Rechtswidrigkeit
die Videolberwachung bis zum Abschluss der GroRbaustelle fortgesetzt. Das Unternehmen
stellte sich auf den Standpunkt, dass hier keine personenbezogenen Daten von den Arbeitern
erhoben werden, da diese auf den Bildern nicht zu erkennen seien. Wir haben daher ein BuB-
geld im funfstelligen Bereich festgesetzt. Gegen den BuRgeldbescheid hatte das Unternehmen
Rechtsmittel eingelegt, sodass das zustandige Amtsgericht mit der Angelegenheit befasst war.

Durch das Amtsgericht wurde in der Verhandlung festgestellt, dass es sich bei den von der
Videouiberwachung betroffenen Arbeitern um bestimmbare natirliche Personen i.S. d.
8 3 Abs. 1 Bundesdatenschutzgesetz (BDSG) handelt, da die Personen durch Zusatzwissen,
z. B. des Poliers, bestimmbar sind. Daraufhin erkl&rte sich das Unternehmen in der Verhand-
lung bereit, mit dem Landesbeauftragten fur Datenschutz und Informationsfreiheit Mecklen-
burg-Vorpommern in Kontakt zu treten, um fur alle seine Baustellen, die in Zukunft mit
Videokameras tberwacht werden sollen, eine datenschutzgerechte Lésung zu finden.

Aus Sicht des Landesbeauftragten fiir Datenschutz und Informationsfreiheit Mecklenburg-
Vorpommern war in diesem Fall eine Videoilberwachung der obersten Baustellenplattform
vom Kran aus wegen der hier dargelegten speziellen Begriindung bzw. des berechtigten Inte-
resses des Unternehmens grundsétzlich maoglich, wenn nur alle 30 Minuten ein anlassbezo-
genes Bild von der Baustelle aufgenommen wird. Ausnahmsweise haben wir es hier bei
einigen besonders gefahrentréchtigen Bauphasen, die einer besonderen Begriindung bedirfen
und auch im Verfahrensverzeichnis festgehalten werden mdssen, fur zul&ssig gehalten, den
Abstand der Aufnahmen der Bilder von 30 Minuten auf 8 Minuten zu reduzieren, sodass nicht
zwei, sondern sieben bis acht Bilder pro Stunde aufgenommen werden. Die aufgenommenen
Bilder sollten maximal 72 Stunden gespeichert werden. Durch den betrieblichen
Datenschutzbeauftragten ist eine Vorabkontrolle durchzufiihren, auch wenn gegebenenfalls
eine Betriebsvereinbarung mit dem Betriebsrat iber die Videouberwachung abgeschlossen
wurde.

Unabhédngig davon wurde auch von anderen Bauunternehmen angefragt, inwieweit Auf-
nahmen einer Baustelle zum Zweck der Dokumentation des Baufortschrittes zuldssig sind.
Generell halten wir fir diese Zwecke zwei bis drei Bilder pro Tag fur ausreichend, die mog-
lichst zu Tageszeiten aufgenommen werden sollten, wenn sich keine Personen in den uber-
wachten Bereichen aufhalten (z. B. vor Arbeitsbeginn, nach Arbeitsende oder in den Pausen-
zeiten). Nur Bilder, die nicht personenbeziehbar sind, sind aus datenschutzrechtlicher Sicht
grundsétzlich unbedenklich.

4.3.3 Webcambilder von der Strandpromenade

Der Eigentimer eines Grundstiickes mit Ferienwohnungen hatte auf seinem Grundstiick in
exponierter Lage eines Kurortes an der Ostsee zwei Videokameras installiert, von denen Teile
der Strandpromenade, eines Fahrradweges und des Bootshafens (Marina) erfasst wurden. Bei
den beiden Kameras handelte es sich um Webcams, die die Aufnahmen live ins Internet tiber-
tragen.
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Durch die Kameras war es mdglich, Personen insbesondere auf dem Fahrradweg und der -
gerade im Sommer - viel genutzten Strandpromenade zu erkennen und zu identifizieren, was
einen VerstoRR gegen § 6b Bundesdatenschutzgesetz (BDSG) sowie gegen § 23 Abs. 1 Nr. 2
Kunsturheberrechtsgesetz (KunstUrhG) darstellt, siehe auch Punkt 5.3.1. Wir haben den
Betreiber der Kameras deshalb aufgefordert, die Kameras so einzustellen, dass keine Personen
oder personenbeziehbaren Merkmale beobachtet, aufgenommen und ins Internet Ubertragen
werden.

Der Betreiber der Kameras reagierte darauf lediglich mit dem Hinweis, es handelte sich nur
um Panorama-Aufnahmen, die die Landschaft und das aktuelle Wetter zeigen sollten. Die
zufallig miterfassten Personen seien unkenntlich, da die Bilder klein gehalten seien und eine
niedrige Auflésung gewahlt worden sei.

Nachdem der Betreiber sich weiterhin uneinsichtig zeigte, haben wir eine Anordnung mit
Androhung eines Zwangsgeldes in Hohe von 1.000,00 Euro pro Kamera erlassen und die
sofortige Vollziehung angeordnet.

Auf die Klage des Betreibers der Kameras gegen diese Anordnung hat das Verwaltungs-
gericht Schwerin in einem Beschluss klargestellt, dass es nach 8 6b Abs. 1 Nr. 3 BDSG nicht
zuléssig ist, wenn Webcams zum Zwecke der Werbung und Information potentieller Urlaubs-
gaste offentlich zugangliche Bereiche aufzeichnen, in denen sich bestimmbare Personen auf-
halten und gleichzeitig der Abruf dieser Aufzeichnungen tber das Internet (per Livestream)
ermoglicht wird. Dabei hat das Gericht die Kriterien fiir die Bestimmbarkeit von Personen
und die Zul&ssigkeit solcher Aufnahmen klar eingegrenzt und unter anderem betont, dass
unabhangig von einer Erkennbarkeit von Gesichtern auch zusatzliche Kriterien zu einer
Bestimmbarkeit fiihren konnen (Koérperbild einer Person, Korperhaltung, Kleidung oder
mitgefuhrte Gegenstande).

Erst wenn - etwa durch technische Vorkehrungen - die Anonymitat der mdglicherweise
aufgezeichneten Personen gewéhrleistet ist, fehlt es am Erheben personenbeziehbarer Daten.
Auf den Bildern erkennbare Personen sind - anders als etwa bei einer bloRen Panoramaauf-
nahme - auch nicht lediglich nebensachlich oder Beiwerk gemaR § 23 KunstUrhG. Vielmehr
handelt es sich schon wegen des regen Publikumsverkehrs in den von den Kameras erfassten
Bereichen und im Hinblick auf ihre Erkennbarkeit um wesentliche Bestandteile der Auf-
nahmen.

Zudem werden - wie das Gericht weiter ausfiihrte - diese Eingriffe erheblich dadurch ver-
stérkt, dass zugleich die Abrufbarkeit der Bilder tber das Internet ermdglicht wird, sodass es
weltweit beliebigen Dritten Uberlassen bleibt, wie diese mit den Videoaufnahmen verfahren
und in welchem Umfang sie diese speichern oder auswerten, ohne dass die Betroffenen etwas
dartiber erfahren. Nach Feststellung des Verwaltungsgerichtes bestanden nach diesen Grund-
sdtzen ganz erhebliche Anhaltspunkte fiir ein Uberwiegen der schutzwiirdigen Interessen der
von der Videouberwachung betroffenen Personen.

Auf den Beschluss des Verwaltungsgerichts Schwerin hin hat der Betreiber seine beiden

Webcams nunmehr nach den in unserer Anordnung genannten datenschutzrechtlichen Vor-
gaben korrekt eingestellt.
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4.3.4 Dashcams

Im Rahmen einer Petition wurde bei einem Taxi- und Fuhrunternehmen festgestellt, dass
dieses Dashcams in seinen Fahrzeugen am Rickspiegel installiert hatte. Diese Kameras waren
in Fahrtrichtung ausgerichtet und mit einem sogenannten Event-(Shock)-Modus ausgestattet.
Dashcams filmen in aller Regel den 6ffentlich zuganglichen Raum vor dem Fahrzeug.

Nach der technischen Beschreibung der Dashcam zeichnet die Kamera im Event-(Shock)-
Modus auf einen Ringspeicher 15 Sekunden auf, der automatisch immer wieder iberschrieben
wird. Erst wenn ein Event wie eine hohe Beschleunigung durch z. B. einen Aufprall eintritt,
werden die 15 Sekunden der Aufzeichnungen im Zwischenspeicher ,fest” gespeichert.
Weiterhin werden ab dem Event weiterhin 15 Sekunden danach gespeichert, sodass bei einem
eingetretenen Event insgesamt 30 Sekunden Bildmaterial fest gespeichert und ausgewertet
werden konnen.

Diese Kameras wurden als datenschutzrechtlich unzuldssig gewertet, da nach der Systematik
des Bundesdatenschutzgesetzes (BDSG) zunéchst die Beobachtung durch die Kamera gemaR
8 6b Abs. 1 BDSG bewertet wird. Erst wenn die Beobachtung als zul&ssig bewertet werden
kann, kann eine danach erfolgende Speicherung der Aufnahmen gemal? § 6b Abs. 3 BDSG
zuléssig sein.

Auch im Event-(Shock)- Modus wird permanent 6ffentlicher Raum, ndmlich der StraRenver-
kehr und somit andere Verkehrsteilnehmer, nicht anlassbezogen beobachtet. Die durchgan-
gige Beobachtung des 6ffentlichen Raumes ist unabhéngig von der Speicherdauer unzulassig,
da die schutzwirdigen Interessen der anderen Verkehrsteilnehmer, nicht permanent heimlich
beobachtet zu werden, grundsatzlich Gberwiegen. Die Bilder werden auch im Event-(Shock)-
Modus zusétzlich fur 15 Sekunden gespeichert und danach automatisch tberschrieben. Die
Madglichkeit der Auswertung der Bilder nach einem Event mag gegebenenfalls anlassbezogen
sein, die vorher stattfindende permanente Beobachtung ist allerdings nicht anlassbezogen und
daher unzul&ssig.

Nach unserer datenschutzrechtlichen Bewertung unter Verweis auf die einschlégige
Rechtsprechung des Verwaltungsgerichtes Ansbach, des Amtsgerichtes Miinchen und des
Landgerichtes Heilbronn wurde durch das Taxi- und Fuhrunternehmen bestatigt, dass dieses
die Kameras ausgebaut hat.

Ein weiteres Problem von Dashcams ist, dass die gemal 8 6b Abs. 2 BDSG erforderliche
Kenntlichmachung der Kamera nicht mdglich ist und dadurch eine heimliche Videouber-
wachung von offentlichem Raum erfolgt. Fir die betroffenen Verkehrsteilnehmer ist nicht
erkennbar, dass sie gefilmt werden. Alle Dashcams, die durchgangig beobachten und zusatz-
lich die Aufnahmen auch speichern, sind daher datenschutzrechtlich unzuldssig.
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4.3.5 Videoluberwachung im Behandlungszimmer einer Arztpraxis

Einem Petenten ist bei seinem Besuch in einer Praxis flr Gastroenterologie aufgefallen, dass
in dem Behandlungszimmer und in den Fluren der Praxis Videokameras installiert waren. Er
hat uns gebeten, ihm mitzuteilen, ob dies datenschutzrechtlich zul&ssig sei.

Der Praxisinhaber hat uns auf unsere Anfrage hin mitgeteilt, dass die Videokameras aus
sicherheitstechnischen Grunden installiert worden seien. Die Praxis sollte damit vor Diebstahl
und Vandalismus geschitzt werden. Mit der Videolberwachung in den Behandlungsraumen
sollte verhindert werden, dass Patienten, die noch unter dem Einfluss von Medikamenten
stehen, unbeaufsichtigt durch die Praxis irren und sich oder andere gefédhrden. Es wurde Tag
und Nacht aufgezeichnet und die Aufnahmen nach zwei Tagen automatisch geldscht.

Bei der datenschutzrechtlichen Bewertung war zu unterscheiden, ob die Rdume allgemein
zuganglich sind oder nicht.

Der Tresen-/Flur- und der Wartebereich gehdren - wie der gesamte allgemein zugangliche
Bereich der Praxis - zum sogenannten 6ffentlich zuganglichen Raum. Rechtsgrundlage fur die
Uberwachung 6ffentlich zugéanglicher Raume ist § 6b Abs. 1 Bundesdatenschutzgesetz
(BDSG). Danach ist dies nur zulassig, wenn die Uberwachung, insbesondere zur Wahrneh-
mung des Hausrechts oder zur Wahrnehmung berechtigter Interessen, fir konkret festgelegte
Zwecke erforderlich ist und zusétzlich keine Anhaltspunkte bestehen, dass schutzwirdige
Interessen der Betroffenen tberwiegen.

Erforderlich ware eine Videouberwachung in diesen Bereichen nur dann, wenn es kein milde-
res (gleich geeignetes) Mittel gabe, um hier eine angemessene Sicherheit zu gewahrleisten.
Hieran bestanden in Anbetracht der stdndigen Anwesenheit von Arzthelferinnen und der
Madglichkeit, bei Gefahr jederzeit die Polizei zu rufen, begriindete Zweifel. Auch kdnnen
diese Straftaten bereits durch automatisierte Turoffnungssysteme weitgehend ausgeschlossen
werden. Eine Installation von Videouberwachungsanlagen in diesen Bereichen allein damit zu
begrunden, dass dies aus ,,sicherheitstechnischen Grinden* erforderlich sei, ist nach den
Grundsétzen des § 6b BDSG nicht zulassig.

Bei der Videolberwachung im Ruheraum bzw. im Raum fir Infusionen kann man davon aus-
gehen, dass diese Radume in einem Bereich liegen, der nicht allgemein zugéanglich ist. Damit
wadre 8 6b BDSG nicht anwendbar, sodass hier als Rechtsgrundlage vor allem eine schriftliche
Einwilligung der Patientin oder des Patienten geméal 8 4a BDSG in Betracht kommt. Da hier
medizinische Daten (8§ 3a Abs. 9 BDSG) erhoben werden sollen, muss die Einwilligung sich
ausdriicklich auch auf diese Daten beziehen, § 4a Abs. 3 BDSG. Zudem kann nicht von einem
uberwiegenden Interesse der Patientinnen und Patienten ausgegangen werden, in einer Arzt-
praxis wéhrend oder nach einer Behandlung nicht von einer Kamera (berwacht zu werden.
Die seitens des Praxisinhabers vorgebrachten Gefahrdungssituationen kdnnen grundrechts-
neutral durch innerorganisatorische MalRnahmen umgangen werden.

Wir haben daher empfohlen, die 6ffentlich zugénglichen Raume lediglich wéhrend der Nacht-
zeit durch Videokameras zu tberwachen. Nur, wenn es in den Raumen wiederholt zu nicht
selbst verursachten Zwischenfallen kommen sollte und die Aufnahmen fiir Beweiszwecke
erforderlich sein sollten, ware eine langere Speicherung zuldssig. Wir haben daher
vorgeschlagen, die Aufzeichnungen im Aufnahmebereich bereits friiher zu I6schen.

66



Landtag Mecklenburg-Vorpommern - 6. Wahlperiode Drucksache 6/5356(n eU)

Unsere Hinweise wurden in der Praxis ausgewertet. Im Ergebnis wurde auf eine
Videoaufzeichnung wéhrend der Praxiszeiten verzichtet. Die Videoaufzeichnungen wurden
auf die Zeiten aulRerhalb der Sprechzeiten beschrénkt und auch die Speicherfrist der Aufzeich-
nungen wurde verkdirzt.

5 Datenschutz in verschiedenen Rechtsgebieten
5.1 Rechtswesen

5.1.1 Bundesnotarordnung - Gesetz zur Neuordnung der Aufbewahrung von Notariats-
unterlagen

Von einem unserer L&nderkollegen haben wir erfahren, dass der Entwurf eines Gesetzes zur
Neuordnung der Aufbewahrung von Notariatsunterlagen und Errichtung eines elektronischen
Urkundenarchivs erarbeitet worden ist. Wir haben dazu gegentber unserem Justizministerium
wie folgt Stellung genommen:

Datenschutzrechtlichen Bedenken begegnet die ,,Befreiung” von der Pflicht, einen behord-
lichen Datenschutzbeauftragten zu bestellen. So ist der Datenschutzbeauftragte nicht nur fir
das elektronische Urkundenarchiv, sondern auch etwa fur Mitarbeiterdaten und andere, nicht
origindr der Notartatigkeit zuzuordnenden Verfahren (Webseite, Internetzugang, Telefon-
anlage etc.), zustandig. Zudem bedeutet die als Begriindung angegebene Unabhangigkeit und
Weisungsfreiheit des Notars nicht, dass datenschutzrechtliche Vorschriften nicht ebenso
einzuhalten sind und auf deren Einhaltung nicht ebenso hinzuwirken ist, wie bei anderen
Offentlichen Stellen.

Nicht akzeptabel ist aus unserer Sicht die Anderung des § 92 Bundesnotarordnung-Entwurf
(BNotO-E). Ausweislich der Begriindung soll damit bezweckt werden, dass die Notare nicht
mehr der Kontrolle der Landesdatenschutzbeauftragten unterliegen. Die Grunde hierfir sind
nicht Uberzeugend. Notare sind offentliche Stellen und damit dem Geltungsbereich des
Landesdatenschutzgesetzes Mecklenburg-Vorpommern (DSG M-V) unterworfen (vgl.
8 2 DSG M-V). Eine unterschiedliche Behandlung offentlicher Stellen wére mit dem Recht
auf informationelle Selbstbestimmung in diesem Kontext nicht zu vereinbaren und den
Betroffenen kaum vermittelbar. Ebenso unterfallen die Notare in Mecklenburg-VVorpommern
unserer Kontrollkompetenz geméR § 30 DSG M-V. In diesem Rahmen berlcksichtigt der
Datenschutzbeauftragte selbstverstandlich auch die bereichsspezifischen Vorschriften der
BNotO.

Im Ubrigen erscheint es auch fraglich, ob die beabsichtigte Datenschutzaufsicht ausschlieR-
lich durch die in 8 92 BnotO genannten Stellen der Justizverwaltung mit den VVorgaben des
Urteils des Europdischen Gerichtshofs (EuGH) vom 9. Mérz 2010 - C-518/07 - Uberein-
stimmt. Die Grof3e Kammer hatte in dem Urteil festgestellt, dass die EU-Datenschutzrichtlinie
die vollige Unabhangigkeit der Arbeit der zustandigen datenschutzrechtlichen Kontrollstellen
vorschreibe. Die Stellen der Justizverwaltung unterstehen in Ausubung ihrer Funktion selbst
der Dienstaufsicht durch die Ubergeordneten Organe der Justizverwaltung. Eine voéllige
Unabhéngigkeit in der Wahrnehmung der Aufgaben der Datenschutzkontrolle ist daher bei
diesen nicht gewéhrleistet.
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Auch die weitere Begriindung, eine parallele und damit doppelte Kontrolle durch Dienstauf-
sicht und den Landesdatenschutzbeauftragten sei unnétig und im Hinblick auf das Recht auf
informationelle Selbstbestimmung problematisch, Gberzeugt nicht. Die Kontrolle durch den
Landesbeauftragten betrifft die Datenverarbeitung der Notare und dient damit gerade dem
Schutz der Betroffenen hinsichtlich ihres Rechts auf informationelle Selbstbestimmung.
Zudem durften die mit der Dienstaufsicht betrauten Stellen der Justizverwaltung ihren Fokus
der Aufsicht regelmélRig auf andere Gesichtspunkte der Notartatigkeit legen, wohingegen der
Landesdatenschutzbeauftragte sich speziell und ausschlieBlich mit Gesichtspunkten des
Datenschutzes befasst.

Erhebliche Bedenken bestehen auch gegen die Regelung, dass Auskunfts- und Einsichtsrechte
in einer Rechtsverordnung geregelt werden sollen. Das Auskunftsrecht der Betroffenen ist
wesentlicher Bestandteil des Rechts auf informationelle Selbstbestimmung. Wenn es dazu
Beschrankungen geben soll, muss der Rahmen dazu im Gesetz selbst geregelt sein, vergleiche
hierzu die vom Bundesverfassungsgericht entwickelte Wesentlichkeitstheorie, BVerfGE
49,168,181. In der jetzigen Form erscheint die Verordnungserméchtigung nicht verfassungs-
konform.

Wir haben unser Justizministerium darum gebeten, die Anregungen und Empfehlungen bei
den anstehenden Gesetzesberatungen mit zu berlicksichtigen. Das Ministerium hat uns mitge-
teilt, dass es in den Arbeitsgruppensitzungen zundchst darum gegangen sei, ein Scheitern des
Vorhabens aus finanziellen Grunden zu verhindern. Man werde jedoch die Belange des
Datenschutzes bertcksichtigen.

5.1.2 Forschungsprojekt zum Warnschussarrest

Das Kriminologische Forschungsinstitut Niedersachsen (KFN) ist vom Bundesjustizministe-
rium beauftragt worden, die neue jugendstrafrechtliche Sanktionsmdoglichkeit des Jugend-
arrestes neben einer Jugendstrafe umfassend zu untersuchen.

Das Forschungsinstitut hat die Datenschutzbeauftragten des Bundes und der Lénder um
Stellungnahme gebeten. Wir haben uns wie folgt gedufert:

Die Auswertung der Verfahrensakten soll vor Ort durch Rechtsreferendare erfolgen. Bei fri-
heren Justizforschungsvorhaben haben wir uns damit einverstanden erklart, dass eine auf-
wendige Anonymisierung durch einen Mitarbeiter des Forschungsinstituts erfolgen darf.
Voraussetzung ist, dass der betreffende Mitarbeiter nicht an der weiteren Durchfiihrung des
Forschungsvorhabens beteiligt ist und vor der Aufnahme seiner Tatigkeit die erforderliche
Verpflichtungserklarung auf das Datengeheimnis abgibt. Grund hierflr ist der Umstand, dass
dieses von der aktenfuhrenden Stelle wegen der ohnehin schon bestehenden Arbeitsbelastung
der Justiz nicht geleistet werden kann. Diese Verfahrensweise wird auch bei dem vorliegen-
den Forschungsprojekt befurwortet.

Unklar war zuné&chst, in welcher Form die Auswertung der Akten erfolgen soll, das heift,
welche Daten - personenbezogen - aus den Jugendstrafakten konkret erhoben werden. Bei der
schriftlichen Fragebogenerhebung sind s&mtliche Probanden ausdrucklich in einem
Informationsanschreiben darauf hinzuweisen, dass die Teilnahme an der Befragung freiwillig
ist. Eine Rechtsgrundlage fir eine Pflicht zur Teilnahme an der Befragung besteht nicht.
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Die Auskiinfte der Experten haben ohne jeden Bezug zu bestimmten Personen zu erfolgen.
Die Freiwilligkeit der Teilnahme und die schriftliche Aufklarung dartiber gelten insbesondere
auch fir die schriftliche Befragung von Warnschussarrestanten sowie fir die geplante person-
liche Befragung von Inhaftierten.

Das KFN hat mitgeteilt, dass die Daten aus den persénlichen Interviews mit Bediensteten und
Inhaftierten der Arrestanstalten, die in den gezogenen Landgerichtsbezirken liegen, hin-
reichend anonymisiert werden, sodass Ruckschlisse auf einzelne Personen nicht mehr mog-
lich seien. Unsere Hinweise zur Freiwilligkeit der Teilnahme und die informierte schriftliche
Einwilligungserklarung wurden akzeptiert. Hinsichtlich der Auswertung der Strafverfolgungs-
statistik seien die Einzeldatensatze bereits anonymisiert. Eine De-Anonymisierung soll ledig-
lich auf Ebene der Landgerichtsbezirke erfolgen; eine Identifizierbarkeit auf Personen-Ebene
sei weiterhin ausgeschlossen.

Mit dieser Vorgehensweise waren wir einverstanden.

5.1.3 Offentlichkeitsfahndung in sozialen Netzwerken im Internet

Die Justizministerkonferenz hat in ihrer 84. Sitzung im Juni 2013 einen Beschluss zur
Offentlichkeitsfahndung in sozialen Netzwerken im Internet gefasst. Sie beflirwortet ebenso
wie die Innenministerkonferenz grundsatzlich die Nutzung sozialer Netzwerke zu diesem
Zweck. Zur Umsetzung dieses Beschlusses wurde im Jahr 2014 der Entwurf firr die Anderung
der Anlage B der Richtlinien fiir das Strafverfahren und das Buf3geldverfahren (RiStBV) zu
Ziffer 3.2 ,,Nutzung des Internets* vorgelegt.

Die Justizministerkonferenz hat ihren Strafrechtsausschuss gebeten, vor einer Umsetzung der
Empfehlungen die Konferenz der Datenschutzbeauftragten des Bundes und der Lander zu
beteiligen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat sich auf ihrer
Sitzung am 27. und 28. Mérz 2014 in einer EntschlieBung (https://www.datenschutz-
mv.de/datenschutz/themen/beschlue/87 _DSK/Ent_Fahndung.pdf) kritisch gedufRert. Sie hat
darauf hingewiesen, dass eine Nutzung sozialer Netzwerke privater Betreiber wie Facebook
zur Offentlichkeitsfahndung aus datenschutzrechtlicher Sicht sehr problematisch ist. Durch
die weltweit recherchierbare Veroffentlichung von Fahndungsdaten wird in weitaus schwer-
wiegenderer Weise in die Grundrechte Betroffener (Tatverdachtiger oder auch Zeugen)
eingegriffen, als dies bei der Nutzung klassischer Medien der Fall ist. So sind im Internet
veroffentlichte Daten einer Fahndungsausschreibung praktisch nicht mehr zu 16schen.

Auch der Strafrechtsausschuss geht davon aus, dass soziale Netzwerke nur dann fir Zwecke
der Fahndung genutzt werden sollten, wenn im Einzelfall eine schwerwiegende Straftat aufge-
klart werden soll und andere Malinahmen, die den Tatverdachtigen oder andere Betroffene
weniger beeintrdchtigen wiirden, keinen Erfolg versprechen. Es missen jedoch auch
verfahrensrechtliche Vorkehrungen dazu getroffen werden. Durch entsprechende
Umsetzungsregelungen missen Staatsanwaltschaften verpflichtet werden, bereits im Antrag
auf richterliche Anordnung der MalRnahme die Art, den Ort, den Umfang und die Dauer der
Offentlichkeitsfahndung konkret anzugeben. Dies umfasst insbesondere die ausdriickliche
Angabe, ob und warum die Anordnung auch die Offentlichkeitsfahndung in sozialen Netz-
werken umfassen soll.
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In dem Vorschlag des Strafrechtsausschusses heift es weiter, dass ,,insbesondere auch zu
priifen ist, ob von der Bereitstellung etwaiger Kommentierungsfunktionen abzusehen ist*.
Diese Formulierung ist den Datenschutzbeauftragten zu schwach. Geben Nutzer und Nutze-
rinnen in Nutzerkommentaren Offentlich Spekulationen, Behauptungen und Diskriminie-
rungen ab, beeintrachtigt dies die Personlichkeitsrechte der Betroffenen erheblich. Derartige
Kommentarfunktionen sind in den von den Ermittlungsbehdrden betriebenen Angeboten
weder geeignet noch erforderlich, um die behordlichen Aufgaben zu erflllen. Wir fordern
daher, die Kommentarfunktion abzuschalten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander fordert sicherzu-

stellen, dass

- die zur Offentlichkeitsfahndung verwendeten personenbezogenen Daten von den
Strafverfolgungsbehdrden ausschlieRlich auf im eigenen Verantwortungsbereich stehenden
Servern gespeichert und verarbeitet werden, nicht hingegen auf Servern privater Anbieter,

- die Weitergabe und der automatisierte Abruf der personenbezogenen Daten aus dem Inter-
net durch Web-Crawler und &dhnliche Dienste soweit als technisch moéglich verhindert
werden,

- die Kommunikation zwischen den Strafverfolgungsbehdrden und den Nutzern nur auf3er-
halb der sozialen Netzwerke erfolgt.

Um Fragen der Offentlichkeitsfahndung in sozialen Netzen auch aus medienwissenschaft-
licher Seite bewerten zu lassen, haben wir das Institut fiir Sprache und Kommunikation des
Fachgebietes Medienwissenschaft bei der Technischen Universitat Berlin Mitte 2014 gebeten,
das Thema aus wissenschaftlicher Sicht zu untersuchen. Die Forscher legten ihre Ergebnisse
Anfang Oktober 2014 vor (https://www.datenschutz-mv.de/datenschutz/publikationen/
informat/onlinefahnd/onlinefahnd.pdf). Der Bericht kommt zwar zum Ergebnis, dass
Offentlichkeitsfahndung in sozialen Netzwerken aufgrund verschiedener Netzwerkeffekte
durchaus geeignet ist, um Fahndungserfolge zu erzielen, und dass sie auch wirkungsvoller als
Offline-Fahndung sein kann. Der Bericht bestatigt aber auch die Bedenken der
Datenschutzbeauftragten von Bund und Landern, indem er die Angemessenheit derartiger
Fahndungsmethoden angesichts der damit verbundenen Risiken fur die Betroffenen in Frage
stellt. Die 88. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat in ihrer
Sitzung im Oktober 2014 den Forschungsbericht zur Kenntnis genommen und festgestellt,
dass die datenschutzrechtliche Bewertung der Offentlichkeitsfahndung in sozialen Netzen
durch die Argumente des Gutachtens weiter unterstiitzt wird. Der Konferenzvorsitzende hat
daraufhin das Gutachten dem Strafrechtsausschuss der Justizministerkonferenz zur Verfligung
gestellt und darum gebeten, auch die dort vorgebrachten Argumente bei der Neuregelung der
Ziffer 3.2. ,,Nutzung des Internets” der Anlage B zu den RiStBV zu berticksichtigen.

Nach derzeitigem Kenntnisstand soll die Anderung der Anlage B der RiStBV zu Ziffer 3.2
»Nutzung des Internets* im Frihjahr 2016 in der Fassung des Entwurfs von 2014 verabschie-
det werden. Weder die Empfehlungen der Datenschutzbeauftragten noch die Hinweise aus
wissenschaftlicher Sicht wurden bisher ausreichend berticksichtigt.
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5.1.4 Anti-Doping-Gesetz

Zur Stellungnahme lag uns der Entwurf zum Gesetz zur Bekampfung von Doping im Sport
vor. Mit dem Gesetz soll eine Gesetzesgrundlage fur die informationellen MafRnahmen bei der
Durchfiihrung von Doping-Kontrollen in Deutschland geschaffen werden. In einer gemein-
samen Stellungnahme der Datenschutzaufsichtsbehérden von Berlin, Mecklenburg-
Vorpommern, Rheinland-Pfalz und Schleswig-Holstein stellten wir folgende Kritikpunkte
fest:

- Der Gesetzgeber verweist bezlglich der Verarbeitung von personenbezogenen Daten der
Sportlerinnen und Sportler lediglich auf ein ,,Dopingkontrollsystem®. Die Ausgestaltung
dieses Systems wird vollstandig nichtstaatlichen Organisationen wie der National Anti
Doping Agentur Deutschland (NADA) und der World Anti-Doping Agency (WADA)
uberlassen, sodass diese die Datenverarbeitung nahezu ohne gesetzliche VVorgaben steuern
konnen.

- Es besteht keine Regelung zu zwingend erforderlichen Datenubermittlungen.

- Es ist keine strenge Zweckbindung der erhobenen Gesundheitsdaten und der anderen sen-
siblen Daten vorgesehen, auch an der verfassungsrechtlich geforderten Transparenz fir die
Betroffenen fehlt es.

- Verfahrensrechtliche Sicherungen der Betroffenenrechte (Auskunft, Berichtigung, Sper-
rung, Loschung, Benachrichtigung, Widerspruch) fehlen - insbesondere auch gegentiber
NADA und WADA und beim globalen Datenaustausch.

- Fur die vorgesehene internationale Verarbeitung der sensiblen personenbezogenen Daten
fehlen technisch-organisatorische Manahmen zur Sicherung.

Zwar wird die Notwendigkeit eines internationalen Doping-Kontrollsystems durch die Daten-
schutzbehorden anerkannt, jedoch muss dieses den rechtsstaatlichen Anforderungen, die in
Deutschland bestehen, gentigen. Dementsprechend muss das Anti-Doping-Gesetz die
Personlichkeitsrechte, die Wirde und die Intim- und Privatsphédre der Sportlerinnen und
Sportler wahren.

Der Staat hat gegentiber den Sportlerinnen und Sportlern eine Schutzpflicht, aus der sich
ergibt, dass wesentliche datenschutzrechtliche Fragen der Dopingbekdmpfung rechtsstaatlich
und unter Achtung der Privatsphére der Betroffenen geregelt werden.

Das Gesetz wurde mittlerweile vom Bundestag verabschiedet und soll ab dem 1. Januar 2016
in Kraft treten. Die Hinweise der Datenschutzbehtérden wurden in dem Gesetz jedoch nicht
berucksichtigt.

5.1.5 Auskunft an Datenschutz-Aufsichtsbehérde ist verpflichtend

Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern
kontrolliert nach 8§38 Abs.1 Bundesdatenschutzgesetz (BDSG) die Einhaltung des
Bundesdatenschutzgesetzes und anderer Vorschriften tiber den Datenschutz. Daher haben die
der Kontrolle der Aufsichtsbehdrde unterliegenden Stellen der Aufsichtsbehdrde gemaR
8 38 Abs. 3 BDSG auf Verlangen die fir die Erflllung ihrer Aufgaben erforderlichen Aus-
kiinfte unverziglich zu erteilen.
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Im Berichtszeitraum wurden neun Ordnungswidrigkeitsverfahren eingeleitet, weil von
verantwortlichen Stellen keine bzw. nicht ausreichende Auskunft erteilt wurde. Zumeist han-
delte es sich dabei um Auskiinfte iber Videoulberwachungsanlagen.

Den Beteiligten ist oft nicht klar, dass die Nichterteilung von Auskunften ebenso wie eine
unvolistandige und verspatete Auskunft gegeniiber der Aufsichtsbehérde den Bufigeldtat-
bestand nach § 43 Abs. 1 Nr. 10 BDSG erfullt und damit eine Ordnungswidrigkeit darstellt.

Nachdem die Auskunft vollstandig nachgereicht worden war, konnten sechs der eingeleiteten
Ordnungswidrigkeitsverfahren wieder eingestellt werden.

Bei drei Ordnungswidrigkeitsverfahren dagegen musste ein Buf3geld verhangt werden.

In einem Verfahren wurde gegen den BulRgeldbescheid Einspruch eingelegt und die Sache
daher an das zustandige Amtsgericht abgegeben.

5.2 Polizei

5.2.1 Gemeinsame Telekommunikationsiiberwachung der norddeutschen Kiistenlander

Das Ministerium fur Inneres und Sport Mecklenburg-Vorpommern hat uns den Entwurf des
Gesetzes zum Staatsvertrag Uber die Einrichtung und den Betrieb eines Rechen- und Dienst-
leistungszentrums zur Telekommunikationsiiberwachung der Polizeien im Verbund der
norddeutschen Kustenlander und den Staatsvertrag selbst zur Stellungnahme tibersandt.

Vertragspartner sind die Freie Hansestadt Bremen, die Freie und Hansestadt Hamburg, das
Land Mecklenburg-Vorpommern, das Land Niedersachsen und das Land Schleswig-Holstein.

Die Vertragspartner verpflichten sich, ein gemeinsames Rechen- und Dienstleistungszentrum
(RDZ) einzurichten als eigenstandige Organisationseinheit des Landeskriminalamts Nieder-
sachsen. Das RDZ soll fir die Vertragspartner die technische Umsetzung strafprozessualer
Telekommunikationsiiberwachungs-MaRnahmen durchfiihren. Weiterhin soll das RDZ die
Vertragspartner bei der Erhebung und Verarbeitung von Inhalts-, Verkehrs- und Bestands-
daten unterstiitzen. Entsprechendes gilt fur Mallnahmen zur Gefahrenabwehr, soweit es das
jeweilige Landesrecht erlaubt.

Anlass fur den Staatsvertrag sind laut dessen Praambel die mit der progressiven Verwendung
digitaler Medien verbundenen besonderen Herausforderungen fir die Sicherheitsbehorden.
Wegen des technischen, finanziellen, personellen und organisatorischen Aufwands sei die
Schaffung  kooperativer  Strukturen  notwendig, um kinftig Malnahmen der
Telekommunikationsiiberwachung durch die Polizeien der norddeutschen Kistenlander
durchfuhren zu kénnen.

Da alle Datenschutzbeauftragten der norddeutschen Kistenlander gleichermafRen betroffen

sind, haben sie eine gemeinsame Stellungnahme abgegeben. Es geht im Wesentlichen um
folgende Punkte:
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Anbindung des RDZ beim Landeskriminalamt Niedersachsen

Die vorgesehene Einbindung des RDZ als eigenstédndige Organisationseinheit in das Landes-
kriminalamt (LKA) Niedersachsen ist aus datenschutzrechtlicher Sicht mit groReren
Herausforderungen verbunden als die Errichtung einer eigenstandigen Behorde. Letztere
wirde bereits organisatorisch eine groRere Neutralitat bieten kénnen. Durch die vorgesehene
Struktur wird das LKA Niedersachsen faktisch Uber samtliche Daten aus
Telekommunikationsiberwachungen der beteiligten L&nder verfigen. Hier muss nicht nur
technisch, sondern auch organisatorisch eine strikte Trennung zwischen dem LKA Nieder-
sachsen und dem gemeinsamen RDZ sichergestellt sein. Umso wichtiger ist bei der vorgese-
henen Organisationsstruktur die Bedeutung der Beteiligung der Lénder an der Errichtung,
Ausgestaltung und dem Betrieb des gemeinsamen RDZ. Hier rdumt der Staatsvertrag den
Landern Beteiligungsrechte bei den wesentlichen Gestaltungsentscheidungen ein, etwa beim
Betriebskonzept, dem Personalkonzept, einschlieRlich Bestellung von Leitung und Stellvertre-
tung, beim Budget flr Investitionen und Betriebs- und Personalkosten, dem Datenschutzkon-
zept und dem Konzept zur Informationssicherheit. Hierliber entscheiden die Lander teilweise
einstimmig, teilweise mehrheitlich.

Anders ist die Ausgestaltung der Kontrolle durch die Lander zu beurteilen. Auffallig ist, dass
den Entscheidungsbefugnissen der Lander bei der Errichtung und Gestaltung keine
Beteiligungsrechte bei der Umsetzung dieser Konzepte und MaRnahmen gegenubergestellt
sind. Die Fach- und Rechtsaufsicht tiber das RDZ ist im Staatsvertrag nicht geregelt. Die Wei-
sungsbefugnis der L&nder als Auftraggeber des RDZ kann die fehlende Aufsicht nicht
ersetzen.

Einbindung der Landesbeauftragten fiir Datenschutz

Die Regelung in Artikel 3 des Entwurfs fir den Staatsvertrag wird so verstanden, dass das
RDZ unmittelbar der Kontrolle durch die Landesdatenschutzbeauftragten aller beteiligten
Lander unterliegt, soweit es fir diese Lander MalRnahmen durchfihrt.

Die Landesbeauftragten fur Datenschutz regen an, dass im Staatsvertrag in Artikel 8 eine
Regelung Uber ihre Beteiligung bei geplanten Entscheidungen des Beirats aufgenommen
wird, die Auswirkungen auf Datenschutz und Datensicherheit haben kénnen. Die Beteiligung
sollte in Form einer Unterrichtung mit der Gelegenheit zur Stellungnahme erfolgen.

Informationssicherheit

Die Landesbeauftragten flr Datenschutz begriiRen, dass fir das RDZ ein hoher Standard fur
die Datensicherheit festgelegt werden soll und die bisherigen zahlreichen Hinweise und Anre-
gungen der Datenschutzbehérden zu rechtlichen und technisch-organisatorischen Fragen der
Verfahrensgestaltung des bisherigen TKU-Verfahrens des LKA Niedersachsen aufgegriffen
wurden bzw. werden sollen. Um Flexibilitat fur kiinftige Anderungen des vorgesehenen Stan-
dards des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) bzw. die Einfiihrung
ganzlich neuer Standards zu schaffen, sollte jedoch eine neutrale Formulierung gewahlt
werden. Der konkrete BSI-Standard sollte lediglich in der Begriindung als Erléduterung des
aktuellen Stands der Technik angefiihrt werden.

Inzwischen ist der Entwurf des Staatsvertrages berarbeitet worden und enthélt nunmehr alle
Empfehlungen der Datenschutzbeauftragten. Endguiltig ist der Vertragstext jedoch noch nicht.
Voraussichtlich wird das Kabinett im Januar 2016 Uber den Staatsvertrag entscheiden sowie
nach dessen Zeichnung uber das dazugehdrige Zustimmungsgesetz mit anschlieBender Zulei-
tung an den Landtag.
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5.2.2 Neue Richtlinien fir die erkennungsdienstliche Behandlung

Das Landeskriminalamt Mecklenburg-Vorpommern (LKA M-V) hatte uns im Mai 2015 den
Entwurf der Erkennungsdienstlichen Richtlinien des Landes Mecklenburg-Vorpommern
(ED-Richtlinien) Gbersandt. Wir haben uns dazu wie folgt gedul3ert:

Eine erkennungsdienstliche Behandlung (ED-Behandlung) nicht tatverdéachtiger Kinder zur
Identitatsfeststellung, wenn und soweit dies zur Aufklarung einer Straftat geboten ist, halten
wir generell fr datenschutzrechtlich hdchst bedenklich und unverhaltnismagig. Sie kann auch
nicht davon abhangig gemacht werden, ob Kinder sich dagegen aussprechen oder nicht. Wir
haben daher vorgeschlagen, dass der Punkt gestrichen wird.

Bei der Zusammenstellung der Wahllichtbildvorlage (WLV) kann - anstatt ein Lichtbild der
betroffenen/beschuldigten Person aus der Zentralen Lichtbilddatei des Landes (ZLD) zu ver-
wenden - auch ein Passbild des Beschuldigten verwandt werden. Zu einem solchen Fall hatten
wir in der Vergangenheit eine Petition. Es verhielt sich so, dass anderen Zeugen innerhalb
einer WLV mehrere Fotos aus dem ZLD vorgelegt wurden, zum Beschuldigten jedoch ein
Passbild. Der Petent war der Auffassung, dass das Foto zu seiner Person (Passbild) optisch
aus der WLV heraussteche (anderer Hintergrund, anderer Gesichtsausdruck). Er sah darin
eine Beeinflussung des Zeugen. Seitens der Polizei wurde argumentiert, dass es sich bei der
Verwendung des Passbildes um ein milderes Mittel im Verhaltnis zur erkennungsdienstlichen
Behandlung handele.

Im konkreten Fall wurde das Passbild durch das zustandige Einwohnermeldeamt ,,im Rahmen
der Amtshilfe* 0bermittelt und fur die Erstellung der Wabhllichtbildvorlage in das
Taterlichtbildsystem (TLBS) eingepflegt. Das TLBS sei dabei so eingerichtet, dass in solchen
Fallen das eingepflegte Lichtbild nach 24 Stunden automatisch geldéscht werde. Auch wenn
die Polizei meint, bei dieser Vorgehensweise handele es sich um ,,ein milderes Mittel*, so ist
dies aus datenschutzrechtlicher Sicht durchaus problematisch, da der Beschuldigte nichts
davon erfahrt, dass er in einer Wahllichtbildvorlage auftaucht. Dies hatte er erst dadurch
erfahren, dass sein Rechtsanwalt Einblick in die Ermittlungsakte genommen hatte.

Bei einer erkennungsdienstlichen Behandlung kann der Betroffene in etwa abschétzen, was
auf ihn zukommt. Zudem sehen wir die Gefahr der Beeinflussung von Zeugen aufgrund der
unterschiedlichen optischen Wirkung des Passbildes. Des Weiteren war fraglich, ob sich das
Einwohnermeldeamt auf eine zuldssige Rechtsgrundlage zur Datenubermittlung stiitzen
konnte. Insofern hatten wir das LKA M-V darum gebeten, den Punkt noch einmal zu tber-
priifen.

Hinsichtlich der Berichtigung, Sperrung und Léschung der ED-Daten hatten wir empfohlen,
die einschlagigen Regelungen der Strafprozessordnung (StPO) und des Sicherheits- und
Ordnungsgesetzes (SOG M-V) in der Richtlinie konkret zu benennen.

Die Richtlinie wird erst im Jahr 2016 in Kraft gesetzt werden.
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5.2.3 Neue Richtlinie zur Funkzellenabfrage

Das Landeskriminalamt Mecklenburg-Vorpommern (LKA M-V) hat uns im Oktober 2014
den Entwurf der Richtlinie zur Funkzellenabfrage und -auswertung durch die Polizei (ber-
sandt.

Die Funkzellenabfrage ist eine verdeckte, unter grundsatzlichem Richtervorbehalt stehende
Ermittlungsmallinahme zum Zweck der Strafverfolgung, die nur im Fall einer Straftat von
erheblicher Bedeutung in Betracht kommt. Unter Beachtung der strengen Voraussetzungen
des 8 100 g Strafprozessordnung (StPO) kénnen mit einer Funkzellenabfrage alle Verkehrs-
daten von den Telekommunikations-Diensteanbietern angefordert werden, die in einem raum-
lichen und zeitlich hinreichend bestimmten Telekommunikationsbereich angefallen sind. Ziel
der Abfrage ist es, durch die Auswertung der Ubermittelten Verkehrsdaten Taterhinweise zu
erlangen.

Die Funkzellenabfrage ist damit eine Mallnahme mit einer groRen Streubreite, in die auch
viele Unbeteiligte hineingeraten kénnen. Daher kam es uns bei der Stellungnahme darauf an,
auf Folgendes aufmerksam zu machen:

- Schon vor der Abfrage von Funkzellendaten ist grundsatzlich eine Funkzellenbestim-
mung/-vermessung durchzufiihren. Sie darf nur unterbleiben, wenn ihre Durchfiihrung
tatsdchlich unmaglich ist oder wenn wegen der Unaufschiebbarkeit der MaRnahme anson-
sten ein Beweismittelverlust droht. Unterbleibt eine Funkzellenbestimmung/-vermessung,
ist die raumliche Ausdehnung durch eine moglichst exakte Bezeichnung der Ortlichkeit auf
das nach dem Grundsatz der VerhéltnisméRigkeit unabdingbare Mindestmal® zu
beschranken.

- Eine vermutete Fahrtstrecke als Kriterium fir eine Funkzellenabfrage zu werten, ist aus
datenschutzrechtlicher Sicht nicht mit den in der Richtlinie angefiihrten Verhaltnismagig-
keitserwégungen zu vereinbaren. Es bestinde die Gefahr, dass - je nachdem, wie viele
Kilometer eine Fahrtstrecke betragt - unter Umstanden mehrere Funkzellen groRflachig
abgefragt und hinsichtlich der Verkehrsdaten ausgewertet werden.

- In der Richtlinie ist vorgesehen, dass im Ergebnis der Auswertung der Funkzellendaten
durch die sachbearbeitende Dienststelle ein Auswertebericht in Papierform gefertigt wer-
den soll, der dann Gegenstand der Verfahrensakte der Staatsanwaltschaft sein soll. Aus
datenschutzrechtlichen Erwéagungen halten wir es fur erforderlich, dass die sachleitenden
Staatsanwaltschaften in Abstimmung mit den datenverarbeitenden Polizeidienststellen
frihzeitig Konzepte zur frihestmdglichen Reduzierung von durch nichtindividualisierte
Funkzellenabfragen erhobenen Verkehrsdaten auf das zur Strafverfolgung erforderliche
MaR zu erstellen und zukunftig anzuwenden.

- Zusatzlich kénnten Kriterien, die nach kriminalistischer Erfahrung auf die Durchfiihrung
von Straftaten hindeuten, entwickelt werden, um den Restdatenbestand zu verkleinern, ver-
gleiche 8 5 Abs. 1 Landesdatenschutzgesetz Mecklenburg-Vorpommern (DSG M-V). Die
zur Strafverfolgung nicht erforderlichen, das heif3t die nach einer Verkleinerung des Daten-
bestandes (berzéhligen Verkehrsdaten, sind unverziglich zu léschen. Sie sind nach
§ 101 Abs. 8 Satz 1 StPO ,,zur Strafverfolgung und fiir eine etwaige gerichtliche Uberprii-
fung der MalRnahme nicht mehr erforderlich®. Wegen der Gefahr einer ,,Konfliktverteidi-
gung“ im Gerichtsverfahren konnte eine Rohdatendatei, deren Daten gesperrt werden
miussen und die physisch getrennt zu halten und besonders zu sichern ist, weiterhin der
Staatsanwaltschaft zur Verfligung stehen.

Die Richtlinie ist bis jetzt noch nicht in Kraft gesetzt worden.
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5.2.4 Verschlisselung bei Anfragen der Polizei nach dem Telekommunikationsgesetz (TKG)

Ein E-Mail-Dienste-Anbieter hat sich bei uns dariiber beschwert, dass die Landespolizei
Mecklenburg-Vorpommern eine Anfrage nach § 113 Telekommunikationsgesetz (TKG) als
unverschlisselte E-Mail an den Provider gestellt hat. AuRerdem war diese Anfrage nicht Gber
die polizeieigene Domain @polmv.de erfolgt, sondern tber die Domain eines privaten Anbie-
ters.

Anbieter von Telekommunikationsdiensten sind nach § 113 TKG verpflichtet Ermittlungs-
behorden im Sinne von 8 113 Abs. 3 TKG Auskunft Gber gespeicherte Daten zu den Nutzern
auf Anfrage mitzuteilen.

Diese Anfragen sind jedoch so zu stellen, dass die in der E-Mail vorkommenden
personenbezogenen Daten keinem Unbefugten zuganglich werden konnen. Da die E-Mail an
sich keine sichere Kommunikationsart darstellt, kime sie nur mit einer Verschlisselung in
Betracht, siehe dazu auch Punkt 4.1.12.

Eine solche Anfrage enthalt in der Regel personenbezogene Daten wie Vor- und Zunamen
oder die IP-Adresse des Gerdates, welches der Betroffene genutzt hat. Auch die Tatsache, dass
die Person unter Verdacht steht, eine Straftat begangen zu haben, stellt ein schitzenswertes
Datum dar.

Da die Landespolizei Mecklenburg-Vorpommern auch dem Landesdatenschutzgesetz
Mecklenburg-Vorpommern (DSG M-V) unterliegt, hat sie gemald § 21 DSG M-V allgemeine
MaRnahmen zur Datensicherheit durchzufuhren. Diese MaRRnahmen haben sich nach dem
Stand der Technik, der Schutzbedurftigkeit der Daten und der Zweck-Mittel-Relation zu
richten. Besonders im Hinblick auf die hohe Schutzbedirftigkeit der Daten der Betroffenen
stellt die verschlisselte E-Mail ein angemessenes Mittel dar.

Eine nichtverschlisselte Anfrage kann nicht nur den Betroffenen in seinen Rechten verletzen,
sondern auch unter Umsténden die durchgefiihrten Ermittlungen gefahrden.

Der E-Mail-Dienste-Anbieter bot auf seiner Internetseite die Maglichkeit zur verschlisselten
Kommunikation an. Nachdem die betreffende Polizeidienststelle zur Stellungnahme aufgefor-
dert wurde, wurde uns mitgeteilt, dass die erste Anfrage an den E-Mail-Dienste-Anbieter zwar
unverschlisselt, eine zweite jedoch verschlisselt erging. Der Beamte hatte die angebotene
Verschlisselung auf der Webseite zundchst nicht erkannt. Er versuchte den E-Mail-Dienste-
Anbieter vorab telefonisch zu erreichen, um mégliche Schlissel zu erfragen, erreichte jedoch
niemanden. Nachdem er das Angebot der Verschlisselung auf der Webseite des E-Mail-
Dienste-Anbieters entdeckte, stellte er seine Anfrage erneut verschlusselt.

Die Nutzung einer E-Mail-Adresse eines privaten Anbieters begriindete der Polizeibeamte
damit, dass eine Verschlisselung uber seine polmv.de-Adresse aufgrund der Abgeschlossen-
heit des Polizeinetzwerks nur unter grolem Aufwand mdglich ist. Nachdem wir auf das
Problem aufmerksam gemacht hatten, wurde die betreffende Polizeidienststelle mit domain-
eigenen E-Mail-Konten durch das Landesamt fiir zentrale Aufgaben und Technik der Polizei,
Brand- und Katastrophenschutz Mecklenburg-Vorpommern (LPBK M-V) ausgestattet, die
eine Verschlisselung auf einfache Weise zulassen.
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Auch das Ministerium fir Inneres und Sport Mecklenburg-Vorpommern wurde durch uns auf
diesen Vorfall aufmerksam gemacht. Dieses teilte mit, dass bisher keine Hinweise auf
vergleichbare Falle vorliegen und versicherte uns, die Beamtinnen und Beamten der
kriminalpolizeilichen Dienststellen erneut fir den richtigen Umgang mit personenbezogenen
Daten zu sensibilisieren.

5.2.5 Falsche Daten im Elektronischen Vorgangsassistenten (EVA)

Ein Petent berichtete darlber, dass er im Zuge einer allgemeinen Verkehrskontrolle durch die
Polizei darauf hingewiesen wurde, dass gegen ihn eine Eintragung wegen eines
BetdubungsmittelverstoRes (BTM-Verstol3es) vorliegen wiirde. Der Grund dieser Eintragung
wurde ihm nicht benannt. Aulerdem bestritt der Betroffene, einen solchen BTM-VerstoR3
begangen zu haben. Lediglich an einen BTM-Verstol} eines Freundes, in dessen Zusammen-
hang er als Auskunftsperson von der Polizei vorgeladen wurde, kdnne er sich erinnern.

Auf Nachfrage teilte uns das zustandige Polizeiprasidium mit, dass der Betroffene (wie dieser
selbst vermutete) in einem Fall als Auskunftsperson zu einem BTM-Verstol? aus dem Jahr
2014 gefuhrt wird. Zu einem anderen Sachverhalt wurde er jedoch auch als Beschuldigter
gefiihrt. Dieses Strafverfahren stammt jedoch schon aus dem Jahr 2012,

Zu beiden Fallen hinterlegte die Polizei im Elektronischen Vorgangsassistenten (EVA)
personenbezogene Daten. Da das betreffende Strafverfahren gegen den Betroffenen selbst im
Jahr 2014 eingestellt wurde und seine personenbezogenen Daten im zweiten Fall (als Nicht-
Beschuldigter) Mitte des Jahres 2015 anonymisiert wurden, konnte die Polizei ein Fehlver-
halten der Polizeibeamten zum Zeitpunkt der Verkehrskontrolle nicht ausschliel3en. Vermutet
wurde dabei, dass die personenbezogenen Daten des Petenten in unzuléssiger Weise aus dem
damals noch im Vorgangs- und Auskunftssystem EVA geflhrten aktuellen VVorgang, bei dem
die Anonymisierung erst 2015 erfolgte, stammen und der Petent bei der Verkehrskontrolle
damit konfrontiert wurde.

Der Polizeiprasident des verantwortlichen Polizeiprasidiums hat den Vorgang zum Anlass
genommen, seine Mitarbeiter hinsichtlich des Umgangs mit EVA weiter zu sensibilisieren.

5.3 Verfassungsschutz

5.3.1 Anderung des Landesverfassungsschutzgesetzes

Das Gesetz zur Anderung des Landesverfassungsschutzgesetzes und  des
Sicherheitsiiberprifungsgesetzes - LT-Drucksache 6/4430 - wird wohl erst im Jahr 2016
verabschiedet werden. Am 12. November 2015 fand im Landtag eine o6ffentliche Anhoérung
dazu statt. Wir haben zu dem Gesetzentwurf wie folgt Stellung genommen:

Der hier vorliegende Gesetzentwurf lehnt sich in zentralen Punkten an den auf Bundesebene
beschlossenen Gesetzentwurf ,,Gesetz zur Verbesserung der Zusammenarbeit im Bereich des
Verfassungsschutzes* an. Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes
und der Lander hat in ihrer EntschlieBung am 30. September/1. Oktober 2015 in Darmstadt
die  beschlossene  Verfassungsschutzreform  abgelehnt  (https://www.datenschutz-
mv.de/datenschutz/themen/beschlue/90 _DSK/Ent_VSReform.html).
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Sie halt die Gesetzesédnderungen in zentralen Punkten fiir verfassungsrechtlich &uRerst
bedenklich. Das betrifft insbesondere die praktisch unbegrenzten Befugnisse der Verfassungs-
schutzbehérden, personenbezogene Daten in umfassenden zentralen Dateien zu speichern.
Insofern setzen sich die verfassungsschutzrechtlichen Bedenken auch im vorliegenden
Gesetzentwurf fort.

Generell ist hinsichtlich der verdeckten Ermittlungsmethoden zu kritisieren, dass nicht
differenziert wird, dass bestimmte besonders eingriffsintensive Mittel nur gegen einen eng
begrenzten Kreis von Betroffenen eingesetzt werden dirfen und mit unterschiedlichen
Schwellen ausgestattet werden mussen. Bereits in friiheren Stellungnahmen wurde von uns
Kritisiert, dass der Schutz des Kernbereichs privater Lebensgestaltung fehlt.

Eine aus datenschutzrechtlicher Sicht wesentliche Neuerung ist ein ,,verdecktes Beobachten
und sonstiges Aufklaren des Internet, ohne dass der Schutzbereich des Artikel 10 des Grund-
gesetzes (Brief-, Post-und Fernmeldegeheimnis) berthrt ist, insbesondere die verdeckte Teil-
nahme an den Kommunikationseinrichtungen des Internet und der Suche nach ihnen*. Positiv
zu werten ist die Formulierung, dass der Schutzbereich des Artikel 10 Grundgesetz (GG)
nicht tangiert werden darf. Jedoch setzt sich der Gesetzentwurf nicht damit auseinander, dass
auch das Recht auf informationelle Selbstbestimmung eingeschréankt sein kann.

Das Bundesverfassungsgericht hat in seinem Urteil vom 28. Februar 2008 - Entscheidung zur
Online-Durchsuchung - flr den Polizeibereich festgestellt, dass Ermittlungstétigkeiten in das
Recht auf informationelle Selbstbestimmung eingreifen kdnnen, ,,wenn Informationen, die
durch die Sichtung allgemein zugénglicher Inhalte gewonnen wurden, gezielt zusammen-
getragen, gespeichert und gegebenenfalls unter Hinzuziehung weiterer Daten ausgewertet
werden und sich daraus eine besondere Gefahrenlage fur die Personlichkeit des Betroffenen
ergibt“. Insbesondere handelt es sich um einen Grundrechtseingriff, ,,wenn die gewonnenen
Informationen einzelnen Personen zugeordnet werden konnen“. Zwar handelt es sich hier
nicht um eine Online-Durchsuchung durch die Verfassungsschutzbehdrde. Die in dem Urteil
dargelegten Entscheidungsgrinde sind jedoch auch hier entsprechend heranzuziehen.

Ein Grundrechtseingriff kann nur in solchen Féllen verneint werden, in denen der Staat allge-
mein zugéngliche Inhalte wie jeder Dritte zur Kenntnis nimmt, ohne diese zielgerichtet zu
sammeln. Ausweislich der Gesetzesbegrindung soll die Verfassungsschutzbehorde jedoch
befugt werden, ,,Erkenntnisse durch die Nutzung des Internet zu sammeln, auch ohne von den
Berechtigten hierzu als Kommunikationsteilnehmerin oder Kommunikationsteilnehmer
autorisiert zu sein“. Insofern soll gerade zielgerichtet gesammelt werden. Das Sammeln soll
verdeckt beziehungsweise unter Pseudonym erfolgen, ohne dass die Kommunikationspartner
wissen, dass sich ein Mitarbeiter des Verfassungsschutzes dahinter verbirgt. Das Spektrum
durfte sich auf Internetforen, Chatraume und soziale Netzwerke beziehen. Fraglich ist jeweils,
wann ein Vertrauen in einen Gesprachspartner schutzwirdig ist. ES muss anhand der
Umstdnde des Einzelfalls entschieden werden, wann Nutzeraktivitadten besonderes Vertrauen
genielRen. Folgende Umstande kdnnen dafiir maRgeblich sein:

- Der Personenkreis, dem Informationen zuganglich werden, ist durch bestimmte Merkmale

eingegrenzt.
- Die Anzahl der Personen, denen die Informationen zugénglich werden, ist gering.

78



Landtag Mecklenburg-Vorpommern - 6. Wahlperiode Drucksache 6/5356(n eU)

Solange der Verfassungsschutz keine positiven Anhaltspunkte dafur hat, dass der Nutzer oder
die Nutzer auf Vertrauen verzichten, muss er davon ausgehen, dass ein schutzwirdiges Inte-
resse in die Identitdt der Kommunikationspartner besteht. Dies gilt umso mehr, je sensibler
die Informationen sind, die in diesem Kreis ausgetauscht werden, und je schutzwirdiger der
betroffene Personenkreis ist.

Hinsichtlich der Schwere eines solchen Eingriffs ist zu bedenken, dass eine verdeckte Uber-
wachung im Internet gravierender sein kann als eine verdeckte Telekommunikationsuber-
wachung, die es laut Gesetzestext gerade nicht geben soll. Bei einer Telekommunika-
tionsuberwachung koénnen Inhalte (berwacht werden, solange der Telekommunikations-
vorgang andauert. Bei einer verdeckten Teilnahme an Internetforen, Chatrdumen oder in
sozialen Netzwerken koénnen zeitlich weit dartber hinausgehende Inhalte erfasst werden, da
die dort eingestellten Inhalte in der Regel nicht fliichtig sind.

Wir haben darauf hingewiesen, dass erhebliche datenschutzrechtliche Bedenken hinsichtlich
der Normenklarheit der Gesetzesanderung bestehen. Es wird nicht klar, unter welchen
eingrenzenden Voraussetzungen, hinsichtlich welchen Personenkreises die
Verfassungsschutzbehdrde personenbezogene Daten in Chatrdumen, Internetforen oder
sozialen Netzwerken erheben, speichern und auswerten darf.

Wir haben daher empfohlen, die VVorschrift tatbestandlich einzugrenzen.

Zwar wurden im Gesetzentwurf die Ubermittlungsbefugnisse durch die Verfassungsschutz-
behoérde an Polizei und Staatsanwaltschaften insgesamt etwas konkreter gefasst. Dabei
wurden die Grundsdtze des Urteils des Bundesverfassungsgerichts zur Antiterrordatei
(BVerfG Urteil vom 24.04.2013) insofern nicht beachtet, als dieses vorgegeben hat, dass die
Datentibermittlungen zwischen Nachrichtendiensten und Polizei nicht an vergleichbar nied-
rigschwellige Voraussetzungen wie der bloRen ,,Erforderlichkeit“ geknupft werden durfen.
Genau dies wurde im vorliegenden Entwurf jedoch getan.

Schlussendlich haben wir die Beschrdnkung der Auskunftsverpflichtung der Verfassungs-
schutzabteilung kritisiert.

In unserer Kritik, insbesondere hinsichtlich des ,,verdeckten Beobachtens und sonstigen Auf-
klaren des Internet, ohne dass der Schutzbereich des Artikels 10 des Grundgesetzes (Brief-,
Post- und Fernmeldegeheimnis) berihrt ist, insbesondere die verdeckte Teilnahme an den
Kommunikationseinrichtungen des Internet sowie die Suche nach ihnen* durch die
Verfassungsschutzbehtrde, wurden wir durch die Sachverstandigen Prof. Dr. Fredrik Roggan,
Fachhochschule der Polizei des Landes Brandenburg, und Prof. Dr. Hartmut Aden, Hoch-
schule fur Wirtschaft und Recht Berlin, inhaltlich unterstutzt. Beide Sachverstandige kamen
ausweislich des Wortprotokolls der 83. Sitzung des Innenausschusses des Landtages ebenfalls
zu dem Ergebnis, dass die neuen Regelungen zur Internetiiberwachung viel zu unbestimmt,
viel zu unprazise und auch hinsichtlich der Begrifflichkeiten, die gewahlt wurden, irrefiihrend
seien im Hinblick auf die Grundrechte, die dort betroffen sind.

Wir appellieren daher an den Landtag, den Gesetzestext entsprechend den von uns
gegebenen Empfehlungen zu andern.
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5.4 Kommunales/Meldewesen

5.4.1 Das E-Government-Gesetz des Landes

Im April 2014 hatten wir Gelegenheit, zum ,Entwurf des Gesetzes zum Einsatz der
Informationstechnologie fiir die elektronische Verwaltungstatigkeit sowie zur Anderung des
Landesverwaltungsverfahrensgesetzes” Stellung zu nehmen. Mit diesem Gesetz will die
Landesregierung die rechtlichen Rahmenbedingungen in der 6ffentlichen Verwaltung an die
fortschreitende Digitalisierung der Gesellschaft anpassen, damit VVerwaltungstatigkeiten kinf-
tig vollstandig elektronisch und effizienter durchgefuhrt werden kdnnen. Das vergleichbare
Gesetz auf Bundesebene trat bereits am 1. August 2013 in Kraft.

Damit die Regelungen des entsprechenden Bundesgesetzes auch bei Landesgesetzen ange-
wendet werden kdnnen, missen die Bundesregelungen in Landesrecht tberfuhrt werden. Des-
halb wurden im Gesetzentwurf des Landes zahlreiche Regelungen des Bundesgesetzes wort-
gleich Ubernommen. Unsere Kritik am Bundesgesetz gilt somit in gleicher Weise fiir das
Landesgesetz. Dies betrifft beispielsweise die Nutzung von De-Mail durch die offentliche
Verwaltung und die Anderungen des Verwaltungsverfahrensgesetzes im Bereich der elektro-
nischen Kommunikation. Unsere datenschutzrechtlichen Bewertungen dazu sind im Elften
Tatigkeitsbericht unter Punkt 3.2 nachzulesen.

In unserer Stellungnahme zum Landesgesetz haben wir auf folgende weitere Aspekte hinge-
wiesen:

Bei der Nutzung elektronischer Verwaltungsverfahren, die eine Identifizierung der beteiligten
Personen erfordert, soll die Identifizierungsfunktion des neuen Personalausweises genutzt
werden. Die daftr aus datenschutzrechtlicher Sicht erforderlichen Rahmenbedingungen haben
wir ebenfalls im Elften Tatigkeitsbericht, Punkt 6.4.5, ausflhrlich erldutert. In unserer
Stellungnahme haben wir begrit, dass dem Zweckverband ,,Elektronische Verwaltung in
Mecklenburg-Vorpommern* (eGo-MV) ermdglicht wird, eine wesentliche Rolle als Dienst-
leister zu spielen. Wir haben empfohlen, dass zumindest in der Gesetzesbegriindung darauf
hingewiesen wird, dass die Aufgabe der Identitatsfeststellung an den eGo-MV nur im Rah-
men eines gemeinsamen Verfahrens gemaR § 3 Abs. 10 Landesdatenschutzgesetz Mecklen-
burg-Vorpommern (DSG M-V) Ubertragen werden kann. Diese Aufgabe kann als Teilverfah-
ren ausgegliedert werden und in eigener datenschutzrechtlicher Verantwortung des eGo-MV
betrieben werden.

Da mit dem neuen Gesetz die Behorden aufgefordert werden, ihre Akten elektronisch zu
fihren, haben wir darauf hingewiesen, dass insbesondere die datenschutzrechtlichen Anforde-
rungen zu beachten sind, die unter anderem in 8 22 Abs. 4 DSG M-V formuliert sind. Dies
betrifft insbesondere die Protokollierung der Verarbeitung der Daten. Wir haben vorge-
schlagen, in der Gesetzesbegrindung auf diese Anforderungen hinzuweisen.

Ein Paragraf des Gesetzentwurfes ist Uberschrieben mit ,,Akteneinsicht durch Beteiligte*.
Auch wenn die Vorschrift lediglich nur die Art und Weise der Akteneinsicht regelt und kein
eigenes Akteneinsichtsrecht schafft, konnte mit dieser Uberschrift suggeriert werden, dass
dieses Einsichtsrecht lediglich fur einen bestimmten Personenkreis, ndmlich die an einem
Verfahren Beteiligten, gilt. Dieses entspricht jedoch nicht der Intention des durch das
Informationsfreiheitsgesetz Mecklenburg-Vorpommern (IFG M-V) definierten Informations-
zugangsrechts.
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GemaR 8§81 Abs.2 IFG M-V hat jede natlrliche und juristische Person des Privatrechts
Anspruch auf Zugang zu den bei einer Behdrde vorhandenen Informationen. Um etwaige
Unklarheiten hinsichtlich der Frage der Anspruchsberechtigung zu vermeiden, haben wir
empfohlen, fiir den entsprechenden Paragrafen die Uberschrift ,, Akteneinsicht* zu wihlen.
Dieses wiirde im Ubrigen auch mit den bundesgesetzlichen Regelungen uibereinstimmen.

Im Dezember 2015 wurden wir erneut in das Gesetzgebungsverfahren einbezogen. Wir wur-
den gebeten, eine Stellungnahme zum Gesetzentwurf, nunmehr als ,,Gesetz zur Férderung der
elektronischen Verwaltungstatigkeit in Mecklenburg-Vorpommern und zur Anderung des
Landesverwaltungsverfahrensgesetzes (E-Government-Gesetz M-V)* bezeichnet, abzugeben
und an der offentlichen Anhorung zu diesem Gesetz im Innenausschuss des Landtages
Mecklenburg-Vorpommern teilzunehmen.

In diesem Zusammenhang haben wir festgestellt, dass ein Teil unserer oben beschriebenen
Empfehlungen im nunmehr vorliegenden Entwurf auf Drucksache 6/4636 vom
27. Oktober 2015 bereits berticksichtigt wurden. So wird in der Begriindung zu § 2 Abs. 2 auf
die Risiken von De-Mail hingewiesen und die Behdrden werden aufgefordert, bei der
Ubermittlung schiitzenswerter Daten De-Mail nur mit zusatzlicher Verschlisselung zu ver-
wenden. Ausdrucklich werden hier Verfahren mit einer standardméfiigen Ende-zu-Ende-
Verschlisselung gefordert. Auf unsere Anregung hin wurde ein Hinweis auf die Hand-
reichung der Bundesdatenschutzbeauftragten zum datenschutzgerechten Umgang mit De-Mail
eingefligt. Darlber hinaus wurde unserer Empfehlung gefolgt, in der Begrindung zu
810 Abs. 1 auf die besonderen Anforderungen an die Protokollierung der Verarbeitung
elektronisch gespeicherter Daten hinzuweisen, die sich aus § 22 Abs. 4 DSG M-V ergibt.

Im Gesetzestext selbst wurden schlielich unsere Vorschldge zur Rolle des gemeinsamen
Verfahrens bei der Identitéatsfeststellung bei der Nutzung des neuen Personalausweises und
zur Uberschrift des Paragrafen Akteneinsicht umgesetzt.

Es blieben jedoch einige Kritikpunkte, die wir im Rahmen der offentlichen Anhdrung wie
folgt erlautert haben:

Vom Geltungsbereich dieses Gesetzes werden Hochschulen und Schulen ausgenommen. In
Hochschulen und Schulen werden jedoch in zunehmendem MaRe Verwaltungsabldufe in
elektronischer Form abgebildet. So hat der Bildungsminister angekiindigt, eine einheitliche
Schulverwaltungssoftware entwickeln zu lassen und den Schulen in Mecklenburg-
Vorpommern anzubieten. Es ist somit absehbar, dass die Mehrzahl von Verwaltungstétig-
keiten (Erteilung von Zensuren, Erstellung von Zeugnissen, Aussprechen von Verweisen
usw.) sowie die Kommunikation zwischen Schulerinnen und Schilern, Eltern und Lehrkréften
kinftig in elektronischer Form erfolgen werden. Hierflr sind gesetzliche Regelungen
erforderlich. Einige dieser Regelungen enthélt bisher das Verwaltungsverfahrensgesetz
(VWVTG M-V) des Landes. So regelt 8 3a Abs. 1 VwV{G M-V Fragen der Er6ffnung eines
Zugangs zur Ubermittlung elektronischer Dokumente, § 3b VwWVfG M-V den Umgang mit
elektronischen Akten und § 3¢ VWVfG M-V das Ubertragen und Vernichten des Papierori-
ginals, sofern Akten elektronisch gefiihrt werden.
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Diese Regelungen werden mit Artikel 2 des Gesetzentwurfs aufgehoben und praktisch wort-
gleich in das neue E-Government-Gesetz aufgenommen (88 2, 10 und 11). Werden nun Hoch-
schulen und Schulen aus dem Geltungsbereich des E-Government-Gesetzes herausge-
nommen, gelten die fur die Ubrige Verwaltung als erforderlich angesehenen Regelungen
beispielsweise fir die geplanten Schulverwaltungssysteme nicht. Wir haben daher empfohlen,
dass das Gesetz auch fiir Hochschulen und Schulen gelten soll.

5.4.2 Nutzung des ePost-Briefes in der Kommunalverwaltung

Aus dem kommunalen Bereich erhielten wir die Anfrage, ob der von der Deutschen Post AG
(DPAG) angebotene ePost-Brief in der Kommunalverwaltung verwendet werden darf.

Beim ePost-Brief nimmt die DPAG Sendungen auf elektronischem Wege an. In Abhangigkeit
von der Erreichbarkeit der Adressatin oder des Adressaten versendet die DPAG den Brief
entweder elektronisch oder sie druckt ihn aus, kuvertiert ihn und stellt ihn auf herkémmliche
Weise per Briefkasten zu.

Die Anfrage bezog sich auf diesen klassischen Zustellweg und ausdriicklich auch auf Sen-
dungen aus sensiblen Bereichen, wie dem Steueramt oder dem Sozialamt.

Bei der Bearbeitung der Sendungen kénnen Mitarbeiterinnen und Mitarbeiter der DPAG die
ubergebenen Sendungen einsehen. Unterliegt die Sendung einem besonderen Berufs- oder
Amtsgeheimnis, wie dem Steuergeheimnis oder dem Sozialgeheimnis, so muss das entspre-
chende Fachrecht eine solche Einsichtsmoglichkeit zulassen.

So ist bei kommunalen Abgaben gemdR 8§ 12 Kommunalabgabengesetz (KAG) die
Abgabenordnung (AO) das maligebliche Verfahrensrecht und damit auch die Vorschriften
zum Steuergeheimnis nach § 30 AO. Diese Vorschrift sieht eine Offenbarungsmdglichkeit an
Dienstleister nicht vor. Bei Daten, die dem Sozialgeheimnis, § 35 Sozialgesetzbuch Erstes
Buch (SGB 1), unterliegen, ist § 80 Sozialgesetzbuch Zehntes Buch (SGB X) zu beachten.
Diese Vorschrift gestattet Sozialleistungstragern die Datenverarbeitung im Auftrag durch
nicht-6ffentliche Stellen insbesondere nur dann, wenn beim Auftraggeber sonst Stérungen im
Betriebsablauf auftreten kénnen oder die bertragenen Arbeiten beim Auftragnehmer erheb-
lich kostenguinstiger erledigt werden kénnen.

Ob dies zutrifft, wurde uns in der Anfrage nicht mitgeteilt.

Zusétzlich muss ein Vertrag zur Datenverarbeitung im Auftrag nach § 4 Landesdatenschutz-
gesetz Mecklenburg-Vorpommern (DSG M-V) geschlossen werden. Darlber hinaus sind die
Mitarbeiterinnen und Mitarbeiter der DPAG, die Einsicht in die Sendungen nehmen konnen,
auf das Datengeheimnis nach 8 6 DSG M-V und auf die Einhaltung der beriihrten Berufs- und
Amtsgeheimisse zu verpflichten.

Nach den uns vorliegenden Informationen ist die DPAG nur zu einer Verpflichtung geman

8 6 DSG M-V bereit. Damit darf die Dienstleistung nur fir solche Sendungen genutzt werden,
die keinem besonderen Berufs- oder Amtsgeheimnis unterliegen.
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Inzwischen bietet die DPAG auch einen Dienst an, mit dem Sendungen vollstéandig elektro-
nisch zugestellt und dabei verschlisselt ibertragen werden, sodass Beschaftigte der DPAG
keinen Einblick in die Inhalte nehmen kodnnen. Die DPAG bietet dazu die Mdglichkeit,
Anhange mithilfe eines asymmetrischen kryptographischen Verfahrens mit dem Schlissel des
Empfangers zu verschlusseln und einem E-Postbrief beizufiigen. Zur Verwaltung der
Schlissel unterhalt die DPAG einen eigenen Verzeichnisdienst.

Dieser Zustellweg darf auch fur Sendungen genutzt werden, fir die besondere Berufs- oder
Amtsgeheimnisse gelten. Er wird derzeit jedoch nur gréfReren Geschéftskunden angeboten.
Andere Kundinnen und Kunden kdnnen solche Sendungen bislang nur empfangen. Ohne die
asymmetrische Verschlusselung kann bei elektronischer Zustellung ein Zugriff durch DPAG-
Beschaftigte nicht ausgeschlossen werden. Deshalb gelten in diesem Fall die oben fir den
ePost-Brief mit klassischer Zustellung beschriebenen Rahmenbedingungen.

5.4.3 Lucke in Personenstandssoftware wird zu langsam geschlossen

Bereits Ende 2013 haben wir eine schwerwiegende Sicherheitslicke im Verfahren fir das
Personenstandswesen beanstandet, siehe Elfter Tatigkeitsbericht, Punkt 6.4.6. Durch diesen
Mangel konnte es zu besonders schwerwiegenden Auswirkungen bei der unbefugten Nutzung
des Verfahrens kommen.

Verantwortlich fir den Betrieb der zentralen Teile dieses Verfahrens und somit auch fir den
fehlerhaft gestalteten Verfahrensteil ist im Wesentlichen der kommunale ,,Zweckverband
elektronische Verwaltung in Mecklenburg-Vorpommern* (eGo-MV). Zur Behebung des
Mangels mussten zentrale Infrastrukturkomponenten ausgetauscht und einzelne Systemteile in
allen Standesdmtern neu konfiguriert werden. Die zentralen Komponenten mussten im
Rahmen einer 6ffentlichen Ausschreibung neu beschafft werden. Im August 2015 informierte
uns der eGo-MV dariber, dass die zentralen Komponenten betriebsbereit wéren und erste
Standesamter an die neue sichere Infrastruktur angeschlossen worden sind. Bis zum Ende
dieses Berichtszeitraumes ist die Umstellung jedoch immer noch nicht in allen Stadten und
Gemeinden des Landes abgeschlossen.

Es hat somit ber eineinhalb Jahre gedauert, eine schwerwiegende Sicherheitsliicke in den
zentralen Verfahrensteilen des Personenstandswesens zu schlieBen. Zwei Jahre nach Feststel-
lung des Fehlers gibt es immer noch Standesédmter, die von der Sicherheitsliicke betroffen
sind. Solche Zeitrdume sind nicht akzeptabel.

Der eGo-MV berichtete uns davon, dass in mehreren Kommunen die Verantwortlichen fur die
Verwaltung von kryptographischen Zertifikaten, siehe Elfter Tatigkeitsbericht, Punkt 6.4.6,
von Firewallregeln oder von anderen sicherheitskritischen Komponenten und Einstellungen
nicht aufzufinden waren oder verzdgert reagierten, siehe hierzu auch Punkte 2.2.1 und 3.3.
Ferner hatten einige Kommunen noch das vollig veraltete Betriebssystem Windows XP im
Einsatz, weshalb sie die neue Lésung nicht nutzen kénnten. Solche Missstande mussen in den
betroffenen Verwaltungen dringend abgestellt werden.
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Die lange Bearbeitungsdauer begriindete der eGo-MV auch damit, dass die DVZ Daten-
verarbeitungszentrum Mecklenburg-Vorpommern GmbH (DVZ M-V GmbH) als Auftrag-
nehmerin des eGo-MV neue Gerétetechnik in einem Ausschreibungsverfahren beschaffen
musste. AulRerdem habe der Hersteller des Fachverfahrens fiir das Personenstandswesen, der
Verlag flr Standesamtswesen, umfangreiche Updates herausgegeben, die zu bestimmten
Stichtagen den Standesamtern zur Verfugung gestellt hatten werden missen. Solche
Umstellungen jeweils zum Jahreswechsel sind in Fachverfahren der 6ffentlichen Verwaltung
durchaus Ublich und beanspruchen je nach Umfang einige Tage oder Wochen.

Mit diesen Umstanden allein ist die Verfahrensdauer jedoch nicht zu erklaren. Wir sind des-
halb der Ansicht, dass der eGo-MV nicht genugend personelle Ressourcen zur Verfugung
stellt, um ungeplant auftretende Probleme bei Informationssicherheit und technischem Daten-
schutz in akzeptablen Zeitraumen l6sen zu kdnnen. Solche Situationen kdnnen aber selbst bei
sorgfaltigster Arbeitsweise und Planung auch kiinftig nicht vollstandig vermieden werden.
Wir mochten an dieser Stelle aber ausdrucklich erwéhnen, dass die mit dem geschilderten
Vorfall befassten Mitarbeiterinnen und Mitarbeiter im eGo-MV und in der DVZ M-V GmbH
sehr konstruktiv und engagiert an der Fehlerbeseitigung gearbeitet haben.

Wir empfehlen dem eGo-MV, die erforderlichen personellen Ressourcen bereitzustellen
und geeignete Notfallplane zu entwickeln, um kinftig akute Sicherheitsprobleme
unverziglich bewaltigen zu kénnen.

5.4.4 Kontrollserie Personenstandswesen

Im Fruhjahr und im Sommer 2014 haben wir eine Serie von Kontroll- und Informations-
besuchen durchgefiihrt, um die Verarbeitung personenbezogener Daten im Personenstands-
wesen zu prufen. Der Schwerpunkt lag dabei auf technischen und organisatorischen
Datenschutzfragen. Ziel war eine Bestandsaufnahme in einem Verfahren, bei dessen Realisie-
rung die Stadte und Gemeinden nicht auf sich allein gestellt waren, sondern umfangreich
fachlich unterstiitzt wurden. An dem Verfahren wirken insbesondere das Ministerium fir
Inneres und Sport Mecklenburg-Vorpommern, der Zweckverband ,,Elektronische Verwaltung
in Mecklenburg-Vorpommern“ (eGo-MV) als Betreiber zentraler Teile dieses Verfahrens und
die landeseigene DVZ Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH (DVZ
M-V GmbH) als wichtige Auftragnehmerin des eGo-MV mit.

Bereits bei der Konzeption des Verfahrens haben wir diese Stellen beraten, siehe Zehnter
Tatigkeitsbericht, Punkt 4.4.4, auch zu den Details des Verfahrens und der Rechtsverhaltnisse.
Wir besuchten insgesamt vier unterschiedlich groRe Stadtverwaltungen, den eGo-MV und die
DVZ M-V GmbH. Ein konkreter Anlass fir diese Besuche bestand nicht. Unsere Aktivitaten
im Zusammenhang mit einer schweren Sicherheitsliicke im Verfahren des Personenstands-
wesens, siehe Punkt 5.4.3, liefen nur zuféllig parallel. Erkenntnisse aus dieser Besuchsreihe
sind in die Planung unseres Projektes ,,Datenschutz und Informationssicherheit in den Kom-
munen in Mecklenburg-Vorpommern®, siehe Punkt 2.2.1, eingeflossen.
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Wahrend der Kontroll- und Informationsbesuche haben wir einige gravierende Mangel im
Verfahrensbetrieb in den besuchten Kommunalverwaltungen festgestellt. Es folgt eine Aus-
wahl aus verschiedenen Bereichen:

- Organisatorischer ~ Datenschutz:  Sicherheitskonzepte,  Verfahrensbeschreibungen,
Freigabeerklarungen und Dienstanweisungen zum Datenschutz waren oft nicht vorhanden,
unvollstandig oder fehlerhaft, obwohl der eGo-MV den Kommunalverwaltungen umfang-
reiches Referenzmaterial zur Verfigung gestellt hatte. Verwaltungsweit geltende
Rahmensicherheitskonzepte waren nur selten vorhanden.

- Technischer Datenschutz: Es waren Signaturkartenleser mit gebrochenem Siegel im Ein-
satz. Dies ist unzul&ssig, denn in solchen Féllen sind Manipulationen nicht sicher auszu-
schlieen. Aulerdem wurden Fernwartungszugriffe nicht revisionssicher protokolliert.
Teilweise entsprachen Firewalls nicht dem Stand der Technik und Fernwartungssitzungen
konnten gestartet werden, ohne dass Nutzerinnen und Nutzer dies bestatigen mussten.

- Baulicher Datenschutz: Serverrdume waren unzureichend gegen Einbruch gesichert. Wir
fanden beispielsweise Raume mit Leichtbauwanden, ungesicherten Fenstern oder ein-
fachen Burotlren. Aullerdem fanden wir in diesen Rdumen immer wieder zu viel brenn-
bares Material, wasserfuhrende Leitungen und Heizkorper oder es fehlten Brand- und
Einbruchmeldeanlagen. Dartiber hinaus wurden Signaturkarten, Sperrdaten, Backups und
weitere sicherheitsrelevante Datentrager nicht immer in ausreichend sicheren Stahl-
schranken verwahrt.

Unsere Feststellungen und Empfehlungen haben wir den betroffenen VVerwaltungen mitgeteilt.
Dabei haben wir von Beanstandungen abgesehen, weil der Landtag der Landesregierung im
April 2014 bereits einen Prifauftrag erteilt hatte, der auf die Verbesserung der
Informationssicherheit im kommunalen Bereich abzielt, siehe Punkt 2.2.1, und wir den Ergeb-
nissen dieser Prifung nicht vorgreifen wollten.

Im Rahmen der Besuchsserie haben wir auch erfahren, dass das Ministerium fir Inneres und
Sport Mecklenburg-Vorpommern bisher keinen Vertrag mit dem eGo-MV zum Betrieb des
Sicherungsregisters fur das Personenstandswesen geschlossen hat. Hierzu ist das Ministerium
aber nach 81 Sicherungsregisterverordnung (SiRegvVO M-V) in Verbindung mit
8 4 DSG M-V verpflichtet. Dieser Missstand ist nach unserer Kenntnis zum Ende dieses
Berichtszeitraumes immer noch nicht beseitigt.

Wir empfehlen dem Ministerium fur Inneres und Sport Mecklenburg-Vorpommern den

Abschluss eines Vertrages mit dem eGo-MV zum Betrieb des Sicherungsregisters fur
das Personenstandswesen nach den Vorschriften zur Datenverarbeitung im Auftrag.
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5.4.5 Datenpanne bei der Erstellung eines Adressbuches

Eine Stadt hat ein Adressbuch herausgegeben. In diesem Zusammenhang haben sich einige
Burgerinnen und Burger dieser Kommune an uns gewandt und um Aufklarung hinsichtlich
der Zulassigkeit von Ubermittlungen von Meldedaten fiir dieses Adressbuch gebeten. Hierbei
spielte insbesondere das in 8 35 Abs. 3 Landesmeldegesetz (LMG) ausgewiesene Wider-
spruchsrecht eine Rolle. Nach dieser Vorschrift haben Betroffene das Recht, der Ubermittlung
ihrer Daten (Vor- und Familienname, Doktorgrad und Anschrift) an Adressbuchverlage zu
widersprechen. In den betreffenden Féllen wurde denjenigen, die sich an uns gewandt hatten,
geraten, von diesem Widerspruchsrecht fir kiinftige Ubermittlungen von Meldedaten an
Adressbuchverlage Gebrauch zu machen.

Unabhéngig hiervon mussten wir einem Zeitungsartikel entnehmen, dass es bei der Auflage
des Adressbuches zu einer Datenpanne gekommen ist. Konkret soll das besagte Adressbuch
auch personenbezogene Daten von Burgerinnen und Burgern enthalten haben, fir die eine
zweijéhrige Auskunftssperre eingetragen war und deren Angaben nach 8§ 35 Abs. 4 i. V. m.
834 Abs.5 LMG nicht hatten Ubermittelt und in der Folge im Adressbuch veroffentlicht
werden durfen. Eine solche Auskunftssperre wird beispielsweise dann eingetragen, wenn Tat-
sachen vorliegen, die die Annahme rechtfertigen, dass dem Betroffenen oder einer anderen
Person durch eine Melderegisterauskunft eine Gefahr fir Leben, Gesundheit, persénliche
Freiheit oder &hnlicher schutzwirdiger Interessen erwachsen kann. Da im Ergebnis einer
solchen Eintragung keinerlei Melderegisterauskiinfte Gber Einwohner an private Personen
erteilt werden dirfen, sind an die Eintragung strenge Voraussetzungen zu stellen. Hieraus
wird die Bedeutung dieser Auskunftssperre deutlich, die im vorliegenden Fall fir die Betrof-
fenen ausgehebelt wurde.

Die Stadtverwaltung reagierte nach Bekanntwerden des Fehlers sofort und Ubersandte den
Betroffenen ein Informationsschreiben, in dem man sich auch fir den Fehler entschuldigte.
Gleichzeitig wurden die notwendigen technischen Anderungen in der Bearbeitungssoftware
veranlasst.

Die Stadtverwaltung stoppte den weiteren Verkauf des bereits herausgebrachten Adress-
buches. Problematisch war dabei allerdings, dass eine Vielzahl an Exemplaren bereits ver-
kauft war.

Da der Adressbuchverlag auf seinem vertraglichen Recht einer Neuherausgabe des Stadt-
adressbuches bestand, wurde die kommunale Vermoégensschadenshaftpflichtversicherung
hinzugezogen, die auch bereit war, einen Neudruck zu bezahlen.

Im Ergebnis dieser auch durch die Medien publizierten Datenpanne legten tber 800 Biirge-

rinnen und Biirger Widerspruch gegen eine Meldedatenubermittlung nach 8§ 35 Abs. 3 LMG
ein.
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5.4.6 Sparsamer Umgang mit Angaben von Antragstellern bei Beschlussvorlagen

Immer wieder tauchen Fragen auf, inwieweit und in welchem Umfang personenbezogene
Daten in Beschlussvorlagen von kommunalen Gremien verarbeitet werden dirfen. So hat sich
beispielsweise eine Petentin an uns gewandt und mitgeteilt, dass im Zuge eines von ihr
gestellten Bauantrages ohne ihre Einwilligung Vorname, Familienname und Wohnadresse
veroffentlicht wurden. Dieses erfolgte im Zusammenhang mit der Veroffentlichung der
Beschlussvorlage im Internet. Nach entsprechendem Hinweis wurde die Beschlussvorlage aus
der Internetverdffentlichung herausgenommen. Was blieb, war allerdings die Verdffent-
lichung des Vor- und Familiennamens im Zusammenhang mit der Bekanntmachung der
Einladung zu der betreffenden Sitzung im Internet, da auch die Tagesordnung personenbezo-
gene Daten von Antragstellern enthielt.

Grundsatzlich ist es zu begrilien, dass Bauantrdge im offentlichen Teil einer Gemeinde-
vertretersitzung behandelt und beschlossen werden, da dieses dem in 8§ 29 Abs. 5 Kommunal-
verfassung Mecklenburg-Vorpommern (KV M-V) ausgewiesenen Grundsatz der Offentlich-
keit von Gemeindevertretersitzungen entspricht.

Sofern eine Einladung beziehungsweise Beschlussvorlage personenbezogene Daten enthélt,
liegt eine Datenverarbeitung vor. Aus datenschutzrechtlicher Sicht ist hierbei der Grundsatz
der Erforderlichkeit zu beachten und einzuhalten. Nicht alle entscheidungserheblichen Anga-
ben, zu denen unter anderem personenbezogene Angaben der Bauantragsteller gehoren
konnten, sind gleichzeitig erforderliche Daten, die an die Offentlichkeit beziehungsweise an
die Gemeindevertreter zu Gbermitteln waren. Vielmehr sind nur diejenigen Daten im VVorwege
zur Verfugung zu stellen, die auf Seiten der Gemeindevertreter zur Bildung einer (vorl&u-
figen) Meinung und gegebenenfalls zur Vorbesprechung in der Fraktion benétigt werden
beziehungsweise zu einer sachgemaRen Entscheidung unbedingt notwendig sind. Hierzu
gehéren grundsétzlich nicht die personenbezogenen Daten des Bauantragstellers, sondern
vielmehr die grundstticksbezogenen Angaben (Gemarkung, Flur, Flurstiick).

Von daher sollte jede Kommune genau prifen, ob die Angabe von personenbezogenen Daten
in Beschlussvorlagen und Einladungen zu Gremiensitzungen erforderlich ist. Sollte dies
beispielsweise bei Bauangelegenheiten der Fall sein oder aufgrund der geringen GroRe der
Gebietskorperschaft auch durch grundstlicksbezogene Angaben sich eine Personenbeziehbar-
keit ableiten lassen, sollte unter Beriicksichtigung der in § 29 Abs. 5 KV M-V festgelegten
Ausnahmen zum Grundsatz der Offentlichkeit eine Beratung und Beschlussfassung dieser
Angelegenheiten im nicht-6ffentlichen Sitzungsteil erfolgen.

5.4.7 Internetverdffentlichung einer Vorschlagsliste ehrenamtlicher Richter
Im Frihsommer 2015 waren fur die Wahlperiode 2015 bis 2020 die ehrenamtlichen Richte-
rinnen und Richter flir das Oberverwaltungsgericht und die Verwaltungsgerichte Greifswald

und Schwerin zu wéhlen. Die Wahl erfolgt nach den Vorschriften der Verwaltungs-
gerichtsordnung (VwWGO).
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Nach § 28 VwGO stellen die Landkreise und kreisfreien Stadte hierzu eine Vorschlagsliste
auf. Uns lag hierzu eine Petition vor, in der sich dartiber beschwert wurde, dass in einem
Landkreis die Vorschlagsliste fur die ehrenamtlichen Richterinnen und Richter in dem
Ratsinformationssystem online verdffentlicht wurde. In dieser Liste waren die Namen, Vor-
namen, Adressen, Geburtsdaten und der Geburtsort der infrage kommenden ehrenamtlichen
Richterinnen und Richter enthalten.

8 28 VwWGO sieht zwar vor, dass die Vorschlagsliste die vorgenannten personenbezogenen
Daten (sowie zusatzlich noch die Angabe tber den Beruf) enthalten soll, trifft jedoch keine
Regelungen zur Veroffentlichung dieser. Im letzten Satz der betreffenden Vorschrift heif3t es,
dass die Vorschlagslisten dem Présidenten des zustdndigen Verwaltungsgerichts zu Gber-
mitteln sind.

Da gemdl §28 Satz5 VwGO die jeweiligen Regelungen zur Beschlussfassung der
Vertretungskorperschaft unberihrt bleiben, haben wir gepriift, ob sich gegebenenfalls eine
Veroffentlichung aus den Bestimmungen der Kommunalverfassung Mecklenburg-
Vorpommern (KV M-V) ergeben kdnnte.

Der Beschluss Uber die Vorschlagslisten wurde im 6ffentlichen Sitzungsteil beraten. Diese
entspricht dem in § 107 Abs. 5 KV M-V verankerten Offentlichkeitsgrundsatz. Das schlieRt
jedoch nicht automatisch die Veroffentlichung der betreffenden personenbezogenen Daten fir
die Offentlichkeit ein. GemaR der vorgenannten kommunalrechtlichen Bestimmung sind
lediglich Zeit, Ort und Tagesordnung der Sitzung des Kreistages rechtzeitig vor der Sitzung
offentlich bekanntzumachen.

Unter Berticksichtigung datenschutzrechtlicher Aspekte haben wir dem Landkreis empfohlen
zu prifen, ob nicht der ,,geschlossene Teil* des Ratsinformationssystems bei einer zwingend
erforderlichen Ubermittlung dieser Vorschlagsliste an die Kreistagsmitglieder zu nutzen wére.
Dieser Bereich ist flir einen bestimmten Personenkreis (Mitglieder des Kreistages beziehungs-
weise der jeweiligen Ausschiisse) nach vorheriger Anmeldung (Nutzerkennung und Passwort)
nutzbar. Hiermit wére zum einen gewahrleistet, dass die Beschlussvorlage weiterhin im
Offentlichen Sitzungsteil beraten werden kann, und zum anderen wirde den schutzwirdigen
Interessen der Betroffenen entsprochen werden. AuBerdem wére damit den Vorschriften des
§ 28 Satz 5 VWGO in Verbindung mit § 107 KV M-V geniige getan, da durch die Ubermitt-
lung der personenbezogenen Daten an einen bestimmten Personenkreis (Kreistagsmitglieder)
die Wirksamkeitsvoraussetzungen fur die Beschlussfassung gegeben wéren.

Der Landkreis hat uns mitgeteilt, dass das Innenministerium unseres Landes sich mit uns und

dem Justizministerium in dieser Angelegenheit abstimmen will. Ein Ergebnis hierzu liegt
noch nicht vor.
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5.4.8 Landesgesetz zur Ausfiihrung des Bundesmeldegesetzes

Im Zuge des am 1. November 2015 in Kraft getretenen Bundesmeldegesetzes (BMG) wurde
uns durch das Innenministerium unseres Landes der Entwurf eines Ausflhrungsgesetzes des
Landes Mecklenburg-Vorpommern zur Stellungnahme Ubersandt. Schwerpunkt hierbei war
die Neufassung des Landesmeldegesetzes (E-LMG). Grund dieser gesetzlichen Neufassung
ist die nicht mehr bestehende Befugnis der Lénder, in eigener Kompetenz melderechtliche
Regelungen zu erlassen. Das BMG ermdachtigt jedoch die L&nder zumindest in einem
bestimmten Umfang, eigene Regelungen zu erlassen.

Gegen den vorgelegten Gesetzentwurf hatten wir insbesondere zu zwei Punkten erhebliche
Bedenken. Dieses betrifft erstens die in 84 Abs.1 E-LMG vorgesehene Erweiterung der
bundesmelderechtlichen Regelungen beziiglich der Ubermittlung von Meldedaten an 6ffent-
lich-rechtliche Religionsgesellschaften um die Angabe zu Staatsangehorigkeiten von
Familienmitgliedern. In der Gesetzesbegrindung wurde hierzu angegeben, dass dieses Datum
fiir entsprechende seelsorgerische und karitative Aufgaben und Angebote relevant sei. Dieses
Argument war fur uns nicht schlissig genug, um fur diese Datenverarbeitung eine
Erforderlichkeit herleiten zu kdnnen, da hierbei weniger die Staatsangehdrigkeit, sondern der
Aspekt der Zugehorigkeit zu einer 6ffentlich-rechtlichen Religionsgesellschaft im Vorder-
grund stehen dirfte. Die Frage, welche Staatsangehorigkeit der Betroffene hat, dirfte auf-
grund der Vielfaltigkeit der Glaubensrichtungen auch unter Personen derselben
Staatsangehdrigkeit nur eine nachrangige Funktion haben. Wir haben daher empfohlen, auf
die Ubermittlung der Angabe zur Staatsangehorigkeit an dieser Stelle zu verzichten.

Als zweiten Punkt - und aus unserer Sicht wesentlich problematischer - sahen wir das Bestre-
ben, dass durch § 8 Nr. 3 E-LMG beispielsweise die Maoglichkeit geschaffen werden soll, der
Verfassungsschutzbehtrde des Landes Uber den Erlass einer Rechtsverordnung das Recht
einzurdumen, weitere Daten als im BMG vorgesehen im automatisierten Verfahren abzurufen,
wenn und soweit dies fur die Aufgabenerfullung erforderlich ist.

Ursprung dieser Bestrebungen ist offensichtlich ein Beschluss des Arbeitskreises IV der
Innenministerkonferenz vom 22. August 2014, der auf Regelungsbedarfe ,,aller Verfassungs-
schutzbehorden® Bezug nimmt. Wir haben das Innenministerium darauf hingewiesen, dass
(sofern derartige Regelungswiinsche auf Landesebene bestehen) diese Bestimmungen auch im
LMG und nicht untergesetzlich normiert werden mussen. Nur eine normenklare gesetzliche
Vorschrift, die dem Grundsatz der VerhaltnismaRigkeit entspricht, kdme dafur in Betracht.
Eine untergesetzliche Regelung, die sich im Ubrigen einer parlamentarischen Auseinander-
setzung mit diesem Thema entziehen dirfte, halten wir im Hinblick auf das Volks-
zéhlungsurteil des Bundesverfassungsgerichts vom 15.12.1983 (BVerfGE 65, 1 ff.) fiir nicht
mdoglich. Das Bundesverfassungsgericht hat seinerzeit festgelegt, dass Beschrankungen des
Rechts auf informationelle Selbstbestimmung einer (verfassungsmafiigen) gesetzlichen
Grundlage, aus der sich die Voraussetzungen und der Umfang der Beschréankungen klar und
fiir den Burger erkennbar ergeben, bedirfen. Diese Vorgaben sind ebenfalls aufgrund der vom
BVerfG entwickelten Wesentlichkeitstheorie (BVerfG 49, 168 (181)) zu beachten, die besagt,
dass im Bereich der untergesetzlichen Normsetzung ,,wesentliche Entscheidungen® durch das
Parlament selbst getroffen werden missen. Dies betrifft insbesondere Grundrechtseingriffe.

Wir empfehlen der Landesregierung, wesentliche Grundsatze im Melderecht normen-
klar im LMG und nicht untergesetzlich zu regeln.
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5.4.9 Was verdienen Geschaftsfihrer kommunaler Unternehmen?

Eine Kommune in Mecklenburg-Vorpommern beabsichtigte, den Gesellschaftsvertrag einer
kommunalen Wohnungsbaugesellschaft unter der Beachtung der Festlegungen der
Kommunalverfassung zu andern. Diese Anderung des Gesellschaftsvertrages sollte unter
anderem dazu fiihren, dass das Gehalt des Geschaftsfuhrers der Wohnungsbaugesellschaft
offenzulegen ist. Hier stellte sich die Frage, ob das Persoénlichkeitsrecht des Geschaftsfihrers
das Informationsinteresse des Landes und der Biirgerinnen und Blrger tberwiegt.

Angaben tber das Einkommen bestimmter oder bestimmbarer Personen sind personenbezo-
gene Daten im Sinne des Datenschutzrechtes. Hier l&sst sich der Personenbezug aufgrund der
Offentlichen Stellung des Geschéftsfiihrers ohne Weiteres fur jedermann herstellen, womit der
Anwendungsbereich des Landesdatenschutzgesetzes Mecklenburg-Vorpommern (DSG M-V)
eroffnet ist.

Mit dem Volkszéhlungsurteil vom 15.12.1983 wurde zwar das Recht auf informationelle
Selbstbestimmung gestéarkt, jedoch wird dieses Recht nicht schrankenlos gewahrt. Das
Bundesverfassungsgericht sagt, dass der Einzelne grundsatzlich Einschrankungen seines
Rechts auf informationelle Selbstbestimmung im Uberwiegenden Allgemeininteresse hin-
nehmen muss. Diese bedurfen jedoch einer gesetzlichen Erlaubnisnorm. Daher ist nach
87ADbs.1 Nr.2 i.V.m 814 Abs.1 DSG M-V zu prufen, ob eine Rechtsvorschrift eine
Veroffentlichung der Daten Uber das Gehalt eines Geschaftsfiihrers zuldsst.

Gemall 8 73 Abs. 1 Kommunalverfassung Mecklenburg-Vorpommern (KV M-V) ergeben
sich fir Gemeinden unterschiedliche Kontroll- und Prufungsrechte fir Unternehmen, an
denen sie mittelbar oder unmittelbar beteiligt sind. Ein kommunales Unternehmen hat gemaR
873 Abs.1 Nr.2 KV M-V einen Jahresabschluss und einen Lagebericht nach den Vor-
schriften des Dritten Buches des Handelsgesetzbuches fiir groRe Kapitalgesellschaften aufzu-
stellen. Dies beinhaltet ebenfalls die Beachtung von § 285 HGB. Gemal § 285 Nr. 9 HGB
sind im Anhang des Jahresabschlusses flr Geschéftsfuhrungsorgane die Gesamtbeziige, also
Gehalter, Gewinnbeteiligung, Bezugsrechte und sonstige aktienbasierende Vergutungen, Auf-
wandsentschadigungen, Versicherungsentgelte, Provisionen und Nebenleistungen jeder Art,
aufzufiihren. Grundséatzlich konnen geméal § 286 Abs. 4 HGB die Angaben nach § 285 Abs. 9
HGB ausbleiben, wenn es sich nicht um eine borsennotierte Aktiengesellschaft handelt.

Dies wird jedoch in der Kommunalverfassung Mecklenburg-Vorpommern als Spezialgesetz
in 8 73 Abs. 1 Nr. 8 KV M-V ausdriicklich ausgeschlossen.

Diese Regelung fand erst mit Novellierung der KV M-V im Jahre 2011 den Weg in das
Gesetz. Der Ausschluss des 8 286 Abs. 4 HGB wurde ausdriicklich aus Griinden der Transpa-
renz gewollt.

Eine Offenlegung erfolgt nicht nur gegenuber der Gemeindevertretung, sondern ebenfalls
gemal 8§73 Abs.1 Nr.2 KV M-V i.V.m. §70b Abs.2 KV M-V und §14 Abs.5 S.2
Kommunalpriifungsgesetz Mecklenburg-Vorpommern (KPG M-V) gegeniiber der Offentlich-
keit. GemaR 8§ 14 Abs. 5 KPG M-V sind der Jahresabschluss und der Lagebericht sieben Tage
Offentlich auszulegen.
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Uber die Auslage ist in einer Bekanntmachung hinzuweisen. Demzufolge erhalt nicht nur die
Gemeindevertretung, sondern auch die Offentlichkeit die Moglichkeit der Kenntnis tber die
Gesamtbeziige eines Geschéftsfihrers eines kommunalen Unternehmens.

Demnach besteht eine Erlaubnisnorm, die die Einschrankung der informationellen Selbst-
bestimmung zulésst, und auch einer Anderung des Gesellschaftsvertrages der Wohnungsbau-
gesellschaft steht nichts entgegen.

5.4.10 Erneuter Meldedatenabgleich fiir den Beitragsservice der Rundfunkanstalten

Der Rundfunkstaatsvertrag (RStV) enthélt die grundlegenden Regelungen fiir den 6ffentlich-
rechtlichen und den privaten Rundfunk in dem dualen Rundfunksystem der Lander Deutsch-
lands. Mit Inkrafttreten der 15. Anderung des Rundfunkstaatsvertrages am 1. Januar 2013
wurde ein vollstandiger Meldedatenabgleich durchgefihrt, um den Wechsel von einer
geratebezogenen Abgabe zu einem wohnungs- bzw. betriebsbezogenen Beitrag zur Finanzie-
rung des offentlich-rechtlichen Rundfunks zu ermdglichen. Dazu wurden die Daten des
Beitragsservices der bisher Beitragspflichtigen mit den Daten aller volljahrigen Personen, die
bei den Einwohnermeldedmtern in Deutschland gemeldet sind, verglichen. Dabei ging es um
Angaben zum Namen, Doktorgrad, Familienstand, Geburtsdatum sowie zur aktuellen und
vorherigen Anschrift der Haupt- und Nebenwohnungen und zum Tag des Einzugs.

Die Datenschutzbeauftragten von Bund und Léndern hatten ihre damalige Kritik zu diesem
Meldedatenabgleich (siehe Beschluss vom 11. Oktober 2010 - https://www.datenschutz-
mv.de/datenschutz/themen/beschlue/rundfunk.html)  jedoch  zurlickgestellt, weil die
Rundfunkanstalten nachweisen konnten, dass ein solcher Eingriff in das Recht auf
informationelle Selbstbestimmung der betroffenen Beitragspflichtigen erforderlich war.

Wihrend des Berichtszeitraumes wurde nun eine erneute Anderung des Rundfunkstaatsver-
trages initiiert. Im Vorschlag zur 19. Anderung des Rundfunkstaatsvertrages ist ein noch-
maliger, vollstandiger Meldedatenabgleich aller meldepflichtigen Personen in Deutschland
vorgesehen. Die Rundfunkanstalten begriinden dies mit sonst drohenden Einnahmeverlusten.
Nur durch diesen erneuten Abgleich wirden auch die Beitragspflichtigen erfasst, die den
Wohnsitz gedndert haben oder fur die eine Beitragspflicht neu entstanden ist, etwa bei
Jugendlichen.

Der erneute Meldedatenabgleich ist nach unserer Auffassung jedoch nicht erforderlich. Die
Rundfunkanstalten konnten nicht zufriedenstellend aufzeigen, wie hoch der jahrliche
Beitragsverlust etwa durch Umzige, Scheidungen oder durch den Tod von Beitragspflich-
tigen tatsachlich ist. Aus unserer Sicht ist somit der Eingriff in das Recht auf informationelle
Selbstbestimmung der betroffenen Beitragspflichtigen nicht hinreichend legitimiert.

Wir haben daher unserer Landesregierung empfohlen, dem Abschnitt zum erneuten vollstan-
digen Meldedatenabgleich im 19. Rundfunkénderungsstaatsvertrag nicht zuzustimmen.

91



Drucksache 6/5356(” eU) Landtag Mecklenburg-Vorpommern - 6. Wahlperiode

5.5 Soziales/Arbeitnehmerdatenschutz

5.5.1 Datenschutz bei der Férderung des Europdaischen Sozialfonds

Uber Petitionen einzelner Betroffener, Anfragen von privaten (gemeinniitzigen) Tragern
sowie im Rahmen von sich daraus entwickelnden Beratungsgesprachen mit Vertretern des
Ministeriums fur Arbeit, Gleichstellung und Soziales Mecklenburg-Vorpommern sind wir auf
zahlreiche datenschutzrechtliche Fragen im Zusammenhang mit der Forderung des Euro-
paischen Sozialfonds (ESF) gestolRen. Dabei handelte es sich insbesondere um die bisherige
Praxis der Datenerhebung, der Datenverarbeitung, der Datennutzung und der Datenlbermitt-
lung.

Das Erheben von personenbezogenen Daten gehort seit vielen Jahren zu den zentralen
Verpflichtungen gegenuber der Européischen Kommission, denen das Land Mecklenburg-
Vorpommern (und somit auch die betroffenen Tréger und Behdrden) bei der Umsetzung der
ESF-Forderung unterliegt. Die ESF-Mittel werden mit einem breiten Spektrum von
Forderrichtlinien bzw. Forderinstrumenten umgesetzt. Gefordert werden zum Beispiel MaR-
nahmen in der Schule, der Aus- und Weiterbildung, Existenzgriindungen, die Aktivierung von
Arbeitslosen, die Qualifizierung von Strafgefangenen oder auch Forschungsprojekte. In der
Regel sind dabei die Teilnehmenden einer MaRnahme nicht mit den Zuwendungsempféngern
identisch. Zuwendungsempfénger sind insbesondere Bildungstrager, sonstige Tréger oder
Unternehmen.

In der aktuellen Forderperiode bis 2020 werden in nahezu allen Forderbereichen (insbeson-
dere jedoch im Bereich der Schulsozialarbeit) bei den Teilnehmenden Daten zum Zeitpunkt
des Eintritts und des Austritts aus der Forderung sowie sechs Monate nach Austritt aus der
Forderung erhoben. Hierzu werden Fragebdgen genutzt, deren Umfang nach unserer
Einschéatzung uber das zur erfolgreichen Durchfiihrung der Forderprogramme erforderliche
Mal} deutlich hinausgeht. Die Landesbehdrden in Mecklenburg-Vorpommern verweisen auf
verschiedene Verordnungen der Europdischen Union (EU) und darauf, dass ein Riickschluss
auf einzelne Personen letztendlich anhand der an die EU Ubermittelten Daten nicht mdglich
sei.

Wir haben zahlreiche Gesprache zur Erforderlichkeit der umfangreichen Erhebungen und
Auswertungen sowie zur Freiwilligkeit etwaiger Einverstandniserkldrungen von Betroffenen
im Zusammenhang mit der Eingehung einer beruflichen Tatigkeit bzw. im Zusammenhang
mit bestehenden Abhdangigkeitsverhéltnissen gefihrt. Zudem haben wir erldutert, dass die
beschriebene Praxis nach unserer Auffassung deutschem Datenschutzrecht widerspricht. Im
Ergebnis war man seitens des Ressorts zu Detaildnderungen bei Datenschutzerklarungen, bei
den Einwilligungserklarungen und bei der inhaltlichen Gestaltung der Bogen bereit und setzte
diese auch sukzessive um. Hinsichtlich der ,,monitoringbedingten* sowie der Malinahmen
nachweisenden Datenstrdme vom Tréger zu den Kommunen, von dort zu den Ministerien und
EU-Bewirtschaftungseinheiten sowie Kontrolleinrichtungen und von dort zu der Kommission
berief man sich jedoch auf die EU-seitigen ,Bindungen und Erfordernisse®, die ein
datenschutzfreundliches Handeln des Landes bzw. der Kommunen im Ergebnis verhindere.
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Dabei wird auch uns gegenuber angefuhrt, dass die Europdische Kommission die beanstan-
dete Datenpraxis im gesamten Umfang verbindlich abfordere und ansonsten Riickforderungen
bzw. Nichtzahlungen erfolgten. Im Zuge dessen beriefe sich die Kommission auf verschie-
dene Verordnungen und Richtlinien, die - so die Schlussfolgerung der Landesbehérden -
gegebenenfalls den Vorschriften des Bundesdatenschutzgesetzes (BDSG) oder des
Landesdatenschutzgesetzes Mecklenburg-Vorpommern (DSG M-V) vorgingen.

Im Interesse der Zuwendungsempfanger und der Teilnehmenden der zu férdernden Mal-
nahmen sollte unseres Erachtens die Situation geprift und optimiert werden. Deshalb haben
wir uns zur Klarung der wesentlichen Fragen an den européischen Datenschutzbeauftragten
gewandt. Zwar ist dieser nach seiner Aussage nicht bei allen in Rede stehenden Verordnungen
sowie eventuell vorliegenden fondsspezifischen Regelungen beteiligt worden. Da er aller-
dings gewisse Kontrollrechte innehat, wird er den Datenschutzbeauftragten der Européischen
Kommission kontaktieren, um fir eine solche Prifung zundchst um Klérung bestimmter
Datenverarbeitungsvorgange durch die Européische Kommission im Rahmen von
Projektférderungen durch den Europdischen Sozialfonds zu bitten.

5.5.2 Datenerhebung durch den Trager einer Kindertagesstatte

Eltern, deren Kinder eine Kindertagesstatte besuchen, haben bei uns angefragt, ob es aus
datenschutzrechtlicher Sicht unbedenklich wére, wenn der Trager der Einrichtung beim
Abschluss eines Betreuungsvertrages auch den Geburtsort und das Geburtsdatum der Eltern
erheben wirde. Auf Nachfrage der Eltern hat der Trager der Kindertagesstatte die Datenerhe-
bung damit begriindet, dass die Angaben erforderlich seien, um Personen im Falle eines
gerichtlichen Mahnverfahrens besser zuordnen zu kénnen.

Wir haben den Trager der Kindertagesstatte gebeten, uns die Rechtsgrundlage mitzuteilen,
nach der Eltern verpflichtet sind, die geforderten Angaben zu machen.

Der Trager der Kindertagesstitte hatte seine Datenerhebung auf die Freiwilligkeit der
Angaben gestitzt. Die Eltern konnten nach Auskunft des Tragers frei entscheiden, ob sie die
Daten angeben. Die Erforderlichkeit der Angaben begriindete der Trager damit, dass diese bei
einem eventuell stattfindenden Mahn- und Vollstreckungsverfahren notwendig seien, um
maogliche Verwechslungen auszuschliel3en.

Diese Begriindung genuigte nach unserer Auffassung nicht, um die gewinschten Daten zu
erheben. Nach den datenschutzrechtlichen Bestimmungen durfen personenbezogene Daten
nur erhoben werden, sofern eine Rechtsgrundlage dafiir besteht oder die Betroffenen einge-
willigt haben. Eine weitere Voraussetzung ist, dass die Daten zur Aufgabenerfullung der
datenverarbeitenden Stelle erforderlich sind. Selbst wenn die Datenerhebung und -speiche-
rung hier auf eine Einwilligung der Betroffenen gestiitzt wurde, hatten wir Zweifel an der
VerhaltnisméaBigkeit der Datenerhebung.
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Richtig ist, dass die verantwortlichen Stellen mit einer Einwilligung den ihnen nach § 28
Bundesdatenschutzgesetz (BDSG) zustehenden Verarbeitungsspielraum erweitern kénnen.
Die verantwortliche Stelle bleibt also berechtigt, die jeweils erforderlichen Daten zu erheben
(828 Abs.1 Nr.1 BDSG), darf aber die Teilnahmebereitschaft (Einwilligung) nicht dazu
nutzen, um auf zusatzliche, im aktuellen Verarbeitungskontext nicht bendtigte Angaben,
zuzugreifen. Nicht zuletzt muss die Einwilligung auf der freien Entscheidung der Betroffenen
beruhen. Dies bedeutet auch, dass sie tber den Zweck aufgeklart und auf die Freiwilligkeit
der Datenerhebung hingewiesen werden mussen.

Auf dem uns vorliegenden Exemplar eines Betreuungsvertrages fehlte der notwendige Hin-
weis darauf, dass diese Angaben freiwillig sind. Dabei ist es ebenso erforderlich, dass den-
jenigen, der nicht einwilligt, keine Sanktion trifft. Im vorliegenden Fall konnte eine solche
Verbindung nicht ausgeschlossen werden.

Da personenbezogene Daten nur erhoben werden durfen, wenn sie zur Erfullung einer aktu-
ellen Aufgabe der verantwortlichen Stelle erforderlich sind, dirfen nur die zur aktuellen
Aufgabenerfillung benotigten Daten erhoben werden. Es ist nicht zulassig, Daten ,,auf Vor-
rat* zu erheben, das heiflst Daten, die zu einem spéateren Zeitpunkt bendtigt werden kdnnten
und deshalb bereits beim Abschluss des Betreuungsvertrages erhoben werden.

Aullerdem wurde bei diesem Vorgehen der datenschutzrechtlich Grundsatz der Verhéltnis-
maRigkeit nicht beachtet, da personenbezogene Daten (Geburtsort, Geburtsname) von einer
unverhaltnisméBig grofen Personengruppe erhoben wurden. Der Tréger der Einrichtung
schliellt mit den Eltern einen Vertrag Uber die Betreuung der Kinder ab. Soweit die Eltern die
sich aus dem Vertrag fur sie ergebenden Pflichten, wie zum Beispiel die fristgerechte Zahlung
der Elternbeitrdge, erfullen, sind die fir ein mdgliches Mahnverfahren erforderlichen Daten
der Eltern nicht erforderlich. Erst wenn sich Eltern nicht vertragsgerecht verhalten und ein
Mahnverfahren eingeleitet werden soll, sind die in Rede stehenden Daten flir den Tréger der
Einrichtung erforderlich und dirfen auch erst dann erhoben werden. Dies dirfte nach unserer
Einschétzung nur einen begrenzten Teil der Eltern betreffen.

Wir haben dem Trager der Kindertagesstatte empfohlen, die in Rede stehenden Daten nur von
den Eltern und auch erst dann zu erheben, wenn ein Mahnverfahren eingeleitet werden soll.
Der Trager der Kindertagesstatte hat sich unserer rechtlichen Argumentation angeschlossen.
Die Angaben Geburtsdatum und Geburtsort der Eltern werden nicht mehr in dem
Betreuungsvertrag gefordert.

5.5.3 GPS-Uberwachung von Mitarbeiter-Kfz

Vermehrt entscheiden sich Unternehmen dazu, ihre Dienstfahrzeuge mittels GPS (Global
Positioning System) zu Uberwachen. Mitarbeiter flihlen sich dadurch oft verunsichert und in
ihrer Arbeitsleistung tiberwacht. Daher haben wir zunehmend Anfragen oder Beschwerden zu

dieser Thematik.

Die Uberwachung von Dienstfahrzeugen mittels GPS ist nur unter strengen Voraussetzungen
maoglich.
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Im vorliegenden Fall beschloss ein Fuhrparkunternehmen aus Mecklenburg-VVorpommern, die
Dienstfahrzeuge der Mitarbeiter (nicht jedoch die zu vermietenden Fahrzeuge) mit
GPS-Ortungsgerédten auszustatten. Da die Mitarbeiter die Fahrzeuge auch privat nutzen
konnten, war es mdoglich, fur diese Zeit das GPS-Ortungsgerét in den ,,Privat-Modus* zu
stellen, sodass lediglich die gefahrenen Kilometer aufgezeichnet wurden. Wurde das Fahrzeug
jedoch dienstlich genutzt, wurden durch den Arbeitgeber das Kennzeichen des Fahrzeugs, das
Einsatzdatum, die Einsatzzeit, der Ort (Abfahrt, Ziel, Routenaufzeichnung inklusive
Geschwindigkeit), die gefahrenen Kilometer, der Anlass des Einsatzes, Kundendaten (Name,
Anschrift, Zweck des Besuchs) und die GPS-Koordinaten gespeichert.

Deshalb waren die GPS-Ortungsgerate in diesem Fall dazu geeignet, das Arbeitsverhalten der
Mitarbeiter zu kontrollieren. Dies ist jedoch datenschutzrechtlich nicht zulassig, da die Mit-
arbeiter keinem permanenten Kontrolldruck ausgesetzt sein durfen.

Auch eine Einwilligung des Mitarbeiters zur GPS-Ortung ist aufgrund des
Abhéangigkeitsverhéltnisses zum Arbeitgeber nicht als freiwillig zu werten und damit nicht
wirksam.

Daher darf der Arbeitgeber ein GPS-Ortungssystem nur unter den Voraussetzungen des 8§ 32
Bundesdatenschutzgesetz (BDSG; Arbeitnehmerdatenschutz) in den Dienstwagen installieren.
Dabei kommt es auf den Zweck der Datenverarbeitung, die technischen Mdglichkeiten des
Systems und dessen tatsachlichen Gebrauch an. So ware es datenschutzrechtlich unproblema-
tisch, wenn die Ortung durch das System erst nach einem Diebstahl des Fahrzeuges einsetzen
wirde. Ein berechtigtes Interesse kann auch bestehen, wenn die GPS-Ortung in den zu
vermietenden Fahrzeugen angebracht worden ware.

Das GPS-Ortungssystem muss insbesondere fir die angegebenen Zwecke geeignet und
erforderlich sein. Das bedeutet, dass es keine milderen Mittel zur Erreichung des angegebenen
Zwecks geben darf. AuBerdem muss der Grundsatz der Datensparsamkeit eingehalten werden.

Die Prifung der angegebenen Zwecke (anlassbezogene Positionsabfrage fur Abholungspla-
nung) und der hierzu erhobenen Daten hat im hier genannten Fall ergeben, dass die Erhebung
unverhaltnisméRig bzw. nicht erforderlich und damit nicht zuldssig war.

Daher haben wir dem Unternehmen Folgendes empfohlen:

- Es werden keine Namen, Anschriften, Telefonnummern, E-Mail-Adressen und Fahigkeiten
von Mitarbeitern im Zusammenhang mit der GPS-Ortung erhoben.

- Es werden keine Angaben zum Fahrverhalten (beispielsweise Geschwindigkeit) erhoben.

- Auch im Privat-Modus werden keine gefahrenen Kilometer erhoben.

- Der Zugriff auf die GPS-Daten erfolgt durch koordinierende Mitarbeiter und nicht durch
die Geschéftsfuhrung.

- Es werden keine Daten der Kunden erhoben.

- Es erfolgt keine Routenaufzeichnung, sondern eine anlassbezogene Bestimmung der
Echtzeitposition des Dienstfahrzeuges.

Da das Unternehmen die von uns gesetzten Vorgaben technisch nicht zeitnah umsetzen

konnte, wurde das GPS-Ortungssystem abgeschaltet. Weiterhin versicherte uns das Unter-
nehmen, uns vor einer erneuten Inbetriebnahme dartiber in Kenntnis zu setzen.
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5.6 Gesundheitswesen

5.6.1 Patientendaten auf dem Flur einer Station im Krankenhaus

Ein Petent hatte in einer Klinik (Abteilung fiir Neurochirurgie) festgestellt, dass vor den
Patientenzimmern Krankenlberwachungsbdgen angebracht waren, sodass Besucher der
Station den VVornamen, den Nachnamen, das Geburtsdatum und die Aufnahmenummer sowie
auch Angaben zum Gesundheitszustand (z. B. Bewusstsein eingeschrankt, Schmerzen nach
neurochirurgischer Operation, nach Schlaganfall, Patient kann spontan Urin, Stuhl lassen) der
Patienten zur Kenntnis nehmen konnten. AuRerdem war zu sehen, ob der Patient pflichtver-
sichert ist. Da der Petent erhebliche Zweifel an der Zulassigkeit dieses VVorgehens hatte, hat er
uns um Unterstitzung gebeten.

Wir haben die Anfrage zum Anlass genommen, bei der Klinik nachzufragen, ob der Sachver-
halt zutrifft und wenn ja, auf welcher Rechtsgrundlage und zu welchem Zweck die Patienten-
daten in der geschilderten Weise Dritten offenbart werden.

Der Leiter der Klinischen Abteilung bestétigte uns, dass es gangige Praxis sei, neben der Ein-
gangstiir zum Patientenzimmer sogenannte Uberwachungsbogen auszuhdngen. Eine
Rechtsgrundlage, nach der die Ubermittlung zulassig gewesen wére, hatte uns die Klinik nicht
genannt. Die Klinik hatte ihr Vorgehen auf das Einverstandnis der Patienten gestitzt, das
heif3t, die Patienten wurden jeweils mundlich auf diese Praxis hingewiesen, ohne jedoch eine
schriftliche Einverstandniserkl&rung einzuholen.

Bei dem hier geschilderten Sachverhalt sind neben der durch § 203 Strafgesetzbuch (StGB)
strafbewehrten &rztlichen Schweigepflicht zur Beurteilung des Sachverhaltes die Bestim-
mungen des Landeskrankenhausgesetzes Mecklenburg-Vorpommern (LKHG M-V) heranzu-
ziehen. Im Datenschutzrecht spricht man hier von einer Ubermittlung von Patientendaten an
Dritte, das heil3t an Stellen auferhalb des Krankenhauses. Das LKHG M-V enthélt in § 35
Abs. 1 einen Katalog mit den Fallen, in denen eine Ubermittlung an Dritte zulassig ist. So ist
zum Beispiel die Ubermittlung von Patientendaten an Dritte zulissig zur Erfullung des
Behandlungsvertrages, zur Durchfiihrung einer Mit- oder Nachbehandlung oder zur Abwehr
einer gegenwartigen Gefahr flr Leben, korperliche Unversehrtheit oder personliche Freiheit
der Patienten oder Dritter, wenn diese Rechtsguter das Geheimhaltungsinteresse der Patienten
wesentlich Gberwiegen. Allein die Tatsache, dass eine Person, die durch Name und VVorname
identifiziert ist, in einem Krankenhaus behandelt wird, qualifiziert diese Daten als
Patientendaten im Sinne von 8§ 32 Abs. 1 Satz 2 LKHG M-V. Patientendaten unterliegen einer
strengen Zweckbindung. Eine Norm, nach der die Ubermittlung von Patientendaten an
Besucher einer Station zul&ssig ist, enthélt das LKHG M-V nicht, sodass die geschilderte
Praxis aus datenschutzrechtlicher Sicht nicht zul&ssig war.

Die Klinik hat unseren Hinweis zum Anlass genommen, dieses Verfahren umgehend zu
andern, sodass die Krankenhaustiberwachungsbdgen nicht mehr fur Dritte zugénglich sind.
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5.6.2 Datenubermittlung von der Arzteversorgung an Gutachter

Eine Petentin hat uns geschildert, dass sie im Zusammenhang mit ihrem Berufsunfahigkeits-
verfahren durch die Arzteversorgung mehrfach aufgefordert worden sei, sich bei einem
Gutachter vorzustellen. Nachdem der Petentin im Zusammenhang mit einer Nachbegut-
achtung Name und Anschrift der Gutachterin mitgeteilt worden seien, habe sie mit der Praxis
einen Termin abstimmen wollen. Bei diesem Telefonat habe sie erfahren, dass der
Gutachterin neben ihren Kontaktdaten bereits ihre Diagnosen in Form von ICD-Schlusseln -
(Internationale Klassifizierung von Krankheiten) vorlagen, obwohl sie der Arzteversorgung
keine Schweigepflichtentbindungserklarung erteilt habe. Uber dieses Vorgehen habe sie sich
bereits bei der Arzteversorgung beschwert, die aber in der Ubermittlung der ICD-Schliissel
keine Verletzung der &rztlichen Schweigepflicht gesehen habe. Die Petentin hat uns daher um
Unterstitzung gebeten.

Die Arzteversorgung ist die berufsstandische Pflichtversorgungseinrichtung fiir Arzte, Zahn-
arzte und Tierérzte, die in Mecklenburg-Vorpommern beruflich tatig sind. Sie ist beitrags-
und leistungsrechtlich als gleichwertige Alternative zur Rentenversicherung anzusehen.

Nach den allgemeinen datenschutzrechtlichen Bestimmungen ist die Verarbeitung personen-
bezogener Daten nur zuldssig, wenn die Vorschriften des Landesdatenschutzgesetzes
Mecklenburg-Vorpommern (DSG M-V) sie zul&sst, eine andere Rechtsvorschrift sie erlaubt
oder zwingend voraussetzt oder die betroffene Person eingewilligt hat, 8 7 Abs. 1 DSG M-V.
Wir haben daher bei der Arzteversorgung nachgefragt, welche der genannten gesetzlichen
Voraussetzungen in dem geschilderten Fall vorlagen.

Die Arzteversorgung konnte uns keine Rechtsgrundlage mitteilen, nach der sie berechtigt war,
arztliche Diagnosen an die Gutachterin zu bermitteln. Ohne Rechtsgrundlage héatten die
Daten nur Ubermittelt werden durfen, wenn die Petentin ihr Einverstandnis (&rztliche
Schweigepflichtentbindungserklarung) gegeben hatte.

Das Ergebnis unserer datenschutzrechtlichen Priifung haben wir der Arzteversorgung mitge-
teilt. In unserer Stellungnahme haben wir darauf hingewiesen, dass sich strafbar macht, wer
unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen Lebensbereich gehdrendes
Geheimnis, offenbart, das ihm als Arzt anvertraut worden oder sonst bekannt geworden ist,
8 203 Abs. 1 Strafgesetzbuch (StGB). Die drztliche Schweigepflicht umfasst alle Tatsachen,
die nur einem bestimmten, abgrenzbaren Personenkreis bekannt sind und an deren
Geheimhaltung der Patient ein verstandliches, also sachlich begrindetes und damit
schutzwiirdiges Interesse hat. Dies ist bei Gesundheitsdaten regelmaRig anzunehmen. Die
arztliche Schweigepflicht ist grundsatzlich auch gegeniiber anderen Arzten zu beachten. Dies
bedeutet, dass beispielsweise auch zwei Fachérzte keine Patientendaten austauschen dirfen,
wenn dies nicht durch eine vorherige informierte Einwilligung oder durch eine konkrete
Gesetzesnorm gedeckt ist. Auch die Berufsordnung fir die Arztinnen und Arzte in Mecklen-
burg-Vorpommern (BOA M-V) regelt in § 9 Abs. 4, dass, sofern mehrere Arzte gleichzeitig
oder nacheinander denselben Patienten untersuchen bzw. behandeln, diese nur dann unterein-
ander von der Schweigepflicht befreit sind, wenn das Einverstdndnis des Patienten vorliegt
bzw. anzunehmen ist. Diese Voraussetzungen waren vorliegend nicht erfiillt.

97



Drucksache 6/5356(” eU) Landtag Mecklenburg-Vorpommern - 6. Wahlperiode

Im Ergebnis hat uns die Arzteversorgung Mecklenburg-Vorpommern mitgeteilt, dass kiinftig
ohne ausdriickliche schriftliche Einverstandniserklarung keinerlei Daten an zu beauftragende
Gutachterinnen/Gutachter im Rahmen eines Berufsunfahigkeitsrentenantragsverfahrens oder
eines Nachbegutachtungsverfahrens weitergegeben werden.

5.6.3 Sichere Ubermittlung von Krebsregisterdaten

In Mecklenburg-Vorpommern gibt es - wie auch in anderen Bundesléandern - klinische Krebs-
register, die umfangreiche medizinische Daten Uber krebskranke Menschen speichern. Diese
Daten sollen dazu beitragen, deren Behandlung zu verbessern. Diese Register arbeiten auf der
Grundlage von § 65c Sozialgesetzbuch Finftes Buch (SGB V) und entsprechenden Landes-
gesetzen, wie dem Klinischen Krebsregistergesetz, siehe Zehnter Tétigkeitsbericht, Punkt
3.3.4. Die Daten der klinischen Krebsregistrierung sind auf3erst schutzbedirftig. Deshalb sind
angemessene technische und organisatorische MaRnahmen zu deren Schutz zu ergreifen.

Kommunikationspartner der Krebsregister sind insbesondere alle Krankenh&user und &rztliche
und zahnarztliche Praxen, die krebskranke Patientinnen und Patienten behandeln. Verantwort-
lich fir die Ubermittlung der Patientendaten an die Kklinischen Krebsregister sind die
Behandlungseinrichtungen. Sie mussen deshalb ausreichende Schutzvorkehrungen treffen.
Welche dies sind, haben die Datenschutzbehoérden des Bundes und der Lander Ende 2014 in
einer gemeinsamen EntschlieBung ,,Anforderungen an den Schutz der Datenubermittlungen
zwischen medizinischen Leistungserbringern und klinischen Krebsregistern® festgestellt
(https://www.datenschutz-mv.de/datenschutz/themen/beschlue/89 DSK/ent krebs-
register.html). Darunter finden sich zusammengefasst folgende Punkte:

- Sollen die medizinischen Daten mit einer Web-Anwendung erfasst werden, so miissen die
Praxisnetze die ,,Mindestanforderungen an den technischen Datenschutz bei der Anbin-
dung von Praxis-EDV-Systemen an medizinische Netze“ (Beschluss des Dusseldorfer
Kreises vom 4./5. Mai 2011) erflllen. Wegen der hohen Sicherheitsanforderungen wird
davon abgeraten, dass Patientendaten fir Tumorkonferenzen und andere Formen der
einrichtungstibergreifenden Zusammenarbeit mithilfe von Web-Anwendungen abgerufen
werden konnen (Nummern 1-3).

- Zur Sicherung der Ubermittlung sind sichere kryptographische Verfahren einzusetzen.
Mafstab ist hier die Technische Richtlinie BSI-TR 03107-1 des Bundesamtes flr Sicher-
heit in der Informationstechnik (BSI). Darlber hinaus muss auch die Schlisselverwaltung
dem Stand der Technik entsprechen (Nummern 4-7).

- Die Ubertragungssicherung muss als Ende-zu-Ende-Sicherheit ausgestaltet sein. Es muss
sichergestellt sein, dass nur befugte Personen Zugriff auf Patientendaten erlangen kdnnen.
Gegebenenfalls muss eine Zwei-Faktor-Authentisierung der Zugriffsberechtigten statt-
finden (Nummern 8-18).

- Ambulante Leistungserbringer missen die ,,Empfehlungen zu Datenschutz und
Datensicherheit in der Arztpraxis“ der Bundesdrztekammer und der Kassenarztlichen
Bundesvereinigung beachten. Auf Geréten, mit denen unverschlisselte medizinische Daten
verarbeitet werden, darf kein allgemeiner Internetzugriff moglich sein. Webanwendungen
der Krebsregister bedirfen besonderer Mallnahmen zum Schutz vor Manipulationen
(Nummern 19-26).
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- Daruber hinaus muss sichergestellt sein, dass die Herkunft von Daten, die der weiteren
medizinischen Behandlung zugrunde liegen, nachvollzogen werden kann. Hierzu dienen
insbesondere Signaturverfahren (Nummern 27-28).

- SchlieBlich muss anhand geeigneter Protokolle nachvollzogen werden kdnnen, wer medizi-
nische Daten welcher Patientin oder welches Patienten abgerufen hat (Nummern 29-31).

Wir empfehlen den Krankenh&usern, é&rztlichen und zahnarztlichen Praxen und
anderen Partnern der klinischen Krebsregistrierung unseres Landes, diese Entschlie-
Rung zu beachten.

5.6.4 Mangelhafter Schutz von Patientendaten

Mangelhafte technische und organisatorische Malinahmen beim Umgang mit Patientendaten
kdnnen die Datensicherheit nicht gewéhrleisten. Folgende Beispiele zeigen dies recht deut-
lich.

In einem Fall hat uns eine 6ffentliche Stelle den Verlust eines Datentragers mit Patientendaten
angezeigt. Der Datentrdger mit Gesundheitsdaten von 48 Patienten war auf dem Postweg
verlorengegangen. In der Regel werden diese Datentrdger zusammen mit anderen Unterlagen
in einem Paket verschickt. In diesem Fall hatte man vergessen, den entsprechenden Daten-
trager mit zum Teil unverschliisselten Patientendaten beizulegen, sodass dieser per Brief
nachgesandt werden sollte. Der Datentrager wurde in zwei Briefumschldge, die mit einem
Klebeband zusétzlich verschlossen wurden, gelegt und per Kurier zur Post gebracht. Beim
Empfanger kam allerdings nur ein verschmutzter offener Briefumschlag an. Die Verlust-
anzeige war verbunden mit der Bitte um datenschutzrechtliche Beratung.

Da bekannt war, von welchen Personen Gesundheitsdaten auf dem Datentrager gespeichert
waren, haben wir empfohlen, die Betroffenen in einem Brief Giber den Verlust und auch Gber
die MalRnahmen zu informieren, die eingeleitet wurden, um den Verbleib des Datentrégers
aufzuklaren. So sollte bei der Post ein Antrag auf Nachverfolgung gestellt werden, um den
Verbleib des Datentragers zu klaren. Des Weiteren sollte gepriift werden, welche technischen
und organisatorischen MaRnahmen einzuleiten sind, um eine Wiederholung eines solchen
Vorfalls zu verhindern. Eine einfache und sichere MaRnahme ist zum Beispiel, nur verschlis-
selte Daten auf dem Datentrdger zu speichern, sodass unberechtigte Dritte keinen Zugriff auf
diese Daten nehmen konnen.

In einem anderen Fall haben wir den anonymen Hinweis bekommen, dass man Uber einen
Weblink Patienten- sowie Mitarbeiterdaten einer Offentlichen Stelle zur Kenntnis nehmen
kann. Wir sind diesem Hinweis nachgegangen und konnten aus der angegebenen Zip-Datei
unproblematisch mehrere Lotus-Notes-Dateien extrahieren. Es stellte sich dabei heraus, dass
es sich um Datenbanken handelt, die zum Teil sehr sensible Gesundheitsdaten von Versicher-
ten sowie diverse Mitarbeiterdaten beinhalten. Den Zugang auf diese Datenbanken haben wir
ohne groRe Schwierigkeiten Uber eine einfache Lotus-Notes-Client-Installation erzielen
kdnnen. Es war daher davon auszugehen, dass ein Zugriff auf die Daten ohne Weiteres von
nicht berechtigten Dritten erfolgen konnte.
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Wir haben die 6ffentliche Stelle aufgefordert, den angegebenen Link sowie gegebenenfalls
weitere vorhandene Links zu Dateien mit personenbezogenen Daten unverziglich zu sperren.
AuBerdem sollte geprift werden, wie es dazu kommen konnte, dass unberechtigte Dritte mit
einfachsten Mitteln und offenbar ohne technische Absicherung auf diese Datenbanken
zugreifen konnen. Des Weiteren hatten wir um Mitteilung gebeten, welche technischen und
organisatorischen MafRnahmen gem&R 8§21 Landesdatenschutzgesetz Mecklenburg-
Vorpommern (DSG M-V) zum Schutz der zum Teil sehr sensiblen Daten ergriffen werden.
Zudem sollte der Vorfall mit den Mitarbeiterinnen und Mitarbeitern ausgewertet werden, um
sie fur diese datenschutzrechtliche Frage weiter zu sensibilisieren.

Die offentliche Stelle teilte mit, dass es sich hier um ein Pilotprojekt zur Bearbeitung von
Gutachterauftrdgen handelte. Hierfir wurde der entsprechende Auftrag mit den fir diesen
Einzelfall erforderlichen Patientendaten auf einem externen Portal-Server, der keinen Zugriff
auf das Netzwerk der offentlichen Stelle hatte, bereitgestellt. Der Auftragnehmer konnte diese
Daten dann dort abrufen. Der Link war vertraulich und nur den Personen bekannt, die mit
dem Projekt betraut waren.

Nachdem die offentliche Stelle unseren Hinweis erhalten hatte, wurden die Daten auf dem
externen Server umgehend geldscht. AuRerdem wird dieser Ubertragungsweg nicht weiter
genutzt. Der Vorgang wurde intern ausgewertet. Man war zu dem Ergebnis gekommen, dass
diese praktizierte Ubermittlung von Patientendaten nicht den erforderlichen Sicherheits-
standards entsprach. Die Ablage nicht verschliisselter Daten widersprach den internen Anwei-
sungen zum Umgang mit vertraulichen Daten. Des Weiteren wurde der Vorfall durch die
Datenschutzbeauftragte und den Leiter des Sachgebietes EDV aufgearbeitet. Es wurden
weitere MalRnahmen entwickelt, um kiinftig einen Datenmissbrauch auszuschliel3en. Bei der
elektronischen Ubermittlung von Daten werden somit kiinftig erforderliche technische und
organisatorische Malinahmen realisiert, die es nur berechtigten Empfangern ermdglicht, die
Daten wieder zu entschlisseln.

5.7 Personal

5.7.1 Dokumentenmanagement in der Landesverwaltung (BEATA)

Im Elften Tatigkeitsbericht haben wir unter Punkt 5.1.7 bereits tber die Einfiihrung des
elektronischen Aktenablage- und Verwaltungssystem flr Bezligeakten BEATA (Bezligedaten
elektronisch anweisen, transportieren und archivieren) berichtet. Das Verfahren dient dem
behordeniibergreifenden, elektronischen Austausch von bezligerelevanten Daten und ermdg-
licht allen Landesbediensteten, in elektronischer Form mit dem Landesbesoldungsamt
(LBesA) zu kommunizieren.

Bereits vor zwei Jahren konnten wir bestatigen, dass dem Thema Datenschutz ausreichend
Beachtung geschenkt wurde. Friihzeitig wurde das BEATA-Projekt am ,,Privacy by Design*-
Gestaltungsprinzip ausgerichtet. So sind datenschutzrechtliche Vorgaben schon in der
Projektplanung und -entwicklung berlcksichtigt worden, wodurch Zeit und Geld fir
gegebenenfalls spater notwendige Korrekturmanahmen gespart werden konnten.
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Im Berichtszeitraum haben wir uns mit der Umsetzung des Dienststellenportals befasst, mit
dessen Hilfe Formulare auf elektronischem Wege zwischen den einzelnen Dienststellen und
dem LBesA ausgetauscht werden sollen. Wir haben dabei sowohl an der Umsetzungskonzep-
tion als auch an der notwendigen Dienstvereinbarung tber den Einsatz des BEATA-Dienst-
stellenportals mitgewirkt. Im Zusammenhang mit der Konzipierung des Dienststellenportals
haben wir empfohlen, die Daten in der zu Grunde liegenden Datenbank mit einem
kryptographischen Verfahren nach dem Stand der Technik zu verschlisseln. Da in diesem
Verfahren auch hoch schutzbedurftige Daten verarbeitet werden, ist diese MalRnahme zur
Gewadhrleistung der Vertraulichkeit (8 21 Abs. 2 Nr. 2 Landesdatenschutzgesetz Mecklen-
burg-Vorpommern - DSG M-V) unumgénglich. Das LBesA ist unserer Empfehlung gefolgt
und hat uns eine entsprechende Umsetzung zugesagt.

5.7.2 Travel-Management-System (TMS)

Zu Beginn des Jahres 2014 hat uns das Finanzministerium unseres Landes tber die Planungen
zur Neugestaltung des Travel-Management-Systems (TMS) unterrichtet, siehe Achter
Tatigkeitsbericht, Punkt 2.10.1. Das TMS ermdglicht den Bediensteten der Landesregierung,
ihre Dienstreisen auf elektronischem Wege zu organisieren, zu beantragen und abzurechnen.

Das Uberarbeitete TMS besteht aus zwei Komponenten: einem elektronischen Antrags-,
Genehmigungs- und Abrechnungsverfahren und einer Anbindung an ein Reisedienstleistungs-
portal fur die Buchung von Flug, Bahn, Hotel und Mietwagen.

Zur datenschutzrechtlichen Bewertung des Verfahrens erhielten wir unter anderem das
Sicherheitskonzept, die Verfahrensdokumentation, die Dienstvereinbarung sowie das
Betriebshandbuch. So war es uns mdoglich, einen umfassenden Eindruck vom TMS zu gewin-
nen und entsprechende Empfehlungen fir eine datenschutzgerechte Ausgestaltung des
Verfahrens zu geben.

Das Finanzministerium hat einen Groldteil unserer Empfehlungen umgesetzt. So wurde die
Anmeldeprozedur entsprechend unserer Empfehlungen ausgestaltet. Um einen Missbrauch
durch gefalschte Registrierungen zu verhindern, soll der Nutzer durch die Eingabe person-
licher Daten eindeutig identifiziert werden. Bei der ersten Anmeldung soll er dazu selbst
Daten wie Personalnummer, Name und IBAN eingeben, die in verschlisselter Form in das
System Ubertragen werden. Aus unserer Sicht handelt es sich insbesondere bei der IBAN um
ein sensibles Datum, welches nicht ohne Weiteres Dritten bekannt ist und auch nicht im
Rahmen einer stellvertretenden Anmeldung an Dritte weitergegeben werden sollte. Deshalb
haben wir empfohlen, dass die erstmalige Registrierung nur durch den Anwender selbst und
nicht durch seinen Vertreter oder durch das Sekretariat durchgefuhrt werden kann. Im Ergeb-
nis unserer Empfehlungen wurde die Mdglichkeit, sich von einem Vertreter im Verfahren
anmelden zu lassen, gestrichen. Mit dem neu konzipierten Anmeldeverfahren wird - auch
unter dem Gesichtspunkt der Datensparsamkeit - verhindert, dass nicht einfach auf Verdacht
Accounts fur Bedienstete angelegt werden kénnen, sondern nur dann, wenn diese auch wirk-
lich im Rahmen einer Dienstreise bendtigt werden. Auch wird die Mdglichkeit, Accounts
widerrechtlich anzulegen, etwa um ,,gefélschte” Reisen zu beantragen, zu buchen und abzu-
rechen, deutlich erschwert.
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Es wurden jedoch nicht alle Empfehlungen umgesetzt. Nach wie vor wird die vom Gesetz
angeordnete Schriftform im TMS nicht ordnungsgemal elektronisch umgesetzt. Die qualifi-
zierte elektronische Signatur (QES) wird immer noch nicht im erforderlichen Umfang einge-
setzt. Bereits bei den Beratungen zur vorhergehenden TMS-Version im Jahr 2006 hatten wir
darauf hingewiesen, dass die QES der Dienstreisenden bzw. Vorgesetzten insbesondere bei
der Genehmigung und Abrechnung der Dienstreise notwendig ist. Ohne die qualifizierte
elektronische Signatur hat der Antragsteller im Zweifelsfall keine Mdglichkeit, die Echtheit
der Dienstreisegenehmigung oder der Abrechnung beweisen zu kénnen. Die sich daraus erge-
benden Nachteile bedirfen keiner weiteren Erlauterung.

Bis zum Ende des Berichtszeitraumes sind die Diskussionen um den Einsatz der QES, welche
durch das Signaturgesetz bereits im Jahr 2001 geregelt wurde, nicht beendet. Nach wie vor
sind die Arbeitsplatze der Landesbediensteten nicht in ausreichender Zahl mit Kartenlesern
und qualifizierten Zertifikaten ausgestattet. Der Gesetzgeber hat inzwischen darauf reagiert
und mit einer Anderung des § 3a Abs. 2 des Verwaltungsverfahrensgesetzes Mecklenburg-
Vorpommern (VwVfg M-V) die Mdglichkeit erdffnet, dass auch andere sichere Verfahren das
Schriftformerfordernis abbilden konnen, beispielsweise der Einsatz von De-Mail oder die
Nutzung elektronischer Formulare im Zusammenhang mit der elD-Funktion des neuen
Personalausweises, siehe Elfter Tatigkeitsbericht, Punkt 3.2.

Trotz der bestehenden Mangel haben wir dem Betrieb der neuen Version des TMS unter
folgenden Voraussetzungen zugestimmt: TMS-Nutzer, die schon jetzt iber eine Signaturkarte
zur Erstellung der QES verfligen, mussen diese im TMS verwenden konnen. Das
Finanzministerium muss zudem zusichern, sich intensiv mit der Problematik der fehlenden
QES oder eines geeigneten Ersatzverfahrens zu befassen, und kurzfristig Losungen anbieten.
Als Ersatzlosung fiir die personliche QES akzeptieren wir fiir eine kurze Ubergangszeit eine
Stapelsignaturldsung. Bei der Stapelsignatur handelt es sich um eine besondere Form der
QES, bei der automatisch eine gréRere Anzahl von Dokumenten unter Nutzung einer einzigen
Signaturkarte qualifiziert signiert wird. Der Einsatz der Stapelsignatur bedeutet jedoch, dass
nicht jedes einzelne Dokument vor seiner Signatur der visuellen Kontrolle des Signierenden
unterliegt und demzufolge auch keinen vergleichbaren Beweiswert hat.

Wir empfehlen der Landesregierung, die flachendeckende Verfugbarkeit von Karten-
lesern und Signaturkarten fur die qualifizierte elektronische Signatur voranzutreiben
und gleichzeitig zu prifen, welche anderen der in § 3a Abs. 2 VwVfg M-V genannten
sicheren Verfahren eingesetzt werden kénnen.

5.7.3 Interessenkollisionen eines behdérdlichen Datenschutzbeauftragten

Ein Petent hat uns darlber informiert, dass bei seinem Arbeitgeber die Funktion des behdrd-
lichen Datenschutzbeauftragten und die Leitung der Personalabteilung von ein und derselben
Person wahrgenommen werden. Er wollte von uns wissen, wie dies zu werten sei.

Bei der Beurteilung dieses Sachverhaltes waren die Regelungen des 8§ 20 Abs. 1 Landesdaten-
schutzgesetz Mecklenburg-Vorpommern (DSG M-V) zu beriicksichtigen. Danach darf zum
behordlichen Datenschutzbeauftragten nur bestellt werden, wer dadurch keinem Interessen-
konflikt mit sonstigen dienstlichen Aufgaben unterliegt und die zur Erflllung seiner Aufgabe
erforderliche Sachkunde und Zuverlassigkeit besitzt.
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Die Tétigkeit des behdrdlichen Datenschutzbeauftragten darf zu keiner Interessenkollision mit
seinen anderen dienstlichen Aufgaben fiihren. Damit scheidet zum Beispiel die Bestellung des
Leiters der IT-Abteilung grundsétzlich aus. Entsprechendes gilt fiir den Leiter der
datenverarbeitenden Stelle sowie den Leiter der personalaktenfihrenden Stelle, da hier
Entscheidungs- und Kontrollfunktion in einer Hand lagen. Besteht bei der datenverarbei-
tenden Stelle eine Organisationseinheit, die fir die Rechnungspriifung zustandig ist, so hat es
sich bewdhrt, einem Mitarbeiter dieser Stelle die Aufgabe des behdrdlichen
Datenschutzbeauftragten zu tbertragen. Ebenso kommt die Ubernahme dieser Aufgabe durch
einen Mitarbeiter der Rechtsabteilung in Betracht. Auch die Biindelung mit anderen Aufgaben
bietet sich gegebenenfalls an. Dies ist im Einzelfall genau zu prifen.

Bei der vorliegenden Konstellation lagen jedoch Entscheidungs- und Kontrollfunktionen in
einer Hand und deshalb waren Interessenkollisionen, auch bei Sachkunde und Zuverlassig-
keit, strukturell naheliegend. Die Daten der Beschéftigten zéhlen zu den am hdufigsten
verarbeiteten Angaben. lhre Verwendung ist zudem nicht nur mit einem hohen Risiko fiir die
Betroffenen, sondern auch mit einer Vielzahl von Streitfragen belastet. Jeder Versuch, jeman-
den zum behordlichen Datenschutzbeauftragten zu bestellen, der in die Verarbeitung von
Beschaftigtendaten einbezogen ist und dabei vor allem die bisweilen gegenlaufigen Interessen
der verantwortlichen Stelle wahren muss, 16st deshalb mit hochster Wahrscheinlichkeit
Konfliktlagen aus, die sich negativ auf die Zuverlassigkeit des behdrdlichen
Datenschutzbeauftragten auswirken werden. Aus diesem Grund darf der behdrdliche
Datenschutzbeauftragte nicht gleichzeitig auch eine leitende Funktion in der Personalabtei-
lung innehaben.

Unsere Hinweise zu diesem Sachverhalt wurden berlicksichtigt.

5.7.4 Umgang mit amtsarztlichen Gutachten

Ein Mitarbeiter eines Klinikums, der dort als Krankenpfleger tatig ist, hat sich an uns
gewandt. In den letzten drei Jahren sei er innerhalb des Klinikums mit einer anderen Tétigkeit
betraut gewesen, die aus Drittmitteln finanziert worden sei. Da die Férderung der Stelle nicht
verlangert worden sei, solle er wieder in einen Bereich des Klinikums wechseln, in dem im
Drei-Schicht-System gearbeitet wird. Aufgrund gesundheitlicher Einschrankungen sahe er
sich jedoch nicht in der Lage, diese Stelle anzunehmen. Er habe daher mit dem Personaldezer-
nat vereinbart, diese gesundheitlichen Einschrankungen durch ein amtsarztliches Gutachten
bestitigen zu lassen. Uber das Ergebnis des Gutachtens sei das Personaldezernat durch das
Gesundheitsamt informiert worden. In diesem Schreiben seien dem Personaldezernat auch
Daten zur fachdarztlichen Diagnose, Angaben Uber eine stationdre Behandlung in einem
Fachkrankenhaus fir Psychiatrie und Psychotherapie sowie auch darlber, dass er gegenwartig
Psychopharmaka einnimmt, tbermittelt worden. Der Petent bat uns zu prifen, ob dieses
Vorgehen mit den datenschutzrechtlichen Bestimmungen vereinbar war.

Auf unsere Anfrage hin begriindete der Amtsarzt die Ubermittlung der oben genannten

Gesundheitsdaten damit, dass der Arbeitgeber nur anhand dieser Angaben die vom
Gesundheitsamt ausgesprochene Empfehlung nachvollziehen kann.

103



Drucksache 6/5356(” eU) Landtag Mecklenburg-Vorpommern - 6. Wahlperiode

Wegen der Schwere und Besonderheiten der Erkrankung sowie der ungewohnlichen umfang-
reichen und notwendigen Erleichterungen und im Interesse der Gesundheit des Petenten
wurde dem Arbeitgeber auch die fachliche Diagnose tbermittelt. Der Amtsarzt bedauert, dass
er es versaumt hat, vom Petenten eine Schweigepflichtentbindungserklarung einzuholen.

Durch die medizinische Begutachtung soll in der Regel festgestellt werden, ob der Arbeit-
nehmer korperlich und seelisch in der Lage ist, eine bestimmte Téatigkeit unter den tblichen
Bedingungen der jeweils in Betracht kommenden Arbeitssituation auszuliben. Dabei sind die
besonderen Anforderungen hinsichtlich der Arbeitsschwere, des Arbeitsablaufs, der Einflusse
des Arbeitsumfeldes, der Arbeitszeit und der Arbeitsdauer individuell zu beriicksichtigen.

Medizinische Erkenntnisse, die der Arzt im Rahmen einer Begutachtung tber einen Arbeit-
nehmer gewonnen hat, unterliegen in vollem Umfang der &rztlichen Schweigepflicht. Unter-
zieht sich der Arbeitnehmer der arztlichen Begutachtung, so kann der Arzt in der Regel davon
ausgehen, dass der Betroffene mit der Weitergabe des Ergebnisses der Untersuchung an den
Arbeitgeber einverstanden ist (konkludentes Handeln des Arbeitnehmers).

Der Umfang der arztlichen Mitteilung an den Arbeitgeber hat sich jedoch grundsatzlich auf
das Ergebnis der Untersuchung zu beschranken, also in dem geschilderten Fall auf die
Feststellung, ob der Mitarbeiter geeignet ist, die Anforderungen des Schichtdienstes zu
erfillen. Diagnosen und Befunde gehdren in der Regel nicht zu den Daten, die fir den Arbeit-
geber relevant sind. Sofern ein Arzt im Einzelfall feststellt, dass aus &rztlicher Sicht weiter-
gehende Mitteilungen fur den Arbeitgeber unbedingt erforderlich sind, weil diese Daten
geeignet sind, Art, Schwere und den voraussichtlichen Verlauf der Gesundheitsstérung plau-
sibel zu machen, ist das Einverstandnis (Entbindung von der &rztlichen Schweigepflicht) des
Betroffenen unbedingte Voraussetzung. Die Schweigepflichtentbindung muss konkret genug
formuliert sein, damit der Betroffene, wie gesetzlich vorgeschrieben, abschatzen kann, welche
Daten warum an wen Ubermittelt werden. Sie muss auf der freien Entscheidung des Betrof-
fenen beruhen, der auf die Folgen einer Verweigerung einer Einwilligung hinzuweisen ist.
Entbindungen von der Schweigepflicht sind zweckmaRigerweise schriftlich einzuholen, um
zum Beispiel bei Streitigkeiten nachweisen zu koénnen, dass diese erteilt worden ist. Selbst
wenn der Amtsarzt aus fachlicher Sicht entscheidet, dem Arbeitgeber auch Gesundheitsdaten
zu Ubermitteln, hat er auch den datenschutzrechtlichen Grundsatz der Erforderlichkeit zu
berucksichtigen. Der Begriff der Erforderlichkeit ist dabei eng auszulegen. Erforderlich sind
personenbezogene Daten nur dann, wenn die Aufgabe sonst nicht, nicht vollstandig oder nicht
in rechtmaRiger Weise erfllt werden kann.

Fur den geschilderten Sachverhalt bedeutet dies, dass zundchst hatte geprift werden missen,
ob die Ubermittlung des Ergebnisses des Gutachtens ausreichend gewesen ware. Sofern man
zu dem Ergebnis gekommen ware, dass weitere medizinische Daten an den Arbeitgeber zu
ubermitteln waren, hétte der Petent darlber informiert und um eine Entbindung von der arzt-
lichen Schweigepflicht gebeten werden mussen. Anderenfalls verletzt der Arzt die &rztliche
Schweigepflicht und macht sich mdglicherweise gemaR § 203 Strafgesetzbuch (StGB) der
Verletzung von Privatgeheimnissen strafbar. Wir haben daher empfohlen, jede einzelne
medizinische Angabe dahingehend zu prufen, ob diese fir die Plausibilitatspriifung des
Arbeitgebers erforderlich ist.
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Der Amtsarzt hat unsere Ausfiihrungen zum Anlass genommen, um das amtsarztliche Gut-
achten vom Personaldezernat zurlickzufordern und in  Abstimmung (arztliche
Schweigepflichtentbindungserklarung) mit dem Petenten abzuandern.

5.8 Statistik

5.8.1 Verdienststrukturerhebung benétigt Rentenversicherungsnummer

Im Jahr 2015 haben uns sehr viele Anfragen von Offentlichen Einrichtungen und Firmen
erreicht, weil sie vom Statistischen Amt Mecklenburg-Vorpommern einen Heranziehungs-
bescheid zur Verdienststrukturerhebung 2014 erhalten haben. Einigen war die Verpflichtung
zur Erhebung der Angaben im Rahmen der Verdienststrukturerhebungen aus den vergangenen
Jahren schon bekannt. Allerdings sollte fiur das Jahr 2014 erstmals auch die Renten-
versicherungsnummer fiir jede Arbeitnehmerin und jeden Arbeitnehmer angegeben werden.
Dies ist bei den Anfragenden auf grof3es Unversténdnis gestol3en.

Gegen die Erhebung der Rentenversicherungsnummer ist aus datenschutzrechtlicher Sicht
nichts einzuwenden, da sich eine entsprechende Rechtsgrundlage fur diese Datenlibermittlung
im Gesetz Ober die Statistik der Verdienste und Arbeitskosten (Verdienststatistikgesetz -
VerdStatG) befindet. Neben den in 88 3, 4 VerdStatG genannten Erhebungsmerkmalen sind
auch die Hilfsmerkmale nach § 7 VerdStatG zu Gbermitteln. Nach dem ausdrucklichen Wort-
laut der Nr. 3 VerdStatG gehort hierzu auch die Versicherungsnummer der gesetzlichen
Rentenversicherung oder, wenn keine Versicherung in der gesetzlichen Rentenversicherung
vorliegt, die Namen der Beschéftigten.

Die Erhebung dieses Hilfsmerkmals ist allerdings relativ neu in das Gesetz mit aufgenommen
worden und h&ngt mit dem neu gefassten § 6 VerdStatG (Erprobung der Verwendung von
Verwaltungsdaten) zusammen. Dort ist vorgesehen, dass beginnend mit der Verdienst-
strukturerhebung fur das Kalenderjahr 2014 Uberprift wird, inwieweit durch eine Verwen-
dung von Daten der Sozialversicherung unter Nutzung des Hilfsmerkmals der Versiche-
rungsnummer der gesetzlichen Rentenversicherung zukinftig auf die Erhebung gleichartiger
Daten im Rahmen der Verdienststrukturerhebung verzichtet und die Auskunftspflicht entlastet
werden kann.

Daruber hinaus haben wir den Anfragenden auch erldutert, dass im Statistikrecht ganz
bestimmte strenge Vorschriften und Instrumentarien, die der Geheimhaltung dienen, bestehen
bzw. einzuhalten sind. Letztere missen hohen organisatorischen und technischen Anforde-
rungen genugen, um eine Re-ldentifizierung auszuschlieBen. So gelten fir Hilfsmerkmale die
Trennungs- und Loschvorschriften des Bundesstatistikgesetzes. Das heiflt, auch die
Rentenversicherungsnummer wird von den Erhebungsmerkmalen zum friihestmdglichen Zeit-
punkt getrennt und bis zu ihrer Léschung gesondert aufbewahrt.

Zunéchst dienen diese Merkmale der technischen Durchfiihrung der Statistik und sind, soweit
nicht etwas anderes bestimmt ist, zu léschen, sobald die Uberpriifung der Erhebungs- und
Hilfsmerkmale auf ihre Schlissigkeit und Vollstandigkeit abgeschlossen ist. So kénnen zum
Beispiel bei Unstimmigkeiten Nachfragen des Statistischen Amtes erforderlich sein und hier-
bei Verwechslungen vermieden werden.
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Wenn keine Ruckfragen mehr notwendig sind, wird die Versicherungsnummer zu einem
anonymisierten Schliissel umgewandelt und danach sofort geléscht. Da das Verschllsse-
lungsverfahren nicht umkehrbar ist, kann von dem anonymisierten Schlissel nicht auf die
Versicherungsnummer geschlossen werden. Der in 8 6 VerdStatG festgelegte Prifungszweck
erfolgt dann anhand der anonymisierten Schlissel.

5.8.2 Modifizierung des Mikrozensus

Im Elften Tétigkeitsbericht hatten wir unter Punkt 6.7 bereits (ber die Volks- und
Wohnungszéhlung (Zensus 2011) berichtet. Insbesondere ging es hierbei um den Einsatz der
Erhebungsbeauftragten und um die Verschlisselung der elektronischen Datenlibermittlungen.

Mit Blick auf § 33 Abs. 5 Landesdatenschutzgesetz Mecklenburg-Vorpommern (DSG M-V)
informierte uns das Statistische Amt Mecklenburg-Vorpommern im Januar 2014 Uber ein
modifiziertes automatisiertes Verfahren des unterjdhrigen Mikrozensus. Die Regelung im
Landesdatenschutzgesetz soll sicherstellen, dass der Landesbeauftragte fir Datenschutz und
Informationsfreiheit Mecklenburg-Vorpommern rechtzeitig Uber neue Verfahrensentwick-
lungen im Zusammenhang mit der automatisierten Verarbeitung personenbezogener Daten
informiert wird. So kénnen bei der Planung von neuen oder veradnderten Anwendungen unsere
Hinweise zur datenschutzgerechten Ausgestaltung schon rechtzeitig berticksichtigt und somit
das von uns immer wieder geforderte Datenschutzprinzip ,,Privacy by Design“ umgesetzt
werden.

Das Statistische Amt Mecklenburg-Vorpommern beauftragt sogenannte Erhebungsbeauf-
tragte, die statistische Daten direkt bei den zu Befragenden erheben. Dazu nutzen sie Laptops
mit einem speziellen Mikrozensus-Clientprogramm, das die Daten tber das Internet an den
Mikrozensus-Server im Statistischen Amt Ubertragt. Bei der Priifung dieses Verfahrens haben
wir festgestellt, dass fir den Verbindungsaufbau des Mikrozensus-Clientprogramms zum
Mikrozensus-Server noch das veraltete TLS 1.0 und SSL 2 Protokoll verwendet wird (siehe
Kasten). Beide Varianten entsprechen nicht mehr dem aktuellen Stand der Technik, seit bei
beiden mehrere Sicherheitsliicken bekanntgeworden sind. Das Bundesamt fur Sicherheit in
der Informationstechnik (BSI) hat daher empfohlen, bei der Ubertragung von Daten in
unsicheren Netzen TLS 1.2 in Verbindung mit Perfect Forward Secrecy (siehe Kasten) zu
verwenden, um die Vertraulichkeit, Authentizitdt und Integritat der Gbermittelten Daten zu
gewahrleisten.

Wir haben das Statistische Amt Mecklenburg-Vorpommern (ber diese Empfehlung informiert

und die Umstellung auf die aktuellen Protokolle empfohlen. Das Statistische Amt hat unsere
Empfehlung akzeptiert und kurzfristig das Ubermittlungsverfahren entsprechend geandert.
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Was sind SSL und TLS?

SSL (Secure Socket Layer) und TLS (Transport Layer Security) sind Protokolle, die die
Sicherheit von Internet-Ubertragungen mit kryptographischen Mitteln gewahrleisten
sollen. Es handelt sich um eine einheitliche Protokollfamilie. TLS ist die neuere Bezeich-
nung und SSL 3.1 entspricht TLS 1.0. Die neueste Version ist TLS 1.2. Begann die
Entwicklung von SSL beim friiheren Browser-Hersteller Netscape, so hat inzwischen das
Internet-Standardisierungs-Gremium IETF die Normierung von TLS Ubernommen. TLS
1.2 ist beispielsweise im Internet-Standard RFC 5246 definiert. SSL und TLS sind Proto-
kolle, die zwischen TCP und Anwendungsprotokollen wie HTTP zur Ubertragung von
Web-Inhalten, FTP zur Dateitibertragung oder SMTP zum Mailversand angesiedelt sind.
Sie sorgen mit symmetrischen und asymmetrischen kryptographischen Verfahren fur eine
Verschlisselung und Integritatssicherung der Inhalte. Auf Serverseite und mitunter auch
auf Clientseite kommen sogenannte Zertifikate zum Einsatz, in denen die verwendeten
offentlichen Schllssel einem Eigentimer zugeordnet werden. Die Zertifikate werden von
verschiedenen in- und auslandischen Zertifizierungsstellen ausgestellt. SSL und TLS sind
in  Web-Servern, Web-Browsern, Mail-Clients und etlichen anderen Programmen
implementiert, die der Kommunikation Gber das Internet dienen.

TLS 1.2 wird mittlerweile haufig in Verbindung mit Perfect Forward Secrecy (PFS) oder
zu Deutsch mit einer perfekt vorwarts gerichteten Geheimhaltung verwendet. PFS stellt
hierbei sicher, dass ein in der Vergangenheit aufgezeichneter verschlisselter
Kommunikationsinhalt auch dann nicht bekannt wird, wenn der verwendete geheime
Schlussel kompromittiert wurde. Um dies zu erreichen, einigen sich beide
Kommunikationspartner durch den Austausch mehrerer Nachrichten auf einen gemein-
samen, tempordren Sitzungsschlissel, der nicht Gber die ,,unsichere Leitung“ Ubertragen
und nach Beendigung der Kommunikation zerstort wird.

Auf Schwachstellen von SSL und TLS haben wir bereits im Zehnten Téatigkeitsbericht
hingewiesen, siehe Punkt 4.2.6. Die dort formulierten Empfehlungen sollten unbedingt
berucksichtigt werden.

5.9 Werbung

5.9.1 Ungewollte E-Mail-Werbung und Newsletter

Immer wieder erhalten wir Petitionen, in welchen sich die Betroffenen darlber beschweren,
dass sie ungewollt E-Mail-Werbung und Newsletter erhalten. Den Versendern von E-Mail-
Werbung und Newslettern ist zum Teil nicht bekannt, dass dies eine unzumutbare Beléstigung
nach dem Gesetz gegen unlauteren Wettbewerb darstellt.

Um zul&ssig E-Mail-Werbung und Newsletter versenden zu kdnnen, muss grundsétzlich die
Einwilligung des privaten Empfangers vorliegen. Dass eine Einwilligung vorliegt, muss der
Versender im Zweifel nachweisen kénnen.

Sofern die Einwilligung auf elektronischem Wege erfolgt, sollte hierfiir das sogenannte
Double-Opt-In-Verfahren verwendet werden. Meldet sich jemand fir E-Mail-Werbung oder
Newsletter mit seiner E-Mail-Adresse an, wird bei diesem Verfahren an die eingetragene
Adresse ein Freischaltungslink versandt.
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Wird dieser durch den E-Mail-Adresseninhaber aktiviert, bestatigt er dadurch, dass die
Anmeldung durch ihn erfolgte und er in die Verwendung seiner E-Mail-Adresse fir E-Mail-
Werbung oder den Newsletter eingewilligt hat. Ferner muss der Versender jede individuell
einzelne Eintragung in seinen E-Mail-Verteiler protokollieren, sodass in Zweifelsféllen die
Einwilligung spater individuell belegbar nachvollzogen werden kann, denn dem Versender
obliegt die Darlegungs- und Beweislast.

Die E-Mail-Werbung und Newsletter missen weiterhin den Hinweis enthalten, dass die
erteilte Einwilligung jederzeit fur die Zukunft widerrufen werden kann. Auch empfiehlt es
sich, einen Link zu installieren, der es dem Betroffenen ermdglicht, sich ohne Weiteres aus
dem E-Mail-Verteiler wieder austragen zu konnen.

Die von uns angeschriebenen Unternehmen haben in den tberwiegenden Fallen sofort rea-
giert und die personenbezogenen Daten der Betroffenen geldscht oder auf eine Sperrliste
gesetzt, sodass die Betroffenen keine ungewollte E-Mail-Werbung oder Newsletter mehr
erhalten.

5.9.2 Biometrische Gesichtserkennung fir Werbezwecke

Gesichtserkennungssysteme werden zunehmend auch zu Werbezwecken genutzt, etwa um das
Interesse von potentiellen Kundinnen und Kunden an einer bestimmten Werbung erfassen und
auswerten zu konnen.

Ein Softwareprodukt, zu dessen datenschutzrechtlicher Bewertung wir aufgefordert wurden,
sollte zu diesem Zweck in Ladengeschéften, Einkaufspassagen etc. in Verbindung mit Video-
kameras fortlaufend die Gesichter aller Personen erfassen, die sich im Erfassungsbereich der
Kamera befanden. Ein Algorithmus wertet diese Gesichter sodann anhand biometrischer
Merkmale aus (Behaarung, stark ausgepragter Adamsapfel, Falten etc.), um das Geschlecht
und das geschatzte Alter der abgebildeten Personen zu bestimmen. Ferner bewertet der Algo-
rithmus anhand der Blickrichtung (Bewegung der Augenpupillen) und der Entfernung zum
Werbemonitor und ihrer Verweildauer, ob die Person ,,stark interessiert”, ,,interessiert” oder
nur ,,aufmerksam geworden® ist. Die genannten biometrischen Merkmale werden im Arbeits-
speicher des Rechners verarbeitet. Nachdem die aufgenommenen Personen das Kamerafeld
verlassen hatten, sollten sechs abstrakte Informationen (Alter, Geschlecht, Zeit, Entfernung
zum Produkt und Interesse) gespeichert bleiben. Die im Arbeitsspeicher gespeicherten
Bildinformationen sollten automatisch geléscht werden.

Nach unserer Auffassung war das Bundesdatenschutzgesetz (BDSG) anwendbar, weil (wenn
auch nur kurzzeitig) personenbeziehbare Daten erhoben werden sollten. Nach
86 b Abs. 1 BDSG war zu berlicksichtigen, dass ein berechtigtes Interesse an einer solchen
Datenerhebung und -verarbeitung in Bezug auf wirtschaftliche Interessen grundsatzlich
restriktiv auszulegen ist. Ein berechtigtes Interesse ist daher zu verneinen fir eine als Haupt-
zweck der Geschaftstatigkeit durchgefiihrte Beobachtung, wie es zum Beispiel bei einer Nut-
zung von Videouberwachungsbildern zu reinen Werbezwecken der Fall ware. Auch die notige
Erforderlichkeit sahen wir - insbesondere in Hinblick auf personelle Alternatividsungen (z. B.
Kundenzufriedenheitsbeobachtungen und Nachfragen durch eigenes Personal) nicht als
gegeben an. Insbesondere sahen wir ein tberwiegendes schutzwiirdiges Interesse der betrof-
fenen Personen.
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Auch wenn nach den technischen Angaben des Herstellers das Bild der jeweiligen Person
spater geldscht wird und lediglich die genannten Merkmale verbleiben, die auf eine Vielzahl
von Personen zutreffen, bestehen unseres Erachtens (iberwiegende schutzwirdige Interessen
der betroffenen Passanten bereits darin, mit ihren biometrischen Merkmalen von vornherein
im Alltag nicht erfasst zu werden. Schutzwirdige Interessen Uberwiegen regelmafig, wenn
automatisierte Verfahren beispielsweise zum Herausfiltern einzelner Personen, zur bio-
metrischen Gesichtserkennung oder zum Bildabgleich mit anderen bereits gespeicherten
Daten eingesetzt werden. Dies war hier - wenn auch kurzfristig - sowohl wahrend der Erhe-
bung der Bilddaten nach 8 6 b Abs. 1 BDSG als auch wéhrend der Nutzung (86 b Abs. 3
BDSG) dieser erhobenen Daten zum Zweck der Auswertung biometrischer Merkmale der
Fall.

Unabhédngig von der rechtlichen Bewertung sehen wir im Fall der Einfihrung solcher
Systeme die Gefahr, dass eine Infrastruktur entsteht, die mit nur geringfligigen technischen
Anderungen zu einer sehr groBflachigen Uberwachung fiihren kann. In Anbetracht des starken
Trends zur personalisierten Werbung und im Hinblick auf die allgegenwartigen Werbeflachen
im Alltag ware mit einer gro3en Verbreitung zu rechnen, sodass sich die ohnehin schon grolie
Zahl von Videokameras im o6ffentlichen Raum noch erheblich erhéhen wiirde. Wir sahen hier
ein hohes Missbrauchspotential, weil damit faktisch in weiten Bereichen der Offentlichkeit
eine Infrastruktur aufgebaut werden wirde, die technisch dazu in der Lage ist, biometrische
Daten von Personen erfassen und auswerten zu konnen.

5.10 Bildung

5.10.1Schulverwaltungssoftware und Lernsoftware

Im Laufe des Berichtzeitraums erreichten uns mehrere Anfragen zum Einsatz von
Schulverwaltungs- und Lernsoftware. Die beiden Softwarevarianten unterscheiden sich
wesentlich, da sie unterschiedliche datenschutzrechtliche Anforderungen erfiillen missen.

Mit Hilfe der Schulverwaltungssoftware werden klassische Verwaltungsaufgaben bearbeitet,
wie die Pflege von Schuler- und Lehrerstammdaten, die Lernmittelverwaltung oder
Statistikaufgaben. Lernsoftware hingegen soll die Digitalisierung des Unterrichtes unter-
stitzen. Sie soll Wissen wahrend und auflerhalb des Unterrichts digital vermitteln und
gegebenenfalls die Kommunikation zwischen Schiilern und Lehrern unterstitzen.

In der Praxis erleben wir regelmaRig, dass Schulverwaltungs- und Lernsoftware einen sehr
breiten Funktionsumfang haben. Dieser breite Funktionsumfang ist vielfach nur schwer mit
dem deutschen Datenschutzrecht vereinbar, weil mitunter weit mehr personenbezogene Daten
verarbeitet werden kénnen als erforderlich oder gesetzlich zul&ssig ist.

Bei der Planung und beim Einsatz von Schulverwaltungs- und Lernsoftware muss bertcksich-
tigt werden, dass Daten mit unterschiedlichem Schutzbedarf verarbeitet werden. So haben
sensible Daten wie beispielsweise Noten, Ergebnisse aus schuldrztlichen Untersuchungen
oder aber besondere Vorkommnisse im Unterricht einen héheren Schutzbedarf als das ein-
fache Einschulungs- oder Geburtsdatum eines Schilers. Um aber Daten mit einem hoheren
Schutzbedarf insbesondere im Hinblick auf ihre Vertraulichkeit und Integritat sicher ver-
arbeiten zu konnen, sind hohere Anforderungen an die dafiir notwendigen technischen und
organisatorischen MalRnahmen zu stellen.
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Diese MaRnahmen ergeben sich aus 8§21 Abs. 1 Landesdatenschutzgesetz Mecklenburg-
Vorpommern (DSG M-V). Um die Vertraulichkeit zu gewahrleisten, sei an dieser Stelle
beispielsweise die Zwei-Faktor-Authentifizierung genannt. Hierbei wird die Anmeldung am
IT-System mit Hilfe von zwei unterschiedlichen Komponenten realisiert, zum Beispiel durch
die Verwendung eines starken Passwortes in Verbindung mit einem Besitz, wie einer Chip-
karte oder einem Hardware-Token. Zur Gewaéhrleistung der Integritat und der Authentizitét,
also der Unversehrtheit und der Echtheit der elektronisch gespeicherten Daten, ist beispiels-
weise eine qualifizierte elektronische Signatur geeignet.

Die uns bekannten Softwareprodukte verfiigen jedoch Uber keine Vorkehrungen, die eine
Verarbeitung von Daten mit hoherem Schutzbedarf datenschutzrechtlich legitimieren.

In diesem Zusammenhang ist auch zu beachten, dass insbesondere Lernsoftwareprodukte oft-
mals als Cloud-Ldsungen konzipiert sind. Die zu verarbeitenden Daten werden in diesem Fall
nicht auf einem Server in der Schule gespeichert sondern in der Regel beim Hersteller der
Lernsoftware. Ob die Server des Herstellers in Deutschland, in Europa oder anderswo auf der
Welt stehen, ist fir den Kunden oftmals nicht ersichtlich. Damit kann der Kunde nicht beur-
teilen, ob es Uberhaupt mdoglich ist, die Vorgaben des deutschen Datenschutzrechts einzu-
halten.

Neben den bisher genannten technischen Rahmenbedingungen sind jedoch auch noch einige
organisatorische zu beachten. Wenn etwa die Schule die Daten nicht selbst verarbeitet, son-
dern damit andere Personen oder Stellen (,,Dritte”) beauftragt, muss die Schule einen Vertrag
zur Verarbeitung von Daten im Auftrag gemal § 4 DSG M-V abschlieRen. Die Schule ist
dabei verpflichtet, den Auftragnehmer unter besonderer Berlicksichtigung seiner Eignung
auszuwahlen. Dieser muss also in der Lage sein, die notwendigen technischen und organisato-
rischen Malinahmen zum Schutz der personenbezogenen Daten zu gewéhrleisten.

Jedoch kann nach unserer Erfahrung kaum eine Schule alleine das notwendige Know-How
aufbringen, um eine solche Beurteilung rechtssicher treffen zu kodnnen. Das
Landesdatenschutzgesetz Mecklenburg-VVorpommern bietet aber auch in solchen Fallen
Unterstitzung, indem es ermdglicht, dass unabhéngige Prifer derartige Produkte auf ihre
Datenschutzkonformitat hin berprufen und das Ergebnis mit einem Datenschutz-Giitesiegel
bescheinigen. Jeder Hersteller hat die Mdglichkeit, auf freiwilliger Basis seine Software auf
die Vereinbarkeit mit den Vorschriften Uber den Datenschutz und die Datensicherheit in
einem solchen Prifverfahren feststellen zu lassen. Das Landesdatenschutzgesetz legt fest,
dass eine so zertifizierte Software durch die 6ffentlichen Stellen sogar vorrangig einzusetzen
ist. Die Schule muss dann nur noch prifen, ob die Funktionen der Software geprift wurden,
die sie verwenden mdchten, und kann dann ohne weitere Detailprifungen das entsprechende
Produkt verwenden.

Der Vollstandigkeit halber sei hier noch erwahnt, dass zu den organisatorischen Anforde-
rungen natdrlich auch das Verfahrensverzeichnisses gemaR 8§ 18, ein Sicherheitskonzept
gemal 8 22 Abs. 5 und die férmliche Freigabe gemal? 8 19 DSG M-V zdahlen. Dass die Erstel-
lung dieser Unterlagen sowohl technisches Verstandnis als auch ein angemessenes Zeitbudget
erfordert, sollte von vornherein bertcksichtigt werden.
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Wir empfehlen den Verantwortlichen im Bereich Schule, auf die automatisierte
Verarbeitung von Daten mit héherem Schutzbedarf mit Hilfe von Verwaltungs- und
Lernsoftware zu verzichten, solange daftir keine datenschutzkonforme Software am
Markt verfugbar ist. Schon bei der Konzipierung derartiger Softwareprodukte ist in
jedem Falle das Gebot der Datensparsamkeit zu bertcksichtigen.

5.10.2 Das Portal ,Young Data“

Die Webseite ,,Young Data* (https://www.youngdata.de/) wird seit 2014 als gemeinsames
Portal der Datenschutzbeauftragten des Bundes und der L&nder betrieben. Mit ,,Young Data*
wird jungen Leuten ein jugendgerecht aufbereitetes Angebot zur Verfugung gestellt, das
Informationen zum Datenschutz, Datenschutztipps fiir ein sorgsames Verhalten im Internet
sowie Berichte Uber die digitale Zukunft unserer Gesellschaft beinhaltet.

Um mit den technologischen Entwicklungen sowie den fortschreitenden Angeboten im Inter-
net Schritt zu halten, ist eine kontinuierliche Entwicklung der Webseite notwendig. Da uns
das Thema ,,Datenschutz als Bildungsaufgabe“ (siehe auch Punkt 2.1) besonders wichtig
erscheint, stand fir unsere Behdrde auBBer Frage, dass wir uns auch an der Entwicklung betei-
ligen. Wir haben daher die Patenschaft fur die Hauptmenupunkte ,,Facebook” und
»WhatsApp, Skype & Co.“ lbernommen.

Zurzeit entwickeln wir mit mehreren Kollegen aus anderen Bundeslédndern einen neuen
Menipunkt, der praktische Tipps geben soll, um den ,,Selbstdatenschutz* im Internet zu
verbessern.

6 Arbeitskreis , Technische und organisatorische Datenschutzfragen*

6.1 TurnusmaBige Sitzungen des AK Technik

Im Zeitalter des E-Government und der stdndig steigenden Zahl der landertbergreifenden
elektronischen Verwaltungsverfahren einerseits sowie der komplexen elektronischen Ver-
fahren im Bereich der Wirtschaft andererseits spielt die bundesweite Koordinierung der tech-
nischen und organisatorischen Datenschutzaspekte eine immer grofRere Rolle. Die Konferenz
der unabh&ngigen Datenschutzbehdrden des Bundes und der Lander (Datenschutzkonferenz)
hat uns auch im vergangenen Berichtszeitraum das Vertrauen ausgesprochen, den zu diesem
Zweck gegrundeten Arbeitskreis ,, Technische und organisatorische Datenschutzfragen (AK
Technik) zu leiten. Zudem hat sich gezeigt, dass der AK Technik als Bindeglied zwischen
dem IT-Planungsrat, siehe Punkt 3, und der Datenschutzkonferenz eine wichtige Rolle spielt.

Auch in diesem Berichtszeitraum haben wir die bewéhrte Tagungsfrequenz beibehalten: Wir

haben in den Jahren 2014 und 2015 jeweils zwei Sitzungen des AK Technik organisiert und
durchgefinhrt.
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Zur 62. Sitzung hatten uns die Kollegen aus Rheinland-Pfalz im Februar 2014 nach Mainz
eingeladen. Anlass fir diese Einladung war das Projekt ,,Cloud-Richtlinien der Daten-
zentralen®. Der Arbeitskreis der Leiter der Datenzentralen der Bundeslédnder hatte eine
Richtlinienempfehlung fir die Ausschreibung, die Vergabe und den Betrieb von o6ffentlichen
Auftragen in der Cloud erarbeitet, siehe Punkt 3.2, die der Landesbetrieb Daten und Informa-
tion Rheinland-Pfalz dem AK Technik vorstellen wollte. Der AK Technik befurwortete die
Richtlinien und begrifite den Ansatz, personenbezogene Daten nur in solchen Cloud-Struk-
turen zu verarbeiten, die in nationalen, zertifizierten Hochsicherheitsrechenzentren betrieben
werden und somit den Datenschutzregeln in der Européischen Union unterliegen. Wahrend
dieser Sitzung befasste sich der Arbeitskreis auch mit der neuen DIN 66399 (Vernichtung von
Datentragern - siehe Punkt 4.1.6) und mit ersten Umsetzungsempfehlungen, die die Gesell-
schaft fir Datenschutz und Datensicherung in ihrer Broschire ,,Datenschutzgerechte
Datentragervernichtung® veroffentlicht hat. Dartber hinaus beschloss der AK Technik einen
Stufenplan zur Sicherung der elektronischen Kommunikation zwischen den Aufsichts-
behorden. Schlielilich erarbeiteten die Mitglieder den Entwurf der Entschlielfung zur Gewéhr-
leistung der Grundrechte bei der elektronischen Kommunikation, den die Datenschutzkonfe-
renz auf ihrer Sitzung im Frihjahr 2014 verabschiedete, siehe Punkt 4.1.9.

Die 63. Sitzung im September 2014 fand in Schwerin statt. Angesichts der zahlreichen
Anfragen bei den Datenschutzbehdrden zu Microsoft-Office-Produkten, insbesondere zu
Office 365 und zu verschiedenen Cloud-Angeboten, war der Vertriebsleiter Cloud-Computing
fir oOffentliche Auftraggeber der Firma Microsoft eingeladen worden, um die fur Cloud-
Dienstleistungen verwendete Rechenzentrumslandschaft von Microsoft, die Nutzung von
MS-Cloud-Dienstleistungen im eigenen Hause sowie Details zu Administration und
Anwendersupport bei MS Office 365 vorzustellen. Der Arbeitskreis beschloss in dieser
Sitzung auch, den Entwurf des Standard-Datenschutzmodells, siehe Punkt 4.1.1, der
Datenschutzkonferenz vorzulegen, um das Mandat zur weiteren Bearbeitung und die Zustim-
mung zur Einbeziehung der Fachoffentlichkeit einzuholen. Dariiber hinaus beschloss der
AK Technik in dieser Sitzung, einen Anforderungskatalog zur sicheren Ubermittlung von
Krebsregisterdaten auszuarbeiten und der Datenschutzkonferenz zu empfehlen, auf diese
Anforderungen mit einer EntschlieBung hinzuweisen, siehe Punkt 5.6.3.

Die 64. Sitzung fand auf Einladung des Thuringer Landesdatenschutzbeauftragten im Februar
2015 in Erfurt statt. Unser Thiringer Kollege leitet den Arbeitskreis ,,Datenschutz und
Bildung“ und wollte die Gelegenheit nutzen, Fragen des datenschutzgerechten Einsatzes von
Informationstechnik an Schulen mit den Mitgliedern des AK Technik zu beraten. Wir berieten
gemeinsam Uber den Einsatz von Apps auf privaten IT-Systemen von Lehrkraften und disku-
tierten Uber den Entwurf einer Orientierungshilfe ,,Online-Lernplattformen im Schulunter-
richt“. Auch in dieser Sitzung wurde wieder ein EntschlieBungsentwurf fur die
Datenschutzkonferenz vorbereitet, der unter anderem die uneingeschrénkte Nutzung von
Verschlisselungstechnik fordert, siehe Punkt 4.1.10.

Als Schwerpunktthema fiir die 65. Sitzung, diesmal wieder in Schwerin, hatten wir das
Thema ,,Schutz personenbezogener Daten durch Verschlisselung® gewahlt und dazu mehrere
Experten eingeladen. Herr Dr. Wegener von der Ruhr-Universitait Bochum/Fakultat fur
Elektrotechnik und Informationstechnik beschrieb Angriffsmdglichkeiten auf kryptogra-
phischen Verfahren und erlduterte deren Langzeitsicherheit.
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Wir erorterten gemeinsam, welche Schutzwirkungen von kryptographischen Verfahren fir
personenbezogene Daten realistisch zu erwarten sind. Anhand von zwei bereits realisierten
Verschlisselungslésungen erlduterten Experten aus dem Bereich der Wirtschaft die Méglich-
keiten der Verschlisselung in der Cloud und Szenarien fir sichere mobile
Unternehmenskommunikation mit Hilfe einer speziellen Verschlisselungs-App fir mobile
Gerate. Zudem beschlossen die Mitglieder eine fortgeschriebene Version des Standard-Daten-
schutzmodells mit dem Ziel der uneingeschréankten Veroffentlichung durch die
Datenschutzkonferenz. Der Arbeitskreis befasste sich in dieser Sitzung erneut mit Produkten
der Firma Microsoft und beriet Uber die erforderlichen Prifstrategien bei neuen Cloud-
basierten Betriebssystemen wie Windows 10 oder Office-Produkten wie Office 365, siehe
dazu auch Punkt 4.1.11.

6.2 Workshop des AK Technik

Den inzwischen etablierten gemeinsamen Workshop von Juristen und Technikern der Dienst-
stellen der Datenschutzbehdrden von Bund und L&ndern haben wir in diesem Berichtszeit-
raum genutzt, um unsere Kolleginnen und Kollegen mit dem Standard-Datenschutzmodell
vertraut zu machen, siehe Punkt 4.1.1. Bis zum Zeitpunkt des Workshops im April 2015 hatte
sich vorwiegend eine kleine Arbeitsgruppe aus Juristen und Technikern unter Federfihrung
Schleswig-Holsteins mit dem Modell befasst. Deshalb war es an der Zeit, die inzwischen
schon weit fortgeschrittenen Entwirfe des Modells einem mdoglichst groRen Kollegenkreis
vorzustellen.

Dank der Unterstltzung unserer Kolleginnen und Kollegen aus Niedersachsen konnten wir
den Workshop in Hannover durchfiihren. Wir konnten zahlreiche Teilnehmerinnen und Teil-
nehmer aus allen Datenschutzdienststellen von Bund und Landern begriiBen. Die Mitglieder
der Arbeitsgruppe gingen in ihren Vortragen auf die Entstehungsgeschichte des Modells ein,
erlauterten den Bezug der Gewadhrleistungsziele zu den bestehenden rechtlichen Regelungen
und zu der kommenden Europdischen Datenschutz-Grundverordnung (EU-DSGVO) und
beschrieben das Zusammenspiel von Recht und Technik bei der Nutzung des Modells.
Anhand konkreter Fallbeispiele erlauterten sie die Anwendung des Modells sowohl im 6ffent-
lichen als auch im nicht-6ffentlichen Bereich. In der anschliefenden Diskussion wurde inten-
siv Uber verschiedene Details des Modells beraten und es wurden zahlreiche Vorschlage fir
Verbesserungen und Konkretisierungen des Modells unterbreitet. Dabei wurde aber auch
deutlich, dass auch weiterhin intensiv fur die Akzeptanz des Standard-Datenschutzmodells
geworben und dass das Modell mit Blick auf die Européische Datenschutz-Grundverordnung
im internationalen Umfeld etabliert werden muss.

Die Materialien des Workshops haben wir insbesondere mit Hilfe unserer séchsischen Kolle-
gen in einem Tagungsband zusammengefasst und in unserem Internetangebot zusammen mit
dem Standard-Datenschutzmodell ver6ffentlicht (https://www.datenschutz-mv.de/daten-
schutz/sdm/sdm.html). Wir verweisen an dieser Stelle noch einmal auf unsere Empfehlung an
die Landesregierung in Punkt 4.1.1, das Modell evaluierend anzuwenden und uns tber die
Erfahrungen beim Umgang mit diesem Werkzeug zu berichten.

113



Drucksache 6/5356(” eU) Landtag Mecklenburg-Vorpommern - 6. Wahlperiode

6.3 Technology Subgroup — Zusammenarbeit auf europaischer Ebene

Die Artikel-29-Gruppe wurde als zentrales Koordinierungsgremium fiir die datenschutzrecht-
liche Aufsicht innerhalb der Europiischen Union eingerichtet. Ahnlich dem AK Technik,
siehe Punkt 6, auf nationaler Ebene dient dabei die ,,Technology Subgroup® im internatio-
nalen Kontext als Beratungs- und Unterstiitzungsgremium fur die Artikel-29-Gruppe. Um die
Synergieeffekte der sich tberschneidenden Themen in der Technology Subgroup und dem
AK Technik sinnvoll zu nutzen, sind wir als standiger Vertreter der deutschen
Landesdatenschutzbeauftragten Mitglied der Technology Subgroup. So ist es uns einerseits
maoglich, den AK Technik Gber die laufenden Entwicklungen im européischen Rahmen zu
informieren, und andererseits erlaubt uns die Mitgliedschaft, wichtige nationale Themen und
Standpunkte des AK Technik auf internationaler Ebene einzubringen bzw. zu vertreten.

Besonders erwahnenswert sind der regelmél3ige Meinungsaustausch und die gemeinsame
Meinungsbildung zwischen den Mitgliedsstaaten. Dazu gehdren auch gemeinsame Unter-
suchungen bei international agierenden Unternehmen wie Facebook und Google sowie die
Erstellung von sogenannten Opinions. In diesen Stellungnahmen — vergleichbar mit den
Orientierungshilfen auf nationaler Ebene - werden aktuelle technische Themen aus
Datenschutzsicht betrachtet und sowohl rechtlich als auch technisch bewertet. Im
Berichtszeitraum wurden dabei unter anderem die Themen Meldepflicht bei Datenlecks
(http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2014/wp213_en.pdf),  Anonymisierungstechniken (http://ec.europa.eu/justice/
data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf),
Internet der Dinge (http://ec.europa.eu/justice/data-protection/article-29/documentation/
opinion-recommendation/files/2014/wp223_en.pdf),  Fingerprinting  (http://ec.europa.eu/
justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/
wp224_en.pdf), Einsatz von Drohnen (http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2015/wp231_en.pdf) sowie die
Selbstverpflichtung von Cloud-Computing-Anbietern (http://ec.europa.eu/justice/data-protec-
tion/article-29/documentation/opinion-recommendation/files/2015/wp232_en.pdf) ausfihrlich
bewertet. Weiterhin wurde in einer gemeinsamen Aktion eine Untersuchung zum Einsatz von
Cookies auf européischen Webseiten (http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2015/wp229_en.pdf) durchgefihrt.
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7 Offentlichkeitsarbeit
7.1 Datenschutz-Fachtagungen

7.1.1 E-Government in den Kommunen — sicher und datenschutzkonform?

Die Datenschutz-Fachtagung 2014 zum Thema ,,E-Government in den Kommunen — sicher
und datenschutzkonform* fand am 7. Mai 2014 im Birgersaal in Waren (Mdritz) statt.
Sowohl Birgerinnen und Burger als auch Unternehmen, Vereine und viele andere fordern von
der kommunalen Verwaltung die Moglichkeit der elektronischen Kommunikation. Sie erwar-
ten einen schnellen, einfachen und sicheren Zugang zur Verwaltung zu jeder Zeit und von
jedem Ort und eine rasche Erledigung ihrer Anliegen. E-Government-Verfahren kénnen die
Voraussetzungen fur zeit- und ortsunabhangige Verwaltungsdienste schaffen. Die Erfahrung
zeigt jedoch immer wieder, dass viele Kommunen erhebliche Schwierigkeiten haben, die
Anforderungen an die Informationssicherheit und an den Datenschutz umzusetzen. Die
Datenschutz-Fachtagung hat aus diesem Grunde die Rahmenbedingungen fir kommunales E-
Government analysiert und Losungsansatze aufgezeigt.

Norbert Moller, Blrgermeister der Stadt Waren (Mdiritz), teilte in seinem GruBwort mit, dass
das Thema Datenschutz tiberall prasent sei. Uberall wird mit groken Datenmengen gearbeitet
und der Schutz insbesondere von personenbezogenen Daten und der entsprechende sach-
gerechte und verantwortungsbewusste Umgang mit diesen Daten ist eine der wichtigsten tag-
lichen Aufgaben. Eine Kommunalverwaltung kann ihre Aufgaben nicht ohne die Einbezie-
hung personlicher Daten der Burgerinnen und Burger erfullen. Eine weitere Herausforderung
zum Thema Datenschutz innerhalb der Verwaltung bestehe darin, dass nicht immer alles, was
technisch moglich ist, auch aus datenschutzrechtlicher Sicht umgesetzt werden kann. Er
winschte der Datenschutz-Fachtagung eine interessante und vielschichtige Diskussion und
jede Menge Input fur den kiinftig richtigen Umgang mit dem komplexen Thema Datenschutz
in den Kommunen.

Dr. Thomas Darsow, Abteilungsleiter im Ministerium fir Inneres und Sport Mecklenburg-
Vorpommern, ging in seinem GrufRwort auf die sich durch die technische Entwicklung ver-
andernden Bedingungen ein. Er stellte Unterschiede der Erwartungen der Birgerinnen und
Burger im elektronischen Handeln im privaten Bereich einerseits und im Kontakt mit der
Offentlichen Verwaltung andererseits heraus. Dies und das deutsche Verstdndnis des Schutzes
personenbezogener Daten berlicksichtigend beschrieb er die Anforderungen, denen sich die
Kommunalverwaltungen in Bezug auf die erforderlichen technischen Systeme stellen mussen,
und zeigte anhand von Beispielen, wie diese Anforderungen in der Vergangenheit bereits
bewaltigt wurden und welche Schlussfolgerungen daraus gezogen werden kénnen.

Dr. Stefan Grosse, Referatsleiter im Bundesministerium des Innern, sprach zu den VVorgaben
des IT-Planungsrates. Die ,Leitlinie fir die Informationssicherheit in der o6ffentlichen
Verwaltung” wurde im Marz 2013 durch den IT-Planungsrat verabschiedet. Damit wurde
zwischen Bund und L&ndern ein verbindliches Mindestsicherheitsniveau in der Verwaltungs-
IT vereinbart. Der Vortrag gab einen Uberblick tiber die hieraus resultierenden Vorgaben des
IT-Planungsrates. Dr. Grosse stellte die Sicht des Bundes auf die Rolle der Kommunen in der
Informationssicherheit vor und betonte die Notwendigkeit der Ebenen ubergreifenden
Zusammenarbeit und weiteren Professionalisierung in der Verwaltungs-IT.
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Franz-Reinhard Habbel, Direktor fir politische Grundsatzfragen beim Deutschen Stadte- und
Gemeindebund, sprach zum Thema ,,Die Leitlinie fur die Informationssicherheit - Pflicht flr
die Kommunen?*. In seinem Vortrag ging er darauf ein, dass die fortschreitende Digitalisie-
rung neue Anforderungen an Datensicherheit und Datenschutz in Politik und Verwaltung
stellt. Er warnte vor der Illusion einer ,100-Prozent-Sicherheit“ und forderte dennoch
hdchstmoégliche Sicherheit und ein stdndiges Auseinandersetzen und Nachbessern mit dem
Thema IT-Sicherheit. IT-Experten der Verwaltung und IT-Experten der Wirtschaft muissten
hier Hand in Hand zusammenarbeiten.

Bernd Anders, Verbandsvorsteher des Zweckverbandes ,Elektronische Verwaltung in
Mecklenburg-Vorpommern* (eGo M-V), ging in seinem Vortrag ,,1T-Sicherheit und Daten-
schutz in den Kommunen - eine Bestandsaufnahme* auf die Themenbereiche IT-Sicherheit
und Datenschutz in den Kommunen Mecklenburg-Vorpommerns ein. Dabei stellte er fir
beide Bereiche den aktuellen Stand in den Kommunalverwaltungen vor. Er erlauterte, welche
MaRnahmen in den Verwaltungen in Bezug auf IT-Sicherheit und Datenschutz bereits umge-
setzt sind und beschrieb, warum es zwischen den Verwaltungen doch erhebliche qualitative
Unterschiede gibt.

Matthias Bitterlich, Sachgebietsleiter EDV - Allgemeine Verwaltung in der Stadtverwaltung
der Stadt Waren (Mritz), gab in seinem Vortrag ,,Sicheres E-Government in der Kommune —
geht das eigentlich?* einen Einblick in die tagliche Praxis eines Administrators vor Ort. Auch
er wies darauf hin, dass es sicheres E-Government in der Kommune nie zu 100 % geben kann
- aber die Risiken kdnnen durch entsprechende technische und organisatorische MaBnahmen
minimiert werden.

Hubert Ludwig, Geschaftsfihrer der DVZ Datenverarbeitungszentrum Mecklenburg-
Vorpommern GmbH (DVZ M-V GmbH), ging in seinem Vortrag ,,DVZ M-V GmbH -
IT-Dienstleister auch fur die Kommunen?* schwerpunktmaRig auf die Entwicklung der DVZ
M-V GmbH, auf deren Rolle im Verbund der Datenzentralen in Deutschland, auf
Entwicklungstendenzen des Bundes sowie die Nationale E-Government-Strategie und auf die
Ausrichtung der DVZ M-V GmbH aus Kompetenzcluster des Landes Mecklenburg-
Vorpommern ein. Dartiber hinaus erlauterte er Mdoglichkeiten der Nutzung gemeinsamer
Landesressourcen und informierte Uber Service- und Leistungsangebote der DVZ M-V GmbH
in gemeinsamer Abstimmung mit dem Zweckverband M-V.

Rolf Christiansen, Landrat des Landkreises Ludwigslust-Parchim, informierte in seinem Vor-
trag ,,Interkommunale Zusammenarbeit - der Ausweg?*“ iber neue Wege, die der Landkreis
Ludwigslust-Parchim und die Landeshauptstadt Schwerin im Rahmen der interkommunalen
Zusammenarbeit mit der Errichtung eines gemeinsamen Kommunalunternehmens fir den
Betrieb ihrer Informationstechnik beschreiten. Ein gemeinsames Kommunalunternehmen in
der Rechtsform einer kommunalen Anstalt des Offentlichen Rechts gab es bisher im Land
Mecklenburg-Vorpommern noch nicht, diese Moglichkeit der interkommunalen Zusammen-
arbeit wurde erst mit Anderung der Kommunalverfassung Ende 2011 geschaffen. Der Land-
kreis Ludwigslust-Parchim und die Landeshauptstadt Schwerin kooperieren bereits seit
mehreren Jahren auf verschiedenen Gebieten der Verwaltung. Beispiele sind die Leitstelle
Westmecklenburg sowie die gemeinsam von Landkreis und Stadt betriebene Kfz-Zulassung,
der Fachdienst Vermessung und Geoinformation sowie der Fachdienst Veterinar- und Lebens-
mitteliberwachung.

116



Landtag Mecklenburg-Vorpommern - 6. Wahlperiode Drucksache 6/5356(n eU)

Gerd Czyborra, Referatsleiter im Ministerium fur Inneres und Sport Mecklenburg-Vorpom-
mern, ging in seinem Vortrag ,,Kooperatives E-Government in Mecklenburg-Vorpommern*
auf die Mdglichkeiten des Verwaltungsebenen ubergreifenden E-Governments ein. In der
Landesverwaltung Mecklenburg-Vorpommern bezeichnet man die Zusammenarbeit Land —
Bund sowie Land — Land als foderatives E-Government. Die Zusammenarbeit zwischen Land
und Kommunen wird als kooperatives E-Government definiert.

Um die Zusammenarbeit zwischen Land und Kommunen abzustimmen und weiterzuent-
wickeln, wurde im Jahr 2003 eine gemeinsame E-Government-Initiative gestartet. Wichtige
strategische Ausrichtungen, Meilensteine und Standards fanden in Folge im Masterplan
(2004) sowie in der Roadmap (2007) ihren Eingang. Zur Steuerung der Umsetzung wurde ein
Lenkungsausschuss gebildet, in dem das Land, der Landkreistag und der Stadte- und
Gemeindetag in paritatischer Besetzung vertreten sind. Zwischen den Ausschusstagungen
leitet das ,,Buro kooperatives E-Government* die Geschéfte. Zu den aktuellen Arbeitsschwer-
punkten gehoren insbesondere die gemeinsame Nutzung und Entwicklung von Infrastrukturen
und Basiskomponenten, die Umsetzung des E-Government-Gesetzes, Standardisierung von
Leistungen, Datenschutz- und Datensicherheit, einheitliche Grundlagen fur das Wissens- und
Prozessmanagement, Burgerpartizipation (etwa D115, DeMail, ,Klarschiff*). Die
Ausgangssituation sowie die Rahmenbedingungen und das Umfeld fur ein kooperatives E-
Government sind gut. Um eine weitere VVoraussetzung - die Einigkeit der Akteure - gilt es
standig zu ringen.

Die Beitrdge der Datenschutz-Fachtagung konnen im Internetangebot unserer Behorde
nachgelesen werden (https://www.datenschutz-mv.de/datenschutz/veranstaltungen/

egov.html).

7.1.2 Schone neue Schule? - Im Spannungsfeld von Datenschutz, informationstechnischer
Entwicklung und schulischer Wirklichkeit

Die Datenschutz-Fachtagung 2015 zum Thema ,,Schone neue Schule - Im Spannungsfeld von
Datenschutz, informationstechnischer Entwicklung und schulischer Wirklichkeit“ fand am
25. Juni 2015 im Birgersaal in Waren (Miritz) statt. Die Erwartungen an Schulverwaltungs-
und Lernsoftware sowie die Beriicksichtigung datenschutzrechtlicher Aspekte beim Einsatz
dieser Software standen im Mittelpunkt der Fachtagung. Diese Thematik wirft viele Fragen
auf: Wie kann Schulverwaltungs- und Lernsoftware multifunktional sein und gleichzeitig
auch datenschutzrechtliche Forderungen umsetzen? Wie kann diese Software den Informa-
tions- und Kommunikationsprozess optimieren und dabei datenschutzrechtliche Aspekte
zuverléssig bertcksichtigen? Wie kann der Einsatz von Lernsoftware zur Entwicklung von
Medienkompetenz beitragen und dabei auch stets den Datenschutz garantieren? Denn
Schulverwaltungs- und Lernsoftware sind geeignet, den Arbeitsalltag zu erleichtern und
Information und Kommunikation zu optimieren, sie missen dabei jedoch stets einen zuverlas-
sigen und sicheren Umgang mit allen Daten gewéhrleisten.

Mathias Brodkorb, Minister fir Bildung, Wissenschaft und Kultur Mecklenburg-
Vorpommern, stellte in seinem Vortrag zum Thema ,,Informations- und Kommunikations-
technik in den Schulen des Landes Mecklenburg-Vorpommern - Ausstattung der Schulen mit
Schulverwaltungs- und Lernsoftware* seine Erwartungen an Schulverwaltungs- und Lernsoft-
ware vor.
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Zusammengefasst favorisierte er eine einheitliche, serverbasierte Losung in Mecklenburg-
Vorpommern, die alle Schulen im Land nutzen und Uber das Corporate Network des Landes
(CN LAVINE) erreichen konnten. Die Standards sollen dabei in enger Abstimmung mit dem
Landesbeauftragten fiir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern
erarbeitet werden.

Jan Krienke, freiberuflicher Medienpéadagoge, legte in seinem Vortrag ,,Digital oder eher
nicht? Erwartungen und Winsche an schulische Medienbildung* dar, dass die wichtigen und
richtigen VVorgaben fur Medienbildung in der Schule seit l&ngerem gemacht worden seien.
Um diesen Vorgaben und auch den Wiinschen der Schilerinnen und Schuler gerecht werden
zu konnen, bestiinde jedoch weiterhin Handlungsbedarf. Als unverzichtbare Grundlage fur
schulische Medienbildung sieht er eine entsprechende technische Ausstattung sowie ein siche-
res Netzwerk und einen schnelleren Internetzugang an Schulen, damit an die Lebenswelt der
Kinder und Jugendlichen angeknipft werden kann und Medienerfahrungen auch in Schulen
gemacht werden konnten. Wichtig sei aber auch, dass Medienbildung nicht beim reinen
Nutzen von Medien ende, sondern auch einen kritischen Umgang und kreativen Gebrauch
von Medien umfasse. Wie das funktionieren kann, sei den Lehrenden besonders in der
Lehramtsausbildung sowie der Lehrerfort- und -weiterbildung zu vermitteln. Fir solche
Fortbildungen wie auch fir die Anwendung des Erlernten muss den Lehrenden ausreichend
Zeit und ggf. Begleitung eingerdumt werden. Am wichtigsten sei in der Arbeit an Schulen
sowie mit Eltern ein offenes, aufgeschlossenes Klima, welches ein weitgehend angstfreies
Ausprobieren, eine die Medienkompetenz fordernde Auseinandersetzung und eine kreative
Entfaltung mit und Gber Medien erst ermdgliche.

Dr. Stephan Pfisterer, Bereichsleiter Bildungspolitik und Arbeitsmarkt bei BITKOM, stellte
die BITKOM-Studie zum Einsatz digitaler Medien im Schulunterricht ,,Digitale Schule -
vernetztes Lernen - Kompetenzen fir eine sichere IT- und Mediennutzung* vor. Demnach
erteilen Schilerinnen und Schulern der IT-Ausstattung ihrer Schulen von Jahr zu Jahr
schlechtere Noten. Sie wiinschen sich einen starkeren Einsatz von digitalen Medien im Unter-
richt. Wenn die Ausstattung bestimmten Mindeststandards nicht entspricht, seien die Bemd-
hungen zum Einsatz digitaler Medien im Unterricht zum Scheitern verurteilt. Die Studie zeigt
zudem, dass sich die Schere zwischen der privaten IT-Ausstattung und dem Geréatepark der
Schulen immer weiter 6ffne. Notwendig sei eine ,,Digitale Agenda“ fur die Schulen. Nur auf
den ersten Blick gehorten inzwischen PC, Notebook und Beamer im Unterricht zum Standard.
Ein regelméaRiger Nutzen diese Gerate im Rahmen der Unterrichtsarbeit erfolge jedoch kaum.
Uberwiegend werden der Studie zufolge digitale Gerate fiir die Prasentation von Lerninhalten
sowie zur Internetrecherche genutzt.

Dr. Imke Sommer, Landesbeauftragte fur Datenschutz und Informationsfreiheit Bremen,
sprach zum Thema ,,Informationelle Selbstbestimmung beim Einsatz von Lernplattformen -
Bremer Erfahrungen®. Aus der Sicht des Grundrechts auf informationelle Selbstbestimmung
gehorten der Einsatz von Lernplattformen und die Bewertung von Big-Data, Cloud-Com-
puting und vermeintlich ,,smarten” Anwendungen zusammen. Die bei dem Einsatz von
Lernplattformen entstehenden Daten der Schuler/innen, Lehrer/innen und der Eltern waren ein
gefundenes Fressen fir Profilbildungen und ,,smarte* Anwendungen. Vor solchen Miss-
bréauchen kdnnte vor allem die Beachtung des Grundrechtes auf informationelle Selbstbestim-
mung wirksam schitzen.
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Die bremische Landesbeauftragte fir Datenschutz und Informationsfreiheit referierte tiber die
datenschutzrechtlichen Aspekte der bremischen Diskussion tber den Einsatz von Lernplatt-
formen. Dabei ging es laut Sommer auch um die gesetzlich geforderte Transparenz flr die
Betroffenen und um die Umsetzung der rechtlichen Rahmenbedingungen im Vergabever-
fahren und in einer geplanten Dienstvereinbarung.

Frank Hunger, Padagogischer Leiter/Teamkoordinator des Medienpadagogischen Zentrums
MeiRen, sprach zum Thema ,,Schulisches Cloud-Computing und Online-Mediendistribution
in Sachsen®. Mit ,,MeSax/LernSax* wird sachsischen Bildungseinrichtungen ein komplexes
Unterstutzungswerkzeug zur Arbeit mit elektronischen Medien zur Verfligung gestellt.
Hunger stellte heraus, dass fur den Erfolg entscheidend gewesen sei, die Projektleitung in die
Hénde einer kompakten, mit weitreichenden Entscheidungskompetenzen ausgestatteten
Projektgruppe aus Schulpraktikern mit Spezialkenntnissen im Medienbereich zu legen. Diese
wiederum koordiniere alle Entwicklungen nicht nur mit den vorgesetzten Dienststellen, son-
dern auch mit dem Datenschutzbeauftragten. In Sachsen besteht diese Gruppe aus Referenten
der Sachsischen Bildungsagentur und Teamkoordinatoren von Medienpédagogischen Zentren.

Prof. Dr. Wilfried Hendricks, Institut fir Bildung in der Informationsgesellschaft Berlin,
fasste die Ergebnisse der Fachtagung unter Berucksichtigung der datenschutzrechtlichen
Aspekte zusammen. Seine Schlussfolgerungen waren unter anderem, dass Datenschutz und
Informationsfreiheit wesentliche Inhaltskomponenten einer zukunftsfdhigen Medienkompe-
tenz seien, dass der Landesbeauftragte flir Datenschutz und Informationsfreiheit Mecklen-
burg-Vorpommern den Schulen beratend und unterstiitzend zur Seite stehe und dass alle
Schulen grundsétzlich als wichtige Partner zu einem landesweiten schon jetzt in bemerkens-
wert effektiver Weise arbeitenden Medienkompetenz-Netzwerk gehoren.

Die Beitrdge der Datenschutz-Fachtagung konnen im Internetangebot unserer Behorde
nachgelesen werden (https://www.datenschutz-mv.de/datenschutz/veranstaltungen/
Schule.html).

7.2 Datenschutz-Beirat

Mit der Novellierung des Landesdatenschutzgesetzes Mecklenburg-Vorpommern (DSG M-V)
im Jahr 2011 wurde in 8 33b die Bildung eines Beirates beim Landesbeauftragten fur Daten-
schutz und Informationsfreiheit Mecklenburg-Vorpommern (Datenschutz-Beirat) beschlos-
sen. Mitglied im Datenschutz-Beirat sind der Landtag Mecklenburg-Vorpommern, die
Landesregierung Mecklenburg-Vorpommern, der Stadte- und Gemeindetag Mecklenburg-
Vorpommern, der Landkreistag Mecklenburg-Vorpommern, der Deutsche Gewerkschafts-
bund Bezirk Nord, der Deutsche Beamtenbund Landesbund Mecklenburg-Vorpommern, die
Vereinigung der Unternehmensverbdnde fur Mecklenburg-Vorpommern und der Landesver-
band der Freien Berufe Mecklenburg-Vorpommern.

Der Datenschutz-Beirat soll sich neben datenschutzrechtlichen Fragen auch mit dem Thema

der Informationsfreiheit befassen, da der Landesbeauftragte fiir Datenschutz und Infor-
mationsfreiheit Mecklenburg-Vorpommern fiir beide Themenbereiche zusténdig ist.
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Da insbesondere der Datenschutz zunehmend gesamtgesellschaftliche Relevanz besitzt und
somit generationsunabhangig in allen Lebensbereichen an Bedeutung gewinnt, lag die
Bildung eines Gremiums nahe, das - ergédnzend zur Tatigkeit des Landesbeauftragten fiir
Datenschutz und Informationsfreiheit - sich aus unterschiedlichen Perspektiven mit diesem
standig présenten und schnell verdndernden Thema befassen soll. Der Beirat wird sich jéhr-
lich und nach Bedarf zusammenfinden, um anstehende Sachfragen zu diskutieren. Die Sitzun-
gen des Datenschutz-Beirates sind - aulRer in begrindeten Einzelféllen - 6ffentlich.

Im Berichtszeitraum tagte der Datenschutz-Beirat dreimal.

Am 17. Februar 2014 befassten sich die Mitglieder des Beirates auf ihrer Sitzung mit den
Themen Videolberwachung sowie dem kontinuierlichen Informationsaustausch zwischen
dem Beirat und dem im Rahmen der gemeinsamen E-Government-Initiative des Landes und
der Kommunen eingerichteten Lenkungsausschuss. Die Referenten stellten Rechtsfragen
sowie Félle aus der Praxis vor und beantworteten im Anschluss die Fragen der Teilnehme-
rinnen und Teilnehmer.

Am 12. Januar 2015 wurde eine neue Vorsitzende des Datenschutz-Beirates gewahlt, weil die
bisherige Vorsitzende andere Aufgaben Gbernommen hatte und somit nicht mehr die Funktion
der Beirats-Vorsitzenden wahrnehmen konnte. Der Schwerpunkt dieser Sitzung lag im
Bereich E-Government. Den Mitgliedern wurde das E-Government-Gesetz des Bundes vorge-
stellt und die Auswirkungen auf die Kommunen in Mecklenburg-Vorpommern wurden bera-
ten.

Am 7. September 2015 befassten sich die Mitglieder des Datenschutz-Beirates schwerpunkt-
maRig mit den Themen EU-Datenschutz-Grundverordnung und Datenschutz im Férdermittel-
bereich.

8 Informationsfreiheitsgesetz Mecklenburg-Vorpommern - IFG M-V

8.1 Konferenz der Informationsfreiheitsbeauftragten in Deutschland (IFK)

Im Jahr 2015 hatte Mecklenburg-Vorpommern den Vorsitz der Konferenz der
Informationsfreiheitsbeauftragten in Deutschland (IFK). Die Konferenz dient dem Austausch
uber aktuelle Fragen der Informationsfreiheit und der Fortentwicklung einer modernen
Informationsfreiheitsgesetzgebung. Sie ist ein Zusammenschluss der Informations-
freiheitsbeauftragten des Bundes und der Lé&nder Berlin, Brandenburg, Bremen, Hamburg,
Mecklenburg-Vorpommern, Nordrhein-Westfalen, Rheinland-Pfalz, Saarland, Sachsen-
Anhalt, Schleswig-Holstein und Thiringen. Niedersachsen, Baden-Wirttemberg und Sachsen
sind zwar zurzeit noch nicht dabei, jedoch liegen dort bereits Gesetzentwdirfe vor. Lediglich
in Bayern und Hessen gibt es noch keine Bestrebungen, Informationsfreiheitsgesetze zu
schaffen.

Die Konferenz tagte am 30. Juni 2015 im Schweriner Schloss. Die Sitzungen der Konfe-
renzen und der diesen zuarbeitenden Arbeitskreisen (AKIF) sind ¢ffentlich. Jeder Interessierte
kann nach Anmeldung teilnehmen. Ebenso werden die Tagesordnung und das Protokoll der
Konferenzen und Arbeitskreise auf unserer Homepage veréffentlicht.
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Die Konferenz hat auf ihrer Frihjahrssitzung zwei EntschlieBungen verabschiedet zu den
Themen ,,Mehr Transparenz bei den Verhandlungen uber das Transatlantische Freihandels-
abkommen (TTIP)!* und ,,Auch Kammern sind zur Transparenz verpflichtet!*.

Noch im Jahr 2015 sollte das geplante Transatlantische Freihandelsabkommen (TTIP)
zwischen der EU und den Vereinigten Staaten von Amerika verabschiedet werden. Die
Konferenz der Informationsfreiheitsbeauftragten fordert von der EU und der Bundesregie-
rung, der Offentlichkeit neben zusammenfassenden und erlauternden Informationen vermehrt
Originaldokumente zur Verfiugung zu stellen, um es den Birgerinnen und Burgern zu ermdg-
lichen, sich eine eigene Meinung vom Inhalt und Ablauf der Verhandlungen zu bilden.
Hierzu gehdren auch Informationen (ber die Positionen und Forderungen der USA sowie von
Lobbyisten. Zudem setzen sich die Informationsfreiheitsbeauftragten daflr ein, dass zur
Beilegung von Streitigkeiten zwischen den Handelspartnern 6ffentlich tagende hoheitliche
Gerichte geschaffen werden.

Informationen, die im Rahmen der Tatigkeit von Kammern anfallen, unterfallen den
Informationszugangsgesetzen des Bundes und der L&nder, da die Kammern hoheitliche Auf-
gaben wahrnehmen. In der Vergangenheit kam es des Ofteren vor, dass Kammern der Auffas-
sung waren, dass sie beispielsweise Informationen zu Jahresabschlissen und Angaben zu Ein-
nahmen, Ausgaben und Rickstellungen nicht herausgeben mussten, da es sich hierbei um
»interne Informationen” handele. Die IFK fordert daher die Kammern auf, ihren
Transparenzverpflichtungen nachzukommen.

Im Herbst gab es wegen anderer vordringlicher datenschutzrechtlicher Themen wie der

EU-Datenschutz-Grundverordnung (EU-DSGVO) keine Konferenz, sondern lediglich eine

Arbeitskreissitzung (AKIF). Dort wurde eine EntschlieBung zum Thema: ,,Informationsfrei-

heit 2.0 - endlich gleiches Recht in Bund und Landern!* vorbereitet und dann von der Konfe-

renz im Umlaufverfahren verabschiedet. Nach Auffassung der Informationsfreiheitsbeauf-

tragten sollten moderne Regelungen Uber den Informationszugang in Form effektiver

Transparenzgesetze

- der herkdmmlichen Informationserteilung auf Antrag eine Pflicht der Verwaltung zur pro-
aktiven Veroffentlichung von Informationen in Open-Data-Portalen zur Seite stellen,

- Ausnahmen vom freien Zugang zu Informationen nur in einem unbedingt erforderlichen
Mal enthalten,

- Neben klassischen Verwaltungen und Unternehmen der 6ffentlichen Hand einbeziehen und

- der vorhandenen Rechtszersplitterung auf dem Gebiet der Informationsfreiheit entgegen-
wirken und das Umweltinformationsrecht mit dem Informationsfreiheitsrecht zusammen-
fihren.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland (IFK) fordert die Gesetz-

geber in Bund und Landern daher auf, die positiven Erfahrungen mit der Informationsfreiheit

in Deutschland anzuerkennen und die Einheitlichkeit der Lebensbedingungen auch im

Bereich der Verwaltungstransparenz herzustellen.
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8.2 Vergutungstransparenzgesetz Mecklenburg-Vorpommern

Durch das hiesige Finanzministerium wurden wir im Sommer 2015 um Stellungnahme zu
dem Entwurf eines Gesetzes der Transparenz bei der Vergltung der Geschéftsleitung 6ffent-
licher Unternehmen im Land Mecklenburg-Vorpommern (VergltungsTG M-V) gebeten.
Grundlage fir die Erarbeitung des Gesetzentwurfes war ein Kabinettsbeschluss vom 21. April
2015, die Offenlegung der Vergutung der Geschéftsleitung privatrechtlicher Unternehmen mit
Beteiligung des Landes, landesunmittelbarer Unternehmen in der Rechtsform des ¢ffentlichen
Rechts sowie bei den Sparkassen in Mecklenburg-Vorpommern gesetzlich zu regeln. Diese
Regelungen betreffen sowohl die Schaffung einer neuen gesetzlichen Grundlage zur Offen-
legung der Bezlige der Geschiftsleitung (BeziigeOG M-V) als auch die Anderung der
Landeshaushaltsordnung und des Sparkassengesetzes.

Der vorliegende Gesetzentwurf wurde durch uns aus den in der Gesetzesbegrindung ausge-
driickten Zielen zur Starkung der Transparenz ausdriicklich begrift. Leider wurde im Gesetz-
entwurf aber darauf verzichtet, verpflichtend festzulegen, dass die Bezlige jedes einzelnen
Mitglieds eines Geschéftsfihrungsorgans verdffentlicht werden sollen. Dieses betrifft sowohl
die geplanten Anderungen der Landeshaushaltsordnung als auch den Entwurf zum BezligeOG
M-V. Den Darstellungen in der Gesetzesbegriindung entnehmend soll die Geschéftsleitung
Offentlicher Unternehmen in Mecklenburg-Vorpommern in den weit tGberwiegenden Fallen
nur aus einem Mitglied bestehen, sodass mit der Verdffentlichung der Gesamtbeziige regel-
maRig auch die Offenlegung der individuellen Bezige verbunden ist. Auf eine
Offenlegungsregelung mit zwingend individualisierter Vertffentlichung der Beziige sei daher
verzichtet worden.

Um dem Transparenzgedanken starker Rechnung tragen zu kénnen und aufgrund des oben
genannten Umstandes, dass sich in den meisten Fallen aller Wahrscheinlichkeit nach sowieso
eine Personenbeziehbarkeit herstellen l&sst, halten wir es flir angebracht, an dieser Stelle auch
eine individualisierte Verdffentlichung der Beziige vorzusehen. Diese wiirde im Ubrigen auch
im Einklang mit den hierzu bereits bestehenden gesetzlichen Regelungen, die beispielsweise
in Schleswig-Holstein und Berlin getroffen wurden, stehen. Daher haben wir die Empfehlung
abgegeben, die betreffenden Bestimmungen entsprechend zu erweitern.

In dem (berarbeiteten Gesetzentwurf der Landesregierung, der als Drucksache 6/4845 am
2. Dezember 2015 im Landtag eingebracht wurde, ist nunmehr eine individualisierte Offen-
legung der Bezlige der Mitglieder der Geschaftsleitung vorgesehen. Unserer ausgesprochenen
Empfehlung ist somit Rechnung getragen worden.

Im Gesetzentwurf ist bezogen auf die Offenlegung der Gesamtbeziige haufig nur eine Hinwir-
kungspflicht des Landes vorgesehen. Bezliglich einer erstrebenswerten unmittelbaren
Verpflichtung zur Offenlegung wird auch seitens des Finanzministeriums dargestellt, dass
dies sehr wohl als effektivere Mdoglichkeit zum Erreichen des Ziels (Offenlegung der
Gesamtvergitung) angesehen wird, dem Land bei privat-rechtlichen Unternehmen und
bestimmten offentlich-rechtlichen Unternehmen (z. B. Sparkassen) jedoch die hierflr
erforderliche Gesetzgebungskompetenz fehlen wirde.

Der Gesetzentwurf wurde an den Finanzausschuss des Landtages Mecklenburg-Vorpommern
zur Beratung verwiesen.
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8.3 Zugang zu Protokollen nicht-6ffentlicher Sitzungen

Ein Birger informierte uns dartiber, dass er bei einer Amtsverwaltung einen Antrag auf
Ubersendung eines Auszugs aus einem Protokoll einer nichtéffentlichen Sitzung gestellt hat.
Die betreffende Amtsverwaltung lehnte diesen jedoch Antrag ab. Dem Antragsteller wurde
lediglich die Mdglichkeit zugestanden, Einsicht in die betreffenden Unterlagen zu nehmen.

Die Amtsverwaltung teilte uns mit, dass Ublicherweise Protokolle von nichtéffentlichen
Sitzungen, auch wenn es sich nur um Ergebnisprotokolle handelt, dann nicht herausgegeben
werden, wenn sich in der Antragstellung nicht explizit auf das Informationsfreiheitsgesetz
Mecklenburg-Vorpommern (IFG M-V) bezogen wird. Eine Ubermittlung einer Protokoll-
kopie wirde demnach nur dann erfolgen, wenn ein entsprechender Antrag nach dem
IFG M-V gestellt wird.

Gemal} § 10 Abs. 1 IFG M-V wird der Zugang zu Informationen auf Antrag (schriftlich oder
zur Niederschrift) gewahrt. Diese Formerfordernisse waren im vorliegenden Fall gegeben.
Auch wurde die erwiinschte Information, wie durch § 10 Abs. 2 IFG M-V gefordert, naher
beschrieben. Was allein gefehlt hat, war die Bezugnahme auf das IFG M-V.

Bei ihrer ablehnenden Haltung hat die Verwaltung unbeachtet gelassen, dass unter
Bericksichtigung des § 133 Burgerliches Gesetzbuch (BGB) dieses Begehren als ein Antrag
auf Informationszugang nach dem IFG M-V hétte ausgelegt werden kdnnen. GemaR 8§ 133
BGB ist bei der Auslegung einer Willenserklarung der wirkliche Wille zu erforschen und
nicht an dem buchstéblichen Sinne des Ausdrucks zu haften.

Es kann von einem Antragsteller nicht verpflichtend verlangt werden, dass dieser die gesetz-
lichen Bestimmungen des IFG M-V kennt. Aus Transparenzgrinden und unter Berucksichti-
gung des 8§ 133 BGB haétte seine Willenserklarung vielmehr als ein Antrag nach dem IFG M-
V ausgelegt werden missen. Schlussfolgernd hatte der Antragsteller bereits nach erstmaliger
Antragstellung einen Anspruch auf Ubersendung von Kopien, wie es gesetzlich auch in
8 4 Abs. 3 Satz 3 IFG M-V vorgesehen ist.

Aus oben genannten Grunden haben wir deshalb die Empfehlung ausgesprochen, zukiinftig
Antrége, die sich nicht ausdricklich auf das IFG M-V beziehen aber durch die ein
Informationszugang begehrt wird, als Antrdge nach dem IFG M-V auszulegen und als solche
zu behandeln.

Die Amtsverwaltung teilte diese Einschdtzung und sagte zu, alle kiinftigen Informations-
antrage nach dem IFG M-V abzuprifen.
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8.4 Informationen tUber Ausgaben der Verfassungsschutzbehdrde

Uber das Informationsfreiheitsportal ,,frag den staat erhielt die hiesige Verfassungsschutz-
behorde eine Anfrage, bei der eine vollstandige Auflistung von Dokumenten, die sich auf den
finanziellen und personellen Aufwand der Landesbehérde fiir Verfassungsschutz in Mecklen-
burg-Vorpommern in den Jahren 2012 und 2013 bezog, erbeten wurde. Der Antrag wurde
insbesondere unter Hinweis auf 85 Nr. 1 Informationsfreiheitsgesetz Mecklenburg-
Vorpommern (IFG M-V) abgelehnt und damit begriindet, dass die Haushaltsakte bei der
Landesbehérde fur Verfassungsschutz in Mecklenburg-Vorpommern mit den Dokumenten
der Haushaltsplanung, Haushaltsfuhrung und Haushaltsrechnung in die Geheimhaltungsstufe
VS-vertraulich eingestuft seien. Gleiches wirde fir den personellen Aufwand der Landes-
behorde gelten. Zu aktuellen Meldungen und Informationen wurde der Antragsteller lediglich
auf die Internetprasenz (www.verfassungsschutz-mv.de) verwiesen.

Nach 8 5 Nr. 1 IFG M-V ist ein Antrag auf Zugang zu Informationen abzulehnen, soweit und
solange das Bekanntwerden der Informationen dem Wohl des Landes, den inter- und
supranationalen Beziehungen, den Beziehungen zum Bund oder zu einem Land schwerwie-
gende Nachteile bereiten oder die Landesverteidigung oder die innere Sicherheit schadigen
wiirde.

Vorausgesetzt, die Einstufung der Dokumente als VS-vertraulich erfolgte rechtméaf3ig, ware
gegen die von der Landesbehdrde fur Verfassungsschutz aufgefiihrte Argumentation nichts
einzuwenden. Verwundert hat uns in diesem Zusammenhang aber, dass es dem Antragsteller
um Dokumente und damit um Informationen ging, die zumindest teilweise aus verschiedenen
Offentlich zugédnglichen Quellen hétten entnommen werden koénnen. Dieses war Ergebnis
einer von uns hierzu durchgefiihrten Internetrecherche.

Unter anderem konnte der oben genannten Internetprésentation der Verfassungsschutzbehérde
unter der Rubrik ,,Daten und Fakten fur M-V* einige organisatorische Angaben und Informa-
tionen zu den Gesamtanzahlen der Stellen entnommen werden. AuRerdem waren auch
Informationen Uber die Haushaltsansatze der Jahre 2012 und 2013 verfligbar.

Daruber hinaus waren der Internetseite des hiesigen Finanzministeriums konkrete Informa-
tionen zu veranschlagten Sachkosten entnehmbar.

Auch wenn einige der erbetenen Informationen als VS-vertraulich eingestuft und damit nach
85Nr. 1 IFG M-V vom Informationszugangsanspruch ausgenommen sind, hatte seitens der
Verfassungsschutzbehérde doch mindestens der aus 6ffentlichen Quellen entnehmbare
Teilzugang gewdhrt werden miussen. Insoweit hatte der Antragsteller entsprechend den
Bestimmungen zu 8 4 Abs. 4 IFG M-V auf die Fundstellen hingewiesen werden miissen.

Wir haben gegeniber der Verfassungsschutzbehorde in diesem Zusammenhang auch darauf
hingewiesen, dass eine Verweisungsmitteilung nicht in Abhangigkeit davon steht, ob die
Informationen eigenen Ursprungs sind oder nicht. Entscheidendes Kriterium ist vielmehr,
dass es sich um jeweils vorhandene amtliche Informationen handelt.
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8.5 Zu hohe Gebihren fiur Verbraucherinformationen

Mitunter gibt es bei Behdrden Fragen im Zusammenhang mit der Anwendung des
Informationsfreiheitsgesetzes Mecklenburg-Vorpommern (IFG M-V) oder anderer gesetz-
licher Erméchtigungsgrundlagen. Dies ist vor allem dem Umstand geschuldet, dass nach
81 Abs. 3 IFG M-V besondere Rechtsvorschriften ber den Zugang zu amtlichen Informa-
tionen, die Auskunftserteilung oder die Gewdéhrung von Akteneinsicht unberiihrt bleiben
(Unberthrtheitsklausel). Diese Regelung bezieht sich dabei nicht nur auf den Umfang des
Informationszugangs.

Uns lag ein Fall vor, bei dem es in einer Reihe von Anfragen um den Zugang von Informa-
tionen aus dem Bereich der 6kologischen Tierhaltung ging. Fir einige dieser Antrdge wurde
dem Antragsteller die Erhebung von Gebiihren angekiindigt. Die Gesamtsumme belief sich
dabei auf rund 3.000,00 Euro. Eine der dabei angekiindigten Gebuhren tberstieg (wenn auch
nur geringfugig) sogar den in der Informationskostenverordnung (IFGKostVO M-V) festge-
legten Hochstsatz von 500,00 Euro. Gestltzt wurde die hohe Summe auf durchzufuhrende
Amtshandlungen, die nach 8§13 IFG M-V in Verbindung mit den Bestimmungen zur
IFG KostVO M-V kostenpflichtig sind. Dem Antragsteller wurde dabei die Mdglichkeit
eingerdumt zu entscheiden, ob er seinen Antrag weiter aufrecht halten will oder nicht.

Unbertcksichtigt blieb dabei allerdings, dass nach der in § 1 Abs. 3 IFG M-V verankerten
Unberihrtheitsklausel zu prifen gewesen wére, ob (unabhéngig von einer auf das IFG M-V
bezogenen Antragstellung) der Antragsteller durch die Bestimmungen des Verbraucher-
Informationsgesetzes (VIG) und der dazugehdrigen Kostenverordnung (VIGKostVO M-V)
besser gestellt gewesen wére. Voraussetzung hierfur ist, dass es sich bei den vom Antrag-
steller begehrten Informationen auch um Verbraucherinformationen im Sinne des 81 VIG
handelt. Sollte dies ganz oder zum Teil der Fall sein, kdme nach 8 1 Abs. 3 IFG M-V auch das
VIG als Anspruchsgrundlage in Betracht. Dies héatte zur Folge, dass auch die VIGKostVO M-
V anzuwenden wadre. Hierdurch wiederum wadre es hochstwahrscheinlich auch zu einer
entsprechenden Kostenreduzierung gekommen, da nach 87 VIG in Verbindung mit der
VIGKostVO M-V einige Amtshandlungen gebuhrenfrei sind.

Im vorliegenden Fall sind wir zu der Entscheidung gekommen, dass es sich bei den begehrten
Informationen sehr wohl um Verbraucherinformationen handeln dirfte, sodass die betreffende
Behorde nach § 1 Abs. 3 IFG M-V auch die Bestimmungen des VIG und der dazugehotrigen
Kostenverordnung hatte priifen/beachten mussen.

Da der Antragsteller im Laufe des Verfahrens seine kostenpflichtigen Antrage zuriickgezogen
hat, konnten wir mit der betreffenden Behorde zumindest fir zukinftige Antrdge auf
Informationszugang nach dem IFG M-V (bei denen es um den Zugang zu
Verbraucherinformationen geht) abstimmen, dass § 1 Abs. 3 IFG M-V und damit auch das
VIG berticksichtigt wird. Dies betrifft sowohl den inhaltlichen Informationszugang als auch
die Frage nach der Gebuhrenhohe.
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8.6  Auskunft Uber vertrauliches Gutachten einer Wirtschaftspriufungsgesellschaft

Uber eine Rechtsanwaltsgesellschaft begehrte die Hegemann Verwaltungs- und Beteiligungs
GmbH als ehemalige Hauptgesellschafterin der P + S Werften und damit eine nach
8 1 Abs. 2 IFG M-V anspruchsberechtigte juristische Person des Privatrechts Zugang zu
einem Gutachten zum Sanierungskonzept von KPMG fir die Hegemann Werftengruppe. Die-
ser Antrag wurde vom Ministerium fur Wirtschaft, Bau und Tourismus Mecklenburg-
Vorpommern abgelehnt, da das Gutachten als Verschlusssache-Nur fir den Dienstgebrauch
(VS-NfD) eingestuft ist. Begriindet wurde die VS-NfD-Einstufung damit, dass die Kenntnis-
nahme der begehrten Informationen durch Unbefugte fir die Interessen der Bundesrepublik
Deutschland oder eines ihrer Lénder nachteilig sein konnte. Diese méglichen Nachteile
wurden im Zusammenhang mit diversen Klageverfahren, die im Nachgang zur Insolvenz der
Hegemann Werftengruppe gegen das Land geflihrt werden, gesehen. Insbesondere betrifft
dies eine moglicherweise anstehende zivilrechtliche Schadensersatzklage, bei der das vorge-
nannte Ministerium vermutete, dass Uber das IFG M-V hierflr weitere Informationen ausge-
forscht werden sollen.

Unsere Priifung richtete sich bei diesem Sachverhalt vor allem auf die Frage, ob die VS-NfD
Einstufung rechtméRig ist. Hierbei stellten wir fest, dass eine derartige Einstufung durch die
Verschlusssachen-Anweisung Mecklenburg-Vorpommern (VSA M-V) so nicht vorgesehen
ist. Nach 8 7 Nr. 4 VSA M-V ist eine Sache gemaR 8 2 Abs. 2 Sicherheitstiberprifungsgesetz
Mecklenburg-Vorpommern (SUG M-V) als VS-NfD einzustufen, wenn die Kenntnisnahme
durch Unbefugte fur die Interessen der Bundesrepublik Deutschland oder eines ihrer Lander
schadlich sein kann. Nach den Hinweisen zu VS-Einstufungen muss dabei allerdings schliis-
sig dargestellt werden, welche Geféhrdung, Sch&den oder Nachteile fur die Bundesrepublik
Deutschland oder eines ihrer Lander konkret entstehen kdnnen, wenn Unbefugte von den
Informationen Kenntnis erhalten. Dabei kommt eine VS-Einstufung grundsatzlich nur bei
Informationen in Betracht, die die &uRere Sicherheit, auswértige Beziehungen oder innere
Sicherheit betreffen. Fir andere schutzwirdige Informationen sind die hierfur bestehenden
Regelungen - zum Beispiel Pflicht zur Wahrung von Dienst- oder Steuergeheimnissen, Schutz
personenbezogener Daten nach dem Bundesdatenschutzgesetz, Bundesarchivgesetz oder
internen Geschéaftsordnungen - anzuwenden. Unseres Erachtens lagen derartige VVorausset-
zungen im vorliegenden Fall nicht vor, sodass wir die vorgenommene VS-Einstufung als
unberechtigt angesehen haben.

Da kein weiterer Ablehnungstatbestand im Sinne der 885 bis 8 IFG M-V ersichtlich war
beziehungsweise in der mit dem betreffenden Ministerium gefihrten Korrespondenz aus
unserer Sicht nicht schlissig vorgetragen wurde, hétte das Gutachten herausgegeben werden
massen.

Da dieses jedoch nicht erfolgt ist, ist durch den Antragsteller nach Beendigung des Vorverfah-

rens Klage erhoben worden. Eine Entscheidung ist durch das zustdndige Verwaltungsgericht
hierzu jedoch noch nicht ergangen.
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8.7 Herausgabeanspruch von Haushaltsdaten gegeniber Kammern

Der Bundesverband fiir freie Kammern e. V. (BffK) stellte in 2014 flachendeckend an Kam-
mern in Deutschland Auskunftsantrdge nach dem Informationsfreiheitsgesetz - so auch in
Mecklenburg-Vorpommern.

Der BffK stellte Antrage zur Ubersendung folgender Informationen:

- Gesamteinnahmen 2012

- Gesamtausgaben 2012

- Zufiihrungen zu den Ricklagen oder Entnahmen aus den Riicklagen 2012
- Hohe der gesamten Riicklagen zum 31.12.2012

- Gesamtes Kapitalvermdgen zum 31.12.2012

Unterschiedliche Kammern aus Mecklenburg-Vorpommern haben den Antrag entweder abge-
lehnt oder gar nicht erst beschieden. Daher bat der BffK den Landesbeauftragten fiir Daten-
schutz und Informationsfreiheit Mecklenburg-Vorpommern um Unterstitzung nach
8 14 Informationsfreiheitsgesetz Mecklenburg-VVorpommern (IFG M-V).

Bis zum Schluss weigerten sich lediglich die Landestierarztekammer Mecklenburg-
Vorpommern und die Arztekammer Mecklenburg-Vorpommern, die begehrten Informationen
herauszugeben.

Die Landestierarztekammer vertritt die Auffassung, dass es sich bei den begehrten Informa-
tionen nicht um amtliche Informationen handele und damit das IFG M-V keine Anwendung
fande.

Bei den Kammern handelt es sich um Korperschaften des offentlichen Rechts, denen hoheit-
liche Aufgaben durch das Land Mecklenburg-VVorpommern tbertragen wurden. Daher findet
das IFG M-V auf Kammern eindeutig Anwendung (8 3 Abs. 1 IFG M-V). Demnach liegen
auch amtliche Informationen vor, soweit die Informationen im Zusammenhang mit einer amt-
lichen Tatigkeit angefallen sind. Aufgrund des Gesetzeszwecks unterliegt der Begriff der
Amtlichkeit einem weiten Begriffsverstandnis - nur Informationen, die ausschlie3lich und
eindeutig privaten Zwecken dienen, sind vom Begriff ,,amtliche Information* ausgeschlossen.
Auch wenn die Informationen nicht im Zusammenhang mit einem konkreten Verwaltungsakt
stehen, handelt es sich trotzdem um amtliche Informationen.

Die Einnahmen, Ausgaben und Ruckstellungen kénnen nur durch ihre vom Gesetzgeber
ubertragene, amtliche Tétigkeit generiert werden. Demnach handelt es sich bei den begehrten
Informationen um amtliche Informationen.

Die Arztekammer Mecklenburg-Vorpommern lehnte den IFG-Antrag des BffK dagegen ab,
weil sie die Auffassung vertritt, dass die Kammer lediglich selbstverwaltend tatig sei und dass
nur Kammermitgliedern das Recht nach dem IFG M-V zustehe. Im Weiteren erklarte die
Arztekammer, dass es sich bei den Informationen um Betriebs- und Geschaftsgeheimnisse
handele.
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Obwohl sich die Kammer aus Beitrdgen und Gebuhren ihrer Mitglieder finanziert und
organisatorisch aus der staatlichen Verwaltungshierarchie ausgegliedert ist, nimmt die
Kammer staatliche Aufgaben wahr und ist demnach Teil der 6ffentlichen Gewalt. Betriebs-
und Geschaftsgeheimnisse kommen auch nicht in Betracht, da die Kammer keine Mitanbieter
am Markt hat und damit auch keine Schéden bei einer mdéglichen Veroffentlichung der
Haushaltsdaten zu erwarten sind.

Da weder die Landestierarztekammer Mecklenburg-Vorpommern noch die Arztekammer
Mecklenburg-Vorpommern die beantragten Auskiinfte geben wollten, haben wir eine
Beanstandung gegeniber diesen Kammern ausgesprochen und die zustdndigen Aufsichts-
behorden darlber informiert. Die Landestierarztekammer Mecklenburg-Vorpommern erwi-
derte auf die Beanstandung, dass der BffK gegen den ablehnenden Bescheid kein Rechts-
mittel eingelegt héatte. Die Beanstandung des Landesbeauftragten fir Datenschutz und
Informationsfreiheit Mecklenburg-Vorpommern erfolgt jedoch unabhédngig davon, ob der
BffK Rechtsmittel gegen den ablehnenden Bescheid eingelegt hat und ist damit als Stellung-
nahme auf die Beanstandung nicht geeignet.

Die Arztekammer Mecklenburg-Vorpommern hat bisher zu der Beanstandung keine Stellung

genommen. Die begehrten Informationen wurden dem Bundesverband fir freie Kammern
e. V. in beiden Fallen bis heute nicht gewéhrt.
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10  Abkirzungsverzeichnis

95/46/EG
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DVZ M-V GmbH
E-LMG
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Européische Datenschutzrichtlinie (Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr)
Allgemeine Geschaftsbedingungen

Arbeitskreis ,, Technische und organisatorische Datenschutzfragen der
Konferenz der unabhéngigen Datenschutzbeh6rden des Bundes und der
Lander

Arbeitskreis Informationsfreiheit

Abgabenordnung

Ausschuss der Standigen Vertreter

Arbeiterwohlfahrt

Bundesverband fiir freie Kammern e. V.

Bundesdatenschutzgesetz

Bezligedaten elektronisch anweisen, transportieren und archivieren
Betriebsverfassungsgesetz

Gesetz zur Offenlegung der Beziige der Geschaftsleitung bei Unter-
nehmen in der Rechtsform einer landesunmittelbaren juristischen Person
des oOffentlichen Rechts im Land Mecklenburg-Vorpommern
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
Burgerliches Gesetzbuch

Bundesmeldedatentibermittlungsverordnung

Bundesmeldegesetz

Bundesministerium des Innern

Bundesministerium fur Wirtschaft

Berufsordnung fiir die Arztinnen und Arzte in Mecklenburg-
Vorpommern

Bundesamt fir Sicherheit in der Informationstechnik
Betdubungsmittel

Bundesverfassungsgericht

Bundesverwaltungsamt

Christlich Demokratische Union

ComputerSpielSchule Greifswald

Corporate Network der Landesverwaltung

Deutsches Institut flir Normung

Deutsche Post AG

Deutsches Rotes Kreuz

Landesdatenschutzgesetz Mecklenburg-Vorpommern

Konferenz der unabhéngigen Datenschutzbeh6rden des Bundes und der
Lander

Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH
Neufassung Landesmeldegesetz

Erkennungsdienstliche Richtlinien

elektronische Datenverarbeitung

Européaische Gemeinschaft

Zweckverband ,,Elektronische Verwaltung in
Mecklenburg-Vorpommern*

Elektronisches Gerichts- und Verwaltungspostfach

elektronischer Identitatsnachweis
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natdrlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr (Datenschutzgrundverordnung)
Elektronischer Vorgangsassistent

Gebuhreneinzugszentrale

Grundgesetz

Gemeinsame Geschaftsordnung

Global Positioning System

Handelsgesetzbuch

Hypertext Transport Protocol

Hypertext Transport Protocol Secure

International Computer and Information Literacy Study 2013
Internationale Klassifizierung von Krankheiten
Identifikationsnummer

Informationsfreiheitsgesetz Mecklenburg-Vorpommern
Informationskostenverordnung Mecklenburg-Vorpommern
Konferenz der Informationsfreiheitsbeauftragten in Deutschland
Internet Protocol

Institut fir Qualitdtsmanagement Mecklenburg-Vorpommern
Informationssicherheits-Management-Systeme

Internationale Organisation fur Standardisierung

internationale Norm fiir Informationssicherheits-Managementsysteme
Europdische Datenschutzrichtlinie fiir Polizei und Justiz
Kommunalabgabengesetz Mecklenburg-VVorpommern
Kraftfahrzeug

Kommunalprufungsgesetz Mecklenburg-Vorpommern
Krankenhausinformationssysteme

Kindertagesstétte

Kunsturheberrechtsgesetz

Kommunalverfassung fir das Land Mecklenburg-Vorpommern
Landeskoordinierungsstelle fiir Suchtvorbeugung
Mecklenburg-Vorpommern

Landesbesoldungsamt Mecklenburg-Vorpommern

Ausschuss fur bargerliche Freiheiten, Justiz und Inneres
Landesjugendring Mecklenburg-Vorpommern
Landeskriminalamt Mecklenburg-Vorpommern
Landeskrankenhausgesetz Mecklenburg-VVorpommern
Landesmeldegesetz Mecklenburg-Vorpommern

Landesamt fur zentrale Aufgaben und Technik der Polizei, Brand- und
Katastrophenschutz Mecklenburg-Vorpommern
Landtags-Drucksache

Medienanstalt Mecklenburg-Vorpommern

National Anti Doping Agentur

Nationale E-Government-Strategie

neuer Personalausweis

Online Services Computer Interface

Gesetz ber Ordnungswidrigkeiten
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SSL
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Pay as you drive

Portable Document Format (plattformunabhéngiges Dateiformat fir
Dokumente)

Perfect Forward Secrecy

qualifizierte elektronische Signatur

Richtlinien fur das Strafverfahren und das BuRgeldverfahren
Rundfunkstaatsvertrag

Schuldatenschutzverordnung Mecklenburg-VVorpommern
Schulgesetz Mecklenburg-Vorpommern
Standard-Datenschutzmodell

Sozialgesetzbuch

Sicherungsregisterverordnung Mecklenburg-VVorpommern
Sicherheits- und Ordnungsgesetz Mecklenburg-Vorpommern
Sozialdemokratische Partei Deutschlands

Secure Remote Password Protocol

Secure Sockets Layer

Strafgesetzbuch

Strafprozessordnung

Sicherheitstiberprifungsgesetz Mecklenburg-Vorpommern
Trusted-Cloud-Datenschutzprofil

Tage ethischer Orientierung

Telekommunikationsgesetz

Taterlichtbildsystem

Transport Layer Security

Telemediengesetz

Travel-Management-System

Technische Richtlinie

Transatlantisches Freihandelsabkommen

Uniform Resource Locator

United States of America

Verbraucher-Informationsgesetz

Kostenverordnung des Verbraucher-Informationsgesetzes
Virtual Private Network

Verschlusssachenanweisung Mecklenburg-Vorpommern
Verwaltungsgerichtsordnung

Verwaltungsverfahrensgesetz Mecklenburg-Vorpommern
Verdienststatistikgesetz

Gesetz zur Erhéhung der Transparenz bei der Vergutung der Geschéfts-
leitung offentlicher Unternehmen im Land Mecklenburg-Vorpommern
World Anti-Doping Agency

Wireless Local Area Network (drahtloses lokales Netzwerk)
Wahllichtbildvorlage

World Wide Web

Standard flr den einheitlichen Zugang zu Transportverfahren im
E-Government

Zensusgesetz 2011

zentrale Lichtbilddatei
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