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Europdischer Ausschuss
der Regionen

Die digitale Resilienz der Regionen und Stadte ist entscheidend um Cyberangriffe zu
verhindern und Kontinuitat der lokalen 6ffentlichen Dienste zu sichern

Tilo Gundlack: "Der private und 6ffentliche Raum wird in seiner Handlungsfahigkeit durch
Hackerangriffe immer wieder einschrankt."

Die digitale Resilienz ist in den europdischen Regionen und Stadten sehr unterschiedlich ausgepragt. Einige
Behtérden bemihen sich seit Jahren aktiv um ihre digitale Resilienz, wahrend andere aufgrund mangelnder
finanzieller Mittel, personeller Ressourcen und Verwaltungskapazitaten in den Rickstand geraten sind. Die
Mitglieder der Fachkommission fir Wirtschaftspolitik ( ) des Européischen Ausschusses der Regionen
(AdR) kamen am 18. und 19. Oktober in Wismar zusammen, um zu erfrtern, wie bessere Konnektivitat,
Technologien und Kompetenzen dazu beitragen kénnen, eine digitale Kluft zu vermeiden und den digitalen
Wandel zu beschleunigen.

Wahrend immer mehr 6ffentliche Dienste digitalisiert und miteinander vernetzt werden, steigt das Risiko groRerer
Cyberangriffe oder physischer Angriffe auf kritische Infrastrukturen drastisch an, was zu einer 'digitalen Pandemie'
fuhren konnte. Die Mitglieder der ECON-Kommission betonten daher, dass ein praventiver Ansatz, der die
Widerstandsfahigkeit gegenliber Cyberangriffen in den Vordergrund stellt, und Investitionen in den Bereich der
Cybersicherheit von entscheidender Bedeutung sind, um die digitale Verwundbarkeit zu verringern. Auf der Konferenz
wurde auch hervorgehoben, dass Fuhrungskrafte des offentlichen und privaten Sektors durch die Unterstiitzung von
Forschung und Innovation zusammenarbeiten kénnen, um praktische Fahrplane fur die kollektive Widerstandsfahigkeit
zu erstellen.

(DE/SPE), Mitglied des Landtages von Mecklenburg-Vorpommern, war Gastgeber des Treffens und
sagte: "Im europdischen ,Monat der Cybersicherheit” fiir mehr Bewusstsein (iber die Gefahren im Netz freue ich mich,
dass Mecklenburg-Vorpommern einen Beitrag leistet und Uber Lésungen mitdiskutiert, um das Geschaft der Hacker
einzudammen. Denn immer wieder wird der private und offentliche Raum in seiner Handlungsfahigkeit einschrankt; auch
hier waren u.a. Burgermeister, Schulen, Stadt-, Kreis- und Landesverwaltungen sowie die Industrie- und
Handelskammer betroffen."

Die lokalen und regionalen Gebietskorperschaften spielen eine Schliisselrolle bei der Bereitstellung digitaler
Technologien fur alle Biirger. Die ECON-Mitglieder ertérterten eine Reihe von MaRnahmen zur Starkung der digitalen
Resilienz von Regionen und Stadten. Zu den bewahrten Verfahren, die auf der Konferenz vorgestellt wurden, gehoérten
die Erfahrungen der Stadtverwaltung von Rijeka in Kroatien, wo ein Kommunikationsknotenpunkt und ein Datenzentrum
allen Burgern und Unternehmen Zugang zu einer Vielzahl von Online-Diensten im Zusammenhang mit Steuern, Schulen
oder Versorgungseinrichtungen bietet. Die Stadtverwaltung hat auch eine eigene Abteilung, die fur die Datensicherheit
zustandig ist und sich um die Digitalisierung der 6ffentlichen Verwaltung kimmert.

Der zum Thema "EU-Rechtsakt zur Cybersolidaritat und digitalen Resilienz", der von den
ECON-Mitgliedern auf ihrer Sitzung am 18. Oktober angenommen wurde, fordert, dass die laufenden Bemihungen zur
Starkung der digitalen Widerstandsféahigkeit die lokale und regionale Ebene einbeziehen und unterstiitzen, da die lokalen
Behorden héaufig die Eigentimer und Verwalter wichtiger digitaler Losungen und Infrastrukturen vor Ort sind, die
angegriffen werden kénnen.

Vor diesem Hintergrund werden in der Stellungnahme angemessene finanzielle und technische Anstrengungen sowie
QualifizierungsmalRnahmen gefordert, um das Niveau der Cybersicherheit zu erhéhen und die F&higkeiten zur
Erkennung, Analyse und Verarbeitung von Daten Uber Cyberbedrohungen und -vorfélle auf lokaler und regionaler Ebene
zu starken. Das derzeitige Fehlen klarer Anreize und Prozesse fur Gemeinden und Regionen, um aktive Partner bei der
Starkung der digitalen Widerstandsfahigkeit zu sein, stellt ein Risiko fir die Union dar. Es ist daher von entscheidender
Bedeutung, diese Licke zu schlieRen und die Regionen und Stadte in die Erhdhung der Cybersicherheit in der EU
einzubeziehen.


https://cor.europa.eu/de/our-work/commissions/Pages/econ.aspx
https://cor.europa.eu/de/members/Pages/memberprofile.aspx?MemberId=2035151
https://cor.europa.eu/de/our-work/Pages/OpinionTimeline.aspx?opId=CDR-2191-2023

Berichterstatter (SE/EVP), Mitglied des Gemeinderats von Solna, sagte: "Cyberangriffe kommen heute
haufiger vor und werden immer raffinierter, und lokale Behérden sind die anféalligsten und bevorzugten Ziele fiir Hacker.
Da sich das digitale Schlachtfeld ausdehnt, muss Europa seine digitalen Abwehrkrafte starken. Kommunen und
Regionen benétigen konkrete Unterstiitzung auf nationaler und europaischer Ebene und nicht nur Pflichten zur Meldung
von Angriffen. Der AdR fordert daher mehr Klarheit dariiber, wie diese Unterstiitzung den Regionen bereitgestellt werden
soll, nicht zuletzt, um das Cybersicherheitsniveau in den kleineren Gemeinden zu erhéhen."

Am 18. Oktober verabschiedeten die ECON-Mitglieder au3erdem den zum "Bericht Gber
die Wetthewerbspolitik 2022" und forderten die Europaische Kommission auf, sich auf die Starkung der wirtschaftlichen,
sozialen und territorialen Kohasionspolitik zu konzentrieren, damit sich die beiden Politikbereiche (Wettbewerb und
Kohasion) gegenseitig erganzen und ein integratives und ausgewogenes Wirtschaftswachstum der europdaischen
Regionen und Stadte fordern. Ein fairer Wettbewerb ist auch von entscheidender Bedeutung fir die Férderung von
Innovation und einer effizienten Ressourcenallokation, was fir Regionen, die sich mit dem digitalen und griinen Wandel
befassen, besonders wichtig ist. Die Regionen und Stadte warnen davor, dass eine weitere Lockerung der
Wettbewerbsregeln, insbesondere in Bezug auf staatliche Beihilfen, die Ungleichheit zwischen und innerhalb der
europaischen Mitgliedstaaten noch vergréRern wird. Vor allem landliche Gebiete oder Gebiete, die sich im industriellen
Wandel befinden, laufen Gefahr, keine offentliche Unterstltzung zu erhalten.

Berichterstatter (IT/SPE), Prasident des Regionalrats der Toskana, erklarte: "Der
wettbewerbspolitische Rahmen wurde voriibergehend flexibler gestaltet, um europaische Unternehmen, die sowohl
durch die Pandemie als auch durch den Krieg in der Ukraine geschadigt wurden, angemessen zu unterstitzen,
insbesondere durch die Regelung fiir staatliche Beihilfen. Es ist nun jedoch notwendig, von einer Notfallphase zu einem
dauerhaften Rahmen tiberzugehen, um die Ziele des 6kologischen und digitalen Ubergangs zu erreichen. Ich bin sehr
stolz auf diese Stellungnahme, denn sie steht im Einklang mit dem Grundsatz 'Dem Zusammenhalt nicht schaden’, da
wir eine Reihe von Reformen der wettbewerbspolitischen Regeln fordern, die uns ein hohes Investitionsniveau,
insbesondere in den am stérksten benachteiligten Gebieten, und einen dynamischen und fairen Binnenmarkt
ermdglichen, der allen Birgern und Unternehmen zugutekommt.”

Die beiden Entwirfe der Stellungnahmen sollen auf der AdR-Plenartagung am 29. und 30. November verabschiedet
werden.

Hintergrund:

Das von der Europaischen Kommission am 18. April 2023 vorgeschlagene zielt darauf
ab, die Kapazitaten in der EU zu starken, um bedeutende und grof3 angelegte Bedrohungen und Angriffe im Bereich der
Cybersicherheit zu erkennen, sich darauf vorzubereiten und darauf zu reagieren. Der Vorschlag sieht einen
europaischen Cybersicherheitsschild vor, der aus EU-weit vernetzten Sicherheitsoperationszentren besteht, sowie
einen umfassenden Cybersicherheits-Notfallmechanismus zur Verbesserung der Cybersicherheitslage in der EU.

Am 4. April 2023 veroffentlichte die Europaische Kommission den

, der die 52. Ausgabe des Berichts Uber die Wettbewerbspolitik darstellt. Er enthalt detaillierte Informationen tber
die wichtigsten politischen und legislativen Initiativen sowie tUber die Entscheidungen, die die Européische Kommission
in Anwendung des EU-Wettbewerbsrechts im vergangenen Jahr getroffen hat.

Im April 2023 verotffentlichte der AdR eine Studie, in der der Stand der digitalen Resilienz der lokalen und regionalen
Gebietskorperschaften in der EU untersucht wird und die Lésungen und Mittel untersucht werden, die auf subnationaler
Ebene zur Starkung dieser Resilienz eingesetzt werden. Weitere Informationen finden Sie
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Der Européaische Ausschuss der Regionen

Der Europaische Ausschuss der Regionen (AdR) ist die Versammlung der Regional- und Kommunalvertreter aus allen 27 EU-Mitgliedstaaten.
Er wurde 1994 auf der Grundlage des Vertrags von Maastricht errichtet und hat die Aufgabe, die regionalen und lokalen Gebietskdrperschaften
in den Beschlussfassungsprozess der EU einzubinden und sie lber die EU-Politik zu informieren. Das Européaische Parlament, der Rat und die
Européaische Kommission héren den AdR in den fiir die Stadte und Regionen relevanten Politikbereichen an. Alle 329 Mitglieder und

329 stellvertretenden Mitglieder des Europaischen Ausschusses der Regionen mussen entweder ein auf Wahlen beruhendes Mandat
innehaben oder in ihrer Heimatregion beziehungsweise Heimatstadt gegentiber einer gewahlten Versammlung politisch verantwortlich sein.

Weitere Informationen zu den Mitgliedern aus lhrem Land finden Sie


https://cor.europa.eu/de/members/Pages/memberprofile.aspx?MemberId=2037052
https://cor.europa.eu/de/our-work/Pages/OpinionTimeline.aspx?opId=CDR-2190-2023
https://cor.europa.eu/de/members/Pages/memberprofile.aspx?MemberId=2041926
https://digital-strategy.ec.europa.eu/de/policies/cyber-solidarity
https://competition-policy.ec.europa.eu/publications/annual-reports_de
https://competition-policy.ec.europa.eu/publications/annual-reports_de
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf
mailto:Theresa.Sostmann@cor.europa.eu
https://cor.europa.eu/de/members/Pages/national-delegations.aspx
http://www.cor.europa.eu/
https://twitter.com/EU_CoR
https://www.facebook.com/European.Committee.of.the.Regions/
https://www.linkedin.com/company/european-committee-of-the-regions/
https://www.youtube.com/user/pressecdr
https://www.flickr.com/photos/cor-photos/sets/

Ihre personenbezogenen Daten werden gemaf Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober
2018 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen
der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG verarbeitet.
Sie haben das Recht, auf Verlangen Einsicht in Ihre personenbezogenen Daten zu nehmen sowie unrichtige oder unvollstéandige
personenbezogene Daten berichtigen und lhre Daten von der Mailingliste I6schen zu lassen.

Fragen zur Verarbeitung lhrer personenbezogenen Daten kdnnen Sie an PresseCdr@cor.europa.eu richten. Sie kbnnen auch eine E-Mail an
den AdR-Datenschutzbeauftragten schicken: data.protection@cor.europa.eu. Zudem konnen Sie sich hinsichtlich der Verarbeitung lhrer
personenbezogenen Daten jederzeit an den Europaischen Datenschutzbeauftragten (EDSB) wenden: https://edps.europa.eu/about-
edps/contact_de.

Weitere Informationen tber unsere Datenschutzpolitik finden Sie unter https://cor.europa.eu/de/Pages/legal-notice.aspx.
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